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Edicdo n°® 397/2020 Brasilia - DF, disponibilizagéo quinta-feira, 17 de dezembro de 2020

CONSIDERANDO o que dispde a Lei Federal n2 13.709/2018, com a redacéo dada pela Lei Federal n2 13.853/2019, sobre
a protegdo de dados pessoais, que altera a Lei n2 12.965/2014 (Marco Civil da Internet);

CONSIDERANDO o disposto na Resolugdao CNJ n2 176/2013, que institui o Sistema Nacional de Seguranga do Poder
Judiciario;

CONSIDERANDO o disposto na Portaria CNJ n° 242/2020, que instituiu o Comité de Seguranca Cibernética do Poder
Judiciario;

CONSIDERANDO o disposto na Portaria n® 249/2020, que designou os integrantes do Comité de Seguranga Cibernética
do Poder Judiciario (CSCPJ);

CONSIDERANDO que os ataques cibernéticos tém se tornado cada vez mais avancados e com alto potencial de prejuizo,
cujo alcance e complexidade ndo tém precedentes, que os impactos financeiros, operacionais e de reputagdo podem ser imediatos e significativos,
e que é fundamental aprimorar a capacidade de Poder Judiciario de coordenar pessoas, desenvolver recursos e aperfeigoar processos, visando a
minimizar danos e a agilizar o restabelecimento da condigdo de normalidade em caso de ocorréncia de ataques cibernéticos de grande impacto;

CONSIDERANDO a decisdo do Plenario do Conselho Nacional de Justica, tomada no julgamento do Ato Normativo
n20010159-31 .2020.2.00.0000, na 3232 Sessao Ordinaria realizada em 15 de dezembro de 2020;

RESOLVE:

Art. 12 Determinar a todos os orgaos do Poder Judiciario brasileiro, a excegdo do Supremo Tribunal Federal, a adogao

do Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCC/PJ), nos termos da Portaria CNJ n 290/2020, objetivando
contribuir para a resiliéncia corporativa por meio de uma resposta, tdo veloz e eficiente quanto possivel, a incidentes em que os ativos de
informagéo do Poder Judiciario tenham a sua integridade, confidencialidade ou disponibilidade comprometidos em larga escala ou por longo
periodo.

Art. 22 O Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCC/PJ) é complementar ao Protocolo
de Prevengéao de Incidentes Cibernéticos e prevé as agdes responsivas a serem colocadas em pratica quando ficar evidente que um incidente
de seguranga cibernética ndo sera mitigado rapidamente e podera durar indefinidamente.

Art. 32 O Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCC/PJ) sera objeto de reavaliagéo por
ocasido da edigdo da Estratégia da Seguranga Cibernética e da Informagéo do Poder Judiciario, também desenvolvida pelo Comité de Seguranga

Cibernética do Poder Judiciario, instituido pela Portaria CNJ n° 242/2020, bem como remanescera passivel de atualizagdo a qualquer tempo,
por meio de Portaria da Presidéncia do CNJ, em razdo do dinamismo inerente ao tema.

Art. 42 0s 6rgaos do Poder Judiciario deveréo elaborar e formalizar plano de agao, com vistas a construgao de seus Protocolos

de Gerenciamento de Crises Cibernéticas (PGCC/PJ), no prazo méaximo de sessenta dias a contar da publicagéo da Portaria CNJ n2 290/2020,
comunicando-o imediatamente ao CNJ.

Art. 52 Esta Resolugado entra em vigor na data de sua publicagéo, revogando-se as disposigdes em contrario.

Ministro LUIZ FUX

RESOLUCAO N°361,DE 17 DE DEZEMBRO DE 2020.

Determina a adogéo de Protocolo de Prevengéo a Incidentes Cibernéticos no
ambito do Poder Judiciario (PPICiber/PJ).

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no uso de suas atribuigdes legais e regimentais,
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CONSIDERANDOcompetir ao CNJ a atribuicdo de coordenar o planejamento e a gestdo estratégica de Tecnologia da
Informag&o e Comunicacéo (TIC) do Poder Judiciario;

CONSIDERANDOQque ¢ imprescindivel garantir a seguranca cibernética do ecossistema digital do Poder Judiciario brasileiro;

CONSIDERANDOo numero crescente de incidentes cibernéticos no ambiente da rede mundial de computadores e a
necessidade de processos de trabalho orientados para a boa gestéo da seguranga da informagao;

CONSIDERANDOOs termos da Resolugdo CNJ n®211/201 5, que instituiu a Estratégia Nacional de Tecnologia da Informagéo
e Comunicagéo do Poder Judiciario (ENTIC-JUD), e estabeleceu as diretrizes para sua governanca, gestéo e infraestrutura;

CONSIDERANDOa importancia de se estabelecer objetivos, principios e diretrizes de Seguranca da Informagéo alinhados
as recomendacgdes constantes da norma NBR ISO/IEC 27001:2013, que trata da seguranga da informagéo;

CONSIDERANDOa importancia de se estabelecer objetivos, principios e diretrizes de Gestéo de Riscos de Seguranca da
Informacéo alinhados as recomendagdes constantes da norma NBR ISO/IEC 27005:2019, que trata da gest&o de riscos seguranga da informagéo;

CONSIDERANDOa necessidade de se garantir o cumprimento da Lei n® 12.527/2011 (Lei de Acesso a Informacgéo), bem

como, no admbito do Poder Judiciario, da Resolugdo CNJ n2 215/2015, normas que disciplinam o direito de receber dos 6rgédos publicos
informagdes de seu interesse particular, ou de interesse coletivo ou geral;

CONSIDERANDOO que dispde a Lei n2 13.709/2018, com a redagéo dada pela Lei n2 13.853/2019, sobre a protegdo de

dados pessoais, que altera a Lei n2 12.965/2014 (Marco Civil da Internet);

CONSIDERANDOO disposto na Resolugdo CNJ n? 176/2013, que institui o Sistema Nacional de Seguranga do Poder
Judiciario;

CONSIDERANDOO disposto na Portaria CNJ n® 242/2020 que instituiu o Comité de Seguranga Cibernética do Poder
Judiciério;

CONSIDERANDOO disposto na Portaria CNJ n® 249/2020 que designou os integrantes do Comité de Seguranca Cibernética
do Poder Judiciario (CSCPJ);

CONSIDERANDO a decisdo do Plenario do Conselho Nacional de Justica, tomada no julgamento do Ato Normativo
n90010158-46.2020.2.00.0000, na 3232 Sessao Ordinaria, realizada em 15 de dezembro de 2020;

RESOLVE:

Art. 1%Determinar a todos os 6rgaos do Poder Judiciario brasileiro, a excegdo do Supremo Tribunal Federal, a adogao
deProtocolo de Prevencgéo a Incidentes Cibernéticos (PPICiber/PJ), que devera contemplar um conjunto de diretrizes para a prevengéo a

incidentes cibernéticos em seu mais alto nivel, nos termos da Portaria CNJ n2 292/2020.

Art. 220 PPICiber/PJsera objeto de reavaliagdo por ocasido da edicdo da Estratégia da Seguranga Cibernética e da
Informag&o do Poder Judiciario, também desenvolvida pelo Comité de Seguranga Cibernética do Poder Judiciario,instituido pelaPortaria CNJ
n® 242/2020, bem como remanescera passivel de atualizagdo a qualquer tempo, por meio de Portaria daPresidéncia do CNJ, em razdo do
dinamismo inerente ao tema.

Art. 3%0s 6rgaos deverao elaborar e formalizar plano de agdo com vistas a construgéo do seu PPICiber/PJ, no prazo maximo

de sessenta dias, a contar da publicagdo da Portaria CNJ ng292/2020,comunicando imediatamente aoConselho Nacional de Justica.

Art. 4QEstaResolugéo entra em vigor na data da publicagéo, revogando-se as disposi¢cdes em contrario.
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Ministro LUIZ FUX

RESOLUGAO N®362, DE17 DE DEZEMBRO DE 2020.

Institui o Protocolo de Investigagao para llicitos Cibernéticos no ambito do Poder
Judiciario (PGCC/ PJ).

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no uso de suas atribui¢cdes legais e regimentais,

CONSIDERANDOO disposto nos incisos X e Xll do art. 59 da Constituicdo da Republica, que instituem os direitos a
privacidade;

CONSIDERANDO a Lei n® 13.709/2018 — Lei Geral de Protegédo de Dados;a Lei n® 12.965/2014 — Marco Civil da Internet;
o Decreto n2 8.771/2016, e a Lei n2 12.527/2011 — Lei de Acesso & Informagao; bem como as Resolucdes CNJ n2 121/2010 e n2 215/2015 e
a Recomendagao do CNJ n2 73/2020;

CONSIDERANDOa Portaria CNJ n° 242/2020, que institui o Comité de Seguranga Cibernética do Poder Judiciario e dispde
sobre a normatizagédo para criagdo do Centro de Tratamento de Incidentes de Seguranga Cibernética (CTISC) do CNJ, que funcionara como
canal oficial para orquestragao e divulgagéo de agdes preventivas e corretivas, em caso de ameacas ou de ataques cibernéticos;

CONSIDERANDOa Instrugdo Normativa GSI n® 1/2020, que dispde sobre a Estrutura de Gestao da Seguranga da Informacéo
nos 6rgéos e nas entidades da Administragdo Publica Federal;

CONSIDERANDOa Instrugdo Normativa GSI n2 2/2020, que altera a Instrugdo Normativa GSI n2 1/2020, que dispde sobre
a Estrutura de Gestéo da Seguranga da Informagéo nos 6rgéos e nas entidades da Administragcdo Publica Federal;

CONSIDERANDOa Norma Complementar n2 04/INO1/DSIC/GSIPR, que estabelece Diretrizes para o processo de Gestéo
de Riscos de Segurancga da Informagéo e Comunicagdes (GRSIC) nos 6rgdos e entidades da Administragéo Publica Federal,

CONSIDERANDOa Norma Complementar n2 06/INO1/DSIC/GSIPR, que estabelece Diretrizes para Gestao de Continuidade
de Negocios, nos aspectos relacionados a Seguranga da Informagao e Comunicagdes, nos 6rgaos e entidades da Administragao Publica Federal,
direta e indireta (APF);

CONSIDERANDOa Norma Complementar n2 08/INO1/DSIC/GSIPR, que estabelece as Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos érgaos e entidades da Administragdo Publica Federal;

CONSIDERANDOa Norma Complementar n° 21/IN01/DSIC/GSIPR, que estabelece as Diretrizes para o Registro de Eventos,
Coleta e Preservagao de Evidéncias de Incidentes de Seguranga em Redes nos érgdos e entidades da Administracdo Publica Federal, direta
e indireta;

CONSIDERANDO a decisdo do Plenario do Conselho Nacional de Justica, tomada no julgamento do Ato Normativo
n90010347-24.2020.2.00.0000, na 323? Sessé&o Ordinaria, realizada em 15 de dezembro de 2020;

RESOLVE:




