‘ Edigao n°® 236/2022 Brasilia - DF, disponibilizagéo sexta-feira, 23 de setembro de 2022‘

| Presidéncia |

PORTARIA PRESIDENCIA N. 339, DE 14 DE SETEMBRO DE 2022.

Altera a Portaria CNJ n. 211/2021, que dispée sobre o indice de Governanga,
Gestao e Infraestrutura de Tecnologia da Informagao e Comunicagéo do Poder
Judiciario (iGovTIC-JUD).

A PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no uso de suas atribuigdes legais e regimentais,

RESOLVE:

Art. 1°Alterar a Portaria CNJ n. 211/2021, que passa a vigorar com a seguinte redacgao:

“Art. 10. A definicdo dos pesos dos itens, das perguntas, dos temas, assim como a metodologia de célculo do iGovTIC-JUD
estao detalhadas nos Manuais do iGovTIC-JUD, conforme ano de sua aplicagédo, Anexos desta Portaria:

| — Anexo | — Manual iGovTIC-JUD - 2021;
Il — Anexo Il — Manual iGovTIC-JUD — 2022.

Art. 11. Para assegurar que os Orgdos tenham um periodo de adequagdo do novo iGovTIC-JUD, foram criadas faixas de
transicdo para as avaliagdes dos anos 2021 e 2022, conforme detalhado nos Manuais do iGovTIC-JUD, de acordo com o
ano de sua aplicagao, Anexos desta Portaria.” (NR)Art.

29%sta Portaria entra em vigor na data de sua publicagao.

MinistraROSA WEBER
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1 Introducao

O Conselho Nacional de Justica (CNJ) realiza, anualmente, diagndstico para aferir o nivel de cumprimento das
Diretrizes Estratégicas de Nivelamento e, consequentemente, do aperfeicoamento dos Viabilizadores de
Governanga de Tecnologia da Informagdo e Comunicagao constantes na ENTIC-JUD vigente.

Esse diagndstico é obtido por meio da aplicagdo de questiondrio aos drgaos do Poder Judicidrio e, como
resultado da afericao, é publicado o nivel de maturidade atingido por cada érgdo através do indice de
Governanca de Tecnologia da Informag¢do e Comunicacdo do Poder Judicidrio (iGovTIC-JUD).

1.1 Breve historico

Com a publicacdo da Resolucdo CNJ n2 211/2015, o Comité Nacional de Gest3o de Tecnologia da Informacéo
e Comunicagdo (CNGTIC.PJ) e o CNJ elaboraram no ano de 2016, com base em praticas de governancga e de
gestdo, um questionario composto por tépicos subdivididos entre o dominio de Governanga e Gestdo de TIC
e o dominio de Infraestrutura de TIC, resultando no iGovTIC-JUD que foi aplicado no periodo de 2016 a 2020.

Com a instituicdo da ENTIC-JUD, é possivel constatar, a partir dos resultados das aplicagées do iGovTIC-JUD
no seu primeiro periodo de aplicagdo (2016-2020), uma evolugao no nivel de maturidade dos 6rgdos
conforme observado no grafico abaixo:

Resultado Geral do iGovTIC-JUD 2016-2020
1,00
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1.2 O Novo questionario

A partir da publicagdo da nova ENTIC-JUD (Resolugdo CNJ n2 370/2021), novos requisitos deverdo ser
atendidos pelo Poder Judicidrio. Dessa forma, foi necessaria a criacdo de novos critérios de avaliacdo, de nova
metodologia de cadlculo e de novas perguntas, resultando no iGovTIC-JUD, periodo de 2021 a 2026.

Tendo em vista que a ENTIC-JUD 2021/2026 divide os viabilizadores de governanca de TIC em dois dominios,
as perguntas do novo questiondrio foram distribuidas em temas abrangendo ambos os dominios, conforme
o quadro a seguir:

Governanga e Gestao de TIC Gerenciamento de Servigos de TIC

Politicas e Planejamento Sistemas de Informacgao

iGovTIC-JUD Infraestrutura Tecnoldgica e Servicos em Nuvem
Transformagao Digital Riscos, Segurancga da Informacao e Protecao de Dados

Atendimento e Suporte ao Usudrio
Estruturas Organizacionais e Macroprocessos
Pessoas
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1.3 Painel do iGovTIC-JUD

O CNJ disponibiliza um painel que apresenta os graficos do resultado geral, da média por segmento, da média
por dimensao, da evolugado histérica geral, dos relatdrios detalhados, das notas de cada 6rgdo, das respostas
do questionario por drgdo e por tipo de pergunta.

Para acessar o painel, visite o link:
https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/painel-do-igovtic-jud-do-poder-judiciario

2 Premissas para a elaboracao do novo iGovTIC-JUD

Ap0ds analise dos resultados do periodo anterior (2016-2020), constatou-se que grande parte das perguntas
eram plenamente atendidas pelos érgdos, assim sendo, optou-se por ndo manter essas perguntas no novo
ciclo de aplicacgao.

Dessa forma, houve uma reavalia¢do geral das demais perguntas, resultando em um questionario enxuto e
objetivo, com a reducdo substancial dos itens, abrangendo as estratégias da Resolu¢do CNJ n2370/2021 e da
Estratégia Nacional do Poder Judiciario. Para tanto, foram consideradas as seguintes premissas:

e questiondrio conciso;
e perguntas mais objetivas e claras; e

e simplificagdo da metodologia de calculo.
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3 Composicao geral do novo iGovTIC-JUD

O novo iGovTIC-JUD é composto por dois grupos de perguntas: o primeiro tem a funcdo de mensurar o grau
de maturidade em Governanca e Gestdo de TIC do 6rgdo e o segundo é destinado ao diagndstico
complementar.

3.1 Perguntas para a mensuracao do grau de maturidade e governanca e gestdao de TIC

O gréfico abaixo exibe um comparativo entre os dois periodos de aplicagao do iGovTIC-JUD, no qual pode ser
observada a diminuicdo do quantitativo das perguntas no novo questionario:

Comparativo do nimero de perguntas do iGovTIC-JUD

iGovTIC-JUD 2016/2020

Gerenciamento de Servicos de TIC [N 66

Governanga e Gestdo de TIC [ - 149

Total de Perguntas [T 215

iGovTIC-JUD 2021/2026

Infraestruturade TIC [l 11

Governanga e Gestdode TIC [ 17

Total de Perguntas [ 23

50

100 150 200 250

A tabela abaixo demonstra a distribui¢cdo das perguntas por tema dos dois dominios estabelecidos na ENTIC-

JUD:

Perguntas

iGovTIC-JUD 2016/2020

Perguntas

iGovTIC-JUD 2021/2026

149

41

71

18

19

66
24

42

Governanga e Gestao
Politicas e Planejamento

Estruturas, Macroprocessos e Processos

Competéncias, Desenvolvimento e
Desempenho das Pessoas

Riscos, Monitoramento e Auditoria — Controle
de Gestdo

Infraestrutura

Sistemas, Integracdo e Nivelamento

Servigos de Infraestrutura

17
5

Governanga e Gestao

Politicas e Planejamento

Transformagao Digital

Atendimento e Suporte ao Usudrio

Estruturas Organizacionais e Macroprocessos

Pessoas
Gerenciamento de Servicos de TIC

Sistemas de Informacgao
Infraestrutura Tecnoldgica e Servigos em Nuvem

Riscos, Seguranca da Informacdo e Protecdo de Dados
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3.2 Perguntas para o diagndstico complementar

No diagndéstico complementar, busca-se levantar informacdes relacionadas aos temas abaixo:

Inovagdo e Inteligéncia Artificial;

Forca de Trabalho de TIC;

Execucdo orcamentaria e financeira de TIC;

Aquisicdes de bens e de contratagdes de servigos de TIC;

Sistemas de informacgdo que sustentam a atividade precipua do érgao; e
Sistemas de informagdo que sustentam a atividade administrativa do érgao.
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4 Metodologia de calculo do novo iGovTIC-JUD

Para o calculo do iGovTIC-JUD, sdo considerados quatro niveis de consolidacdo:

Nota do Item da pergunta (NI)
Nota Final da Pergunta (NFP)
Nota Final do Tema (NFT)

4. Nota final do IGOVTIC-JUD

whn e

A metodologia para o cdlculo do iGovTIC-JUD é descrita conforme detalhamento das férmulas a seguir:

Nota do Item da Pergunta (NI): os itens das perguntas sdo valorados de 0 a 100 pontos, de acordo com o
seu grau de importancia.

Nota Final da Pergunta (NFP): cada pergunta do iGovTIC-JUD é composta por itens. O somatdrio dos itens,
de cada pergunta, resultara na Nota Final da Pergunta (NFP), que pode variar de 0 a 100 pontos, conforme
féormula abaixo:

e NFP = Nota Final da Pergunta
e NI = Nota do Item

NFP = NI1 + NI2 + ... + Nin
Nota Final do Tema (NFT): as perguntas sdo agrupadas por temas. Cada pergunta possui um peso

definido, em porcentagem, de acordo com o seu grau de importancia para o tema. O somatério dos pesos
de todas as perguntas do tema resultara em 100%. Veja:

e NFT = Nota Final do Tema
e NFP = Nota Final da Pergunta
e PP = Peso da Pergunta

NFT = (NFP1 * PP1%) + (NFP2 * PP2%) + ... + (NFPn * PPn%)

Nota final do IGOVTIC-JUD: o resultado é obtido pela média aritmética das Notas Finais dos Temas (NFTs),
conforme férmula abaixo:

IGOVTIC-JUD = (NFT1 + NFT2 +... + NFT8) / 8

A partir do resultado obtido, cada 6rgao é classificado de acordo com seu nivel de maturidade.

Com a finalidade de assegurar que os 6rgdos tenham um periodo de adequac¢do do novo iGovTIC-
JUD, destaca-se a cria¢do de faixas de transi¢do para as avaliagdes compreendidas entre 2021 e 2022,
conforme tabela abaixo:

Tabela 6. Nivel de maturidade iGovTIC-JUD 2021

Nivel de Faixas do periodo de Faixas do periodo de Faixas
Maturidade transicao 2021 transicao 2022 2023 a 2026
Baixo 0 <iGovTIC-JUD < 30 0 <iGovTIC-JUD < 35 00 < iGovTIC-JUD < 40
Satisfatério 30 <iGovTIC-JUD < 60 35 <iGovTIC-JUD < 65 40 < iGovTIC-JUD< 70
Aprimorado 60 < iGovTIC-JUD < 80 65 < iGovTIC-JUD < 85 70 £iGovTIC-JUD <90
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Exceléncia 80 <iGovTIC-JUD £100 85 <iGovTIC-JUD £100 90 <iGovTIC-JUD £100

4.1 Exemplo de calculo do novo iGovTIC-JUD

a) Nota Final da Pergunta (NFP):

A pergunta abaixo é composta por cinco itens, dos quais o item 5 possui maior pontuagdo por seu grau de
importancia. Destaca-se que o somatodrio dos itens resulta no total de 100 pontos para a pergunta.

No exemplo, o tribunal ndo pontuou nos itens 3 e 4 por ter respondido “N3do”.

Pergunta: Sobre o funcionamento da Central de Servigos de TIC.

Item Sobre o funcionamento da Central de Servigos de TIC. Resposta Pontos
1  Asatividades sdo executadas de acordo com o seu ato constitutivo. Sim 15
2 Possui software de gestao de atendimento atualizado. Sim 15
3 Erealizada capacitacdo periddica dos atendentes. Nao 15
4  Possui FAQs atualizadas. Nao 10
5 Pelo menos 95% dos atendimentos sdo realizados dentro do SLA ou ANO acordados. Sim 45

Exemplo de calculo da Nota Final da Pergunta (NFP):
NFP =NI1 + NI2 + ... + NIn
NFP = NI1 + NI2 + NI3 + NI4 + NI5
NFP=15+15+0+0+45=75

b) Nota Final do Tema (NFT)
Exemplo:

O tema do exemplo a seguir é composto por trés perguntas, com pesos distribuidos da seguinte forma: P1
(40%), P2(35%) e P3 (25%). Destaca-se que P1 possui maior Peso da Pergunta (PP) por seu grau de
importancia e o somatério dos percentuais (pesos) resulta no total de 100%, conforme quadro abaixo:

Peso da Id e
Tema Descri¢cao da Pergunta
Pergunta Pergunta

O 6rgdo conta com acgdes para adequar os seus sistemas de informacao,

40% P1 guando necessarias, aos padrdes de interoperabilidade estabelecidos
pelo CNJ.
Sistemas de
Informacgao 35% P2 Sobre o processo de desenvolvimento e sustentagdo de sistemas:
25% P3 Sobre as solugdes de TIC:

No exemplo, o tribunal atingiu 80 pontos na NFP1, 50 na NFP2 e 55 na NFP3, resultando na NFT igual a 63,25
conforme abaixo:

NFP1: 80 NFP2: 50 NFP3: 55
PP1: 40% PP2: 35% PP3: 25%

Nota Final do Tema:

NFT = (NFP1 * PP1%) + (NFP2 * PP2%) + ... + (NFPn * PPn%)
NFT = (NFP1 * PP1%) + (NFP2 * PP2%) + (NFP3 * PP3%)
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NFT = (80 * 40%) + (50 * 35%) + (55 * 25%)
NFT = 32,00 + 17,50 + 13,75

c) Nota final do IGOVTIC-JUD:

NFT = 63,25

Exemplo: No exemplo, o tribunal atingiu Notas Finais dos Temas (NFTs) conforme quadro abaixo:

Id Tema Tema
T1 Politicas e Planejamento
T2 Transformacgao Digital
T3 Atendimento e Suporte ao Usudrio
T4 Estruturas Organizacionais e Macroprocessos
T5 Pessoas
T6 Sistemas de Informacao
T7 Infraestrutura Tecnoldgica e Servicos em Nuvem
T8 Riscos, Seguranca da Informacao e Protecdao de Dados

Nota do iGovTIC-JUD:

IGOVTIC-JUD = (NFT1 +... + NFT8) / 8

NFT
88,10
77,33
93,00
82,50
88,62
63,25
81,00
75,97

IGOVTIC-JUD = (NFT1 + NFT2 + NFT3 + NFT4 + NFT5 + NFT6 + NFT7 + NFT8) / 8
IGOVTIC-JUD = (88,10 + 77,33 + 93,00 + 82,50 + 88,62 + 63,25 + 81,00 + 75,97) / 8

Nivel de
Maturidade

Baixo
Satisfatério
Aprimorado

Exceléncia

IGOVTIC-JUD = 81,22

Nivel de Maturidade Exceléncia*

* De acordo com a faixa do periodo de transicao 2021

Faixas do periodo de
transicao 2021

0 <iGovTIC-JUD < 30
30 <iGovTIC-JUD < 60
60 < iGovTIC-JUD < 80
80 <iGovTIC-JUD <100

Faixas do periodo de
transicao 2022

0 <iGovTIC-JUD < 35
35 <iGovTIC-JUD < 65
65 <iGovTIC-JUD < 85
85 <iGovTIC-JUD <100
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Faixas
2023 a 2026

00 < iGovTIC-JUD < 40
40 <iGovTIC-JUD< 70
70 <iGovTIC-JUD < 90
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5 Dominio: Governanca e Gestao de TIC

5.1 Tema 1: Estruturas Organizacionais e Macroprocessos

Pergunta 01: A coordenacgdao dos macroprocessos e as funcdes gerenciais de TIC sdo executadas por
servidores do quadro permanente do érgdo e em regime de dedicacdo exclusiva.

Peso da Pergunta: 30%

Item 1: Sobre a coordenagao de macroprocessos de TIC. Ela é executada por:

Tipo Respostas Nota
Lista Até 60% de servidores do quadro permanente. 0
Lista 60% a 85% de servidores do quadro permanente. 25
Lista 86% a 100% de servidores do quadro permanente. 50

Item 2: Sobre as fung¢des gerenciais de TIC. Elas sdo executadas por:

Tipo Respostas Nota
Lista Até 60% de servidores do quadro permanente. 0
Lista 60% a 85% de servidores do quadro permanente. 25
Lista 86% a 100% de servidores do quadro permanente. 50

Descri¢do: De acordo com o art. 23, paragrafo Unico, da Resolugdo CNJ n2 370/2021, a coordenacgdo
dos macroprocessos e das fungdes gerenciais de TIC, preferencialmente, deverdo ser executadas por
servidores do quadro permanente do érgao e em regime de dedicacao exclusiva.
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Pergunta 2: Os processos de planejamento orcamentario de TIC, de gerenciamento de projetos de
TIC e de gerenciamento de contratos de TIC sdo formalmente instituidos como normas de
cumprimentos obrigatério; sdo executados de acordo com o seu ato constitutivo; e revisados
anualmente e aperfeicoado quando necessario?

Peso da Pergunta: 70%

Sobre o Processo de Planejamento Orgamentdrio de TIC:

Tipo Respostas Nota
Sim/N3o E formalmente instituido. 5
Sim/N3o E executado conforme normativo. 12
Sim/N3o  E revisado periodicamente. 16

Sobre o Processo de Gerenciamento de Projetos de TIC:

Tipo Respostas Nota
Sim/N3o E formalmente instituido. 5
Sim/N3o E executado conforme normativo. 12
Sim/Ndo E revisado periodicamente. 16

Sobre o Processo de Gerenciamento de Contratos de TIC:

Tipo Respostas Nota
Sim/N3o E formalmente instituido. 5
Sim/N3o E executado conforme normativo. 13
Sim/N3o  E revisado periodicamente. 16

Descrigao:

O o6rgdo possui metodologia de gestdo de processos para o gerenciamento do Processo de
Planejamento Or¢camentdrio de TIC, do Processo de Gerenciamento de Projetos de TIC e do Processo
de Gerenciamento de Contratos de TIC. Para fins do iGovTIC-JUD, considera-se periddica a revisdo
feita pelo menos anualmente.
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5.2 Tema: Politicas e Planejamento
Pergunta 3: O érgdo elaborou, entregou e executa os Planos previstos na ENTIC-JUD?

Peso da Pergunta: 30%

Tipo Respostas Nota
Sim/Ndo N3o entregou Planos. 0
Sim/N3o Entregou o Plano de Transformacdo Digital — PTD (Art. 15) e as ac¢Oes estdo sendo 25

executadas.
Sim/N3o Entregou o Plano Anual de CapacitacGes de TIC - (Art. 27) e as ag¢des estdo sendo 15
executadas.

. N Entregou o Plano de Gestdo de Continuidade de Negdcios ou de Servigos - (Art. 362) e
Sim/N3o - - 15

as ac¢Oes estdo sendo executadas.
~ . ) 0 " ~
Sim/Nio Entregou o Plano de Gestdo de Riscos de TIC - (Art. 372) e as agles estdo sendo 15
executadas.
Sim/Ndo Entregou o Plano de Trabalho da ENTIC - (Art. 45) e as a¢des estdo sendo executadas. 30

Descrigdo: A Resolugdo CNJ n2 370/2021 propde a elaboragdo, execugdo e divulgacdo de diversos
planos necessarios para a consecuc¢do dos seus objetivos.
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Pergunta 4: O 6rgdo possui Comité de Governanga de TIC instituido e atuante no acompanhamento
de suas deliberagdes?

Peso da Pergunta: 15%

Tipo Respostas Nota
Lista N3o possui Comité. 0
Lista Possui Comité. 5
Lista Possui Comité com acompanhamento Semestral. 15
Lista Possui Comité com acompanhamento Trimestral. 50
Lista Possui Comité com acompanhamento Bimestral. 80
Lista Possui Comité com acompanhamento Mensal. 100

Descri¢do: De acordo com o art. 72 da Resolucdo CNJ n2 370/2021, os 6rgdos deverdo constituir ou
manter um Comité de Governanca de TIC multidisciplinar, composto por representantes de todas as
areas estratégicas do 6rgao e pelo titular da area de TIC. Como critério para avaliacdo do iGovTIC-
JUD o acompanhamento sera por meio de reuniGes periddicas e monitoramento das deliberagGes e
acoes.
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Pergunta 5: O érgdo possui Comité de Gestdo de TIC instituido e atuante no acompanhamento de
suas deliberacdes?

Peso da Pergunta: 15%

Tipo Respostas Nota
Lista N3o possui Comité. 0
Lista Possui Comité. 25
Lista Possui Comité com acompanhamento bimestral. 50
Lista Possui Comité com acompanhamento mensal. 75
Lista Possui Comité com acompanhamento quinzenal. 100

Descri¢do: De acordo com o art. 82 da Resolucdo CNJ n2 370/2021, as areas de TIC dos érgdos do
Poder Judicidrio deverdao constituir ou manter Comité de Gestdo de Tecnologia da Informacado e
Comunicagdo, coordenado pelo titular da area de TIC. Como critério para avalia¢do do iGovTIC-JUD
o acompanhamento sera por meio de reunides periddicas e monitoramento das delibera¢des e
acgoes.
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Pergunta 6: O érgdo possui PDTIC vigente e possui sua execu¢cdo monitorada sistematicamente?

Peso da Pergunta: 25%

Tipo

Lista

Lista

Lista

Lista

Respostas Nota
Nao possui PDTIC Vigente. 0
Possui PDTIC Vigente. 30
Possui PDTIC Vigente com monitoramento bimestral. 70
Possui PDTIC Vigente com monitoramento mensal. 100

Descri¢do: De acordo com o art. 62 da Resolugdo CNJ n2 370/2021, cada 6rgdo deverd elaborar e
manter o Plano Diretor de Tecnologia da Informagdo e Comunicac¢do (PDTIC), o qual deverd elencar
as acles que estardo alinhadas ao Planejamento Estratégico Institucional, ao Planejamento
Estratégico Nacional do Poder Judicidrio e a Estratégia Nacional de Tecnologia da Informacdo e
Comunicacdo do Poder Judiciario. Como critério para avaliacdo do iGovTIC-JUD o acompanhamento
sera por meio de reunides periddicas e monitoramento das deliberagdes e agdes.
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Pergunta 7: Os artefatos de contratacdes do Plano vigente, desde que ndo tenham sido considerados
sigilosos, sao disponibilizados em local de facil acesso no portal do 6rgdo, na internet, e no
Repositorio Nacional (considerar o DOD, ETP e TR de contratacdes que foram planejadas no primeiro
semestre de 2021, conforme plano de contratagao vigente)?

Peso da Pergunta: 15%

Sobre os artefatos do Plano de ContratagGes Vigente:

Iltem 1:
Tipo Respostas Nota
Lista N&o disponibiliza artefatos no Portal do Tribunal. 0
Lista Disponibiliza até 25% dos artefatos no Portal do Tribunal. 20
Lista Disponibiliza entre 26% e 60% dos artefatos no Portal do Tribunal. 30
Lista Disponibiliza entre 61% e 89% dos artefatos no Portal do Tribunal. 40
Lista Disponibiliza entre 89% e 100% dos artefatos no Portal do Tribunal. 50

Item 2:
Tipo Respostas Nota
Lista N3o disponibiliza artefatos no Repositério Nacional. 0
Lista Disponibiliza até 25% dos artefatos no Repositério Nacional. 20
Lista Disponibiliza entre 26% e 60% dos artefatos no Repositério Nacional. 30
Lista Disponibiliza entre 61% e 89% dos artefatos no Repositério Nacional. 40
Lista Disponibiliza entre 89% e 100% dos artefatos no Repositdrio Nacional. 50

Descrigao:

Para fins de mensuracdo do IGovTIC-JUD, serdo considerados os artefatos das Contrata¢des do Plano
Vigente do 6rgdo, em fase de planejamento até o final do primeiro semestre, contendo no minimo:
Documento de Oficializagdo da Demanda (DOD), Estudo Técnico Preliminar (ETP) e Termo de
Referéncia (TR).
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5.3 Tema: Transformacgao Digital
Pergunta 8: Sobre o Plano de Transformacdo Digital (PTD).

Peso da Pergunta: 20%

Tipo Respostas Nota
Sim/Ndo O érgdo instituiu seu Plano de Transformac&o Digital. 10
Sim/Ndo O PTD é executado. 40
Sim/Ndo O PTD é revisado periodicamente. 10
Sim/Ndo A drea de TIC contribui na concepgdo e nas revisdes do Plano de Transformac&o Digital. 20
Sim/Ndo O PTD contém acdes de transformacéo digital de servicos. 5
Sim/Ndo O PTD contém agdes de integracdo de canais digitais. 5
Sim/Ndo O PTD contém agdes de interoperabilidade de sistemas. 5
Sim/Ndo O PTD contém acdes de estratégia de monitoramento. 5

Descri¢do: De acordo com o art. 15 da Resolug¢do CNJ n2 370/2021, os 6rgaos elaborardo o Plano de
Transformacgdo Digital (PTD). Para fins do iGovTIC-JUD, considera-se periddica a revisdo feita pelo
menos anualmente.
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Pergunta 9: Em relacdo a Transformacao Digital, as seguintes acGes sdo realizadas?

Peso da Pergunta: 10%

Tipo Respostas Nota
Sim/Ndo Padronizagdo das tabelas unificadas. 40
Sim/Ndo Criacdo de padrdes de dados minimos para o atendimento da LGPD. 30
Sim/Ndo Utilizacdo de padrdes de assinaturas digitais. 30

Descrigao:

AcOes para realizacdo de padronizagdo das tabelas unificadas em atendimento a Resolugdo CNJ n?
46/2007, que cria as Tabelas Processuais Unificadas do Poder Judiciario e dé outras providéncias;
entre outras normas vigentes e instituidas pelo CNJ.

As acOes para a criagdo de padroes de dados minimos para o atendimento da LGPD de acordo com a
Lei n2 13.709/2018; a Resolucdo CNJ n? 363/2021 que “Estabelece medidas para o processo de
adequacado a Lei Geral de Protecdo de Dados Pessoais a serem adotadas pelos tribunais” entre outras
normas vigentes e instituidas pelo CNJ.

AcOes para a utilizacdo de padrdes de assinaturas digitais de acordo com o art. 10, inciso V, da
Resolucdo CNJ n2 335/2020. Entre outras normas vigentes e instituidas pelo CNJ.
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Pergunta 10: Dentro dos servicos oferecidos para a sociedade, quantos sdo disponibilizados de forma
digital?

Peso da Pergunta: 10%

Tipo Respostas Nota
Lista Entre 0% e 40% dos servigos possuem uma alternativa digital. 0
Lista Entre 41% e 60% dos servigcos possuem uma alternativa digital. 40
Lista Entre 61% e 80% dos servigcos possuem uma alternativa digital. 60
Lista Entre 81% e 95% dos servigos possuem uma alternativa digital. 80
Lista Entre 95% e 100% dos servigos possuem uma alternativa digital. 100

Descrigao: Considerando os servicos oferecidos ao cidadado e os processos primdrios que agregam
valor diretamente a sociedade e representam as atividades essenciais que o 6rgdo executa para
cumprir sua missao, quantos possuem uma alternativa totalmente digital, evitando que o cidadao
tenha que comparecer fisicamente ao 6rgdo e/ou a necessidade de entregar documentos fisicos.
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Pergunta 11: Sobre a Plataforma Digital do Poder Judiciario Brasileiro (PDPJ-Br) (Res. CNJ n2 335/2020
e Port. CNJ n2 252/2020):

Peso da Pergunta: 25%

Item 1: Sobre o Comité Gestor do Tribunal que trata da PDPJ-Br:

Tipo Respostas Nota
Lista N3o existem ag¢des para instituir o Comité. 0
Lista O Comité estd em fase de constituigdo. 5
Lista O Comité foi constituido, mas nenhum plano de ag¢do foi criado. 10

O Comité foi constituido, o plano de agao foi criado, contudo as a¢des ainda ndo estdo

Lista sendo executadas. 15
. O Comité foi constituido; monitora e avalia periodicamente os resultados do plano de
Lista ) n 20
implementacdo da PDPJ-Br.
Sim/Ndo O Comité possui ferramenta de comunicacdo propria (e-mail, aplicativo, Teams). 5
Item 2: Sobre a integracdo dos sistemas judiciais:
Tipo Respostas Nota
. ~ O 6rgdo desenvolveu nova funcionalidade em seus sistemas legados desde a aprovagdo
Sim/N3o = 15
da Resolugdo 335/2020.
Sim/No (;rérgéo possui planejamento para integracao de todos os seus sistemas judiciais a PDPJ- 25
Sim/N3o As solugdes do 6rgdo a serem integradas a PDPJ-Br atendem as condigdes do artigo 2 da 35

Portaria CNJ n2 252/2020.

Descri¢do: De acordo com Portaria CNJ n? 252/2020, que dispde sobre o Modelo de Governanga e
Gestdo da PDPJ-Br e institui os Comités Gestores dos tribunais.
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Pergunta 12: Sobre a "Justica 4.0".

Peso da Pergunta: 25%

Tipo
Sim/N3o
Sim/N3o

Sim/N3o

Respostas
O 6rgdo implementou o "Juizo 100% Digital"?
O 6rgdo implementou o "Balcdo Virtual"?

O 6rgdo implementou o "Nucleo de Justica 4.0"?

Nota

33

34

33

Descrigdo: O 6rgdo deve se basear na Resolugdo CNJ n2 345/2020 para verificar se esta em
conformidade e responder aos itens sobre o “Juizo 100% Digital”.

O 6rgdo deve se basear na Resolucdo CNJ n2 372/2021 para verificar se estd em conformidade e
responder aos itens sobre o "Balcdo Virtual".

O 6rgdo deve basear-se nas Resolugdes CNJ n2 385/2021 e n? 398/2021 para verificar se estd em
conformidade e responder aos itens sobre o "Nucleo de Justica 4.0".

Pergunta 13: Existem ac¢des para implementar os modelos de inteligéncia artificial (IA) (Resolucdo
CNJ n2 332/2020)?

Peso da Pergunta: 10%

Tipo
Sim/N3o
Sim/N3o
Sim/N3o
Sim/N3o
Sim/N3o

Sim/N3o

Descrigao:

Respostas
O 6rgdo conta com solugdes ou modelos de IA.
Existem iniciativas para desenvolver modelos de IA.

A alta administragdo atua para incentivar na concepgao de iniciativas de IA.

O orgdo utiliza a plataforma de Inteligéncia Artificial do Poder Judicidrio Nacional
(Sinapses) com o objetivo de armazenar, testar, treinar, distribuir e auditar modelos de
Inteligéncia Artificial? (Resolugdo CNJ n® 332/2020.)

O o6rgdo deposita os modelos de Inteligéncia Artificial desenvolvidos no Sinapses?
(Resolugdo CNJ n2 332/2020.)

O 6rgdo possui processos para assegurar a realizacdo de estudos, pesquisas, ensino e
treinamentos de Inteligéncia Artificial livre de preconceitos. (Resolugdo CNJ 332/2020)

Nota

10

10

15

25

20

Consideram-se solugGes ou modelos de Inteligéncia Artificial (1A), as desenvolvidas ou
mantidas pelo 6rgdo, dentro dos padrdes de arquitetura preconizados pelo CNJ, que permitam a
utilizagcdo na PDPJ-Br de acordo com a Resolugdo CNJ n2 332/2020, com a Portaria CNJ n2 253/2020
ou outras correlacionadas.
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5.4 Tema: Atendimento e suporte ao usuario
Pergunta 14: Sobre o funcionamento da Central de Servigos de TIC.

Peso da Pergunta: 40%

Tipo Respostas Nota
Sim/N3o As atividades sdo executadas de acordo com o seu ato constitutivo. 15
Sim/Ndo Possui software de gestdo de atendimento atualizado. 15
Sim/N3o  E realizada capacitacdo periddica dos atendentes. 15
Sim/N3o Possui FAQs atualizadas. 10
Sim/Ndo Pelo menos 95% dos atendimentos sdo realizados dentro do SLA ou ANO acordados. 45

Descrigdo: O objetivo da Central de Servigos de TIC é prover um ponto Unico de contato entre os
usudrios e a TIC para tratar requisi¢cGes e incidentes, realizando o seu atendimento de maneira
eficiente e profissional, promovendo resposta mais rdpida para incidentes, eventos e requisicées.
Para atingir esse objetivo, é necessario que o 6rgdo formalize as atividades da Central, possua uma
ferramenta de apoio (software) moderna e atualizada, bem como uma equipe capacitada na solucdo
e uma base de conhecimento as perguntas frequentes (FAQ) atualizada.
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Pergunta 15: Sobre a Central de Atendimento aos Usuario de Solucdes de TIC. Ela foi reconhecida, no
ciclo do ano anterior, por exceléncia na prestacdo de seus servicos. S6 serdao contabilizados os valores
Otimo e Bom.

Peso da Pergunta: 60%

Tipo Respostas Nota
Lista N3o foi realizada pesquisa no ciclo do ano anterior. 0
Lista Entre 0% e 59% da avaliagio com a nota Otimo ou Bom. 15
Lista Entre 60% e 69% da avaliagiio com a nota Otimo ou Bom. 40
Lista Entre 70% e 79% da avaliagdio com a nota Otimo ou Bom. 60
Lista Entre 80% e 89% da avaliagdo com a nota Otimo ou Bom. 80
Lista Entre 90% e 100% da avaliagdo com a nota Otimo ou Bom. 100

Descrigao: Com o objetivo de aumentar a satisfagdo dos usudrios de TIC, é fundamental realizar,
anualmente, uma pesquisa de satisfacdo e, com base em seu resultado, realizar acdes de melhoria
continua. Para responder essa pergunta devem ser considerados os usuarios internos e externos do
6rgdo que utilizam o servigo da Central de Atendimentos de TIC, e também devem ser consideradas
as duas escalas mais altas da pesquisa do 6rgdo, por exemplo, para a nota maxima as respostas
podem variar como sendo Otimo, Excelente, Concordo Totalmente ou nota cinco (considerando uma
notadelab).
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5.5 Tema: Pessoas

Pergunta 16: Sobre os servidores gestores e técnicos.

Peso da Pergunta: 40%

Tipo Respostas Nota
. ~ Existem critérios objetivos formalmente instituidos para a escolha de lideres ocupantes
Sim/N3o - - . , 30
de fungGes de coordenagdo e de geréncia na area de TIC.
Sim/Ndo Sdo definidas formalmente metas especificas para os gestores e técnicos de TIC. 20
. ~ Ha revisdo anual e aperfeicoamento, quando necessario, dos critérios de desempenho
Sim/N3o . . . 20
exigidos aos servidores lotados na area de TIC.
. . Ha revisdo anual e aperfeicoamento, quando necessario, das competéncias técnicas e
Sim/N3o P s 4 P 30

gerenciais definidas para as unidades que compdem a area de TIC.

Descrigdo: E esperado que cada 6rgdo estabeleca agdes de forma a prover melhorias na gestio de
pessoas de TIC.

Pergunta 17: Sobre os servidores da area de TIC.

Peso da Pergunta: 60%

Tipo Respostas Nota

O orgdo possui quadro permanente de servidores de TIC compativel com a demanda,
com o referencial minimo estabelecido no Guia Estratégico de TIC do Poder Judiciario.
O orgdo busca implementar instrumentos de reconhecimento e valorizagdo dos
Sim/Ndo servidores da drea de TIC, propiciando oportunidades de crescimento profissional e a 35
retencdo de talentos.

O drgdo realiza andlise de rotatividade com o objetivo de reduzir a evasao de servidores
de TIC do quadro permanente.

Sim/N&o 35

Sim/N&o 30

Descrig¢do: E esperado que cada 6rgdo estabeleca a¢des de forma a prover melhorias na gestdo de
pessoas de TIC.
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6 Dominio: Gerenciamento de servicos de TIC

6.1 Tema: Infraestrutura Tecnoldgica e Servicos em Nuvem
Pergunta 18: Sobre a infraestrutura de TIC.

Peso da Pergunta: 40%

Tipo Respostas Nota

Sdo disponibilizados links de comunicagdo entre as unidades e o 6rgdo suficientes para
Sim/Ndo suportar o trafego de dados e garantir a disponibilidade com comprometimento maximo 10
de 80% da capacidade total dos links.
S3do disponibilizados links de internet redundantes para o 6rgdao, com operadoras
distintas, com comprometimento maximo de 80% da capacidade total dos links.
E disponibilizada solucdo de armazenamento de dados e respectivos softwares de
Sim/N3do geréncia, em que a capacidade liquida ndo ultrapasse 80% do limite maximo de 20
armazenamento.
E disponibilizado parque de equipamentos servidores suficientes para atender as
necessidades de processamento de dados dos sistemas e servigos do 6érgdo, com

Sim/N3o 10

Sim/Nao . . . (o . 20
/ comprometimento médio de até 80% de sua capacidade maxima, e em numero

adequado para garantir disponibilidade em caso de falha dos equipamentos.
E disponibilizada solucdo de backup com capacidade suficiente para garantir a

. - salvaguarda das informagdes digitais armazenadas. Existe cdpia do backup em local

Sim/Ndo 7. . L T o . 15
distinto do local primdrio do 6rgdo, de modo a prover redundancia e atender a
continuidade do negdcio em caso de desastre.

. ~ E disponibilizado ambiente de Data Center com os requisitos minimos de segurancga e

Sim/N3o ! L . SR o 12,5
de disponibilidade estabelecidos em normas nacionais e internacionais.

. ~ Existe réplica do Data Center em local seguro em prédio distinto do Data Center

Sim/N3o P & P 12,5

Principal.

Descrigao: Com o objetivo de manter o bom funcionamento da infraestrutura de TIC, de salvaguardar
as informacdes, de garantir a disponibilidade dos servigos, de promover a comunica¢do adequada
entre suas unidades e com a sociedade, é recomendado que o érgao possua infraestrutura de TIC
gue atenda, no minimo, aos requisitos listados nos itens da pergunta.
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Pergunta 19: Sobre o provedor de servicos em nuvem.

Peso da Pergunta: 10%

Tipo

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Descri¢do: Compete a drea de TIC, implantar e gerenciar os controles relativos a gestdo da seguranca

Respostas

Prové servigos de autoscaling, permitindo que as solu¢gdes tenham acesso automatico a
maior quantidade de recursos computacionais, em func¢do da demanda.

Os servigos prestados sdo portaveis para outros provedores, sem possibilidade de
aprisionamento (lock-in), salvo quando justificdvel tecnicamente e autorizados
formalmente pelo érgao.

O nivel minimo de servigo de disponibilidade das instancias é igual ou superiora 99,741%
para cada periodo de 1 més.

O servico em nuvem permite a construcdo e execuc¢ao de containers, como o Docker.

O servigo de balanceamento de carga em nuvem é escaldvel, permite a realizagdo de
health check, fornece failover automatico, permite o direcionamento do trafego para o
ponto de extremidade com a menor laténcia de rede para o usuario.

O 6rgdo possui um ou mais profissionais, servidores ou terceirizados, capacitados para
realizar a andlise e definicdo dos cendrios apropriados, execucdo dos procedimentos de
configuragdo, migragdo/implantacdo, testes, colocagdo em produgdo e
acompanhamento/monitoramento do servico em produgéo.

As aplicagGes do 6rgdo provisionadas em nuvem possuem Matrizes de Riscos e Planos
de Saida criados e atualizados.

O servico de Web Application Firewall em nuvem fornece prote¢do sem modificar o
codigo de back-end, fornece monitoramento das aplicagdes web contra-ataques usando
um log em tempo real, permite a personalizagdo de regras.

O servico de backup em nuvem permite alocar e gerenciar automaticamente o
armazenamento de backup, permite a transmissdo segura e o armazenamento dos
dados criptografados, permite transferéncia de dados ilimitada, tanto para backup
quanto para restore, fornece sistema de alertas para falhas no processo de backup, ou
consisténcia dos arquivos, os dados sdo persistidos com redundancia de copias dos
dados em equipamentos de hardware diferentes.

O servico de auditoria e analise de logs em nuvem, permite a construgdo de consultas
para analisar os dados coletados, permite o armazenamento dos logs por periodos
superiores a 1 ano.

Nota

10

10

10

10

10

10

10

10

10

10

da informacdo para manter a confidencialidade, a integridade, a privacidade das informagdes

produzidas e ou armazenadas, e a disponibilidade das informacGes e dos recursos de TIC.

Operacionalizar a Gestdo de Incidentes, a Gestdo da Continuidade de Servigos Essenciais, a Gestdo

de Riscos de Seguranca da Informacdo, e a Gestdo do Acesso e Uso dos Recursos de TIC. Dispor de
meios para identificagdo e corregao de vulnerabilidades de seguranca da informa¢do no ambiente e

sistemas criticos do d6rgdo a fim de evitar que ataques cibernéticos, e outras ameacgas externas e
internas, obtenham sucesso explorando vulnerabilidades conhecidas.
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Pergunta 20: Sobre a prestacdo de servicos em nuvem.

Peso da Pergunta: 20%

Tipo Respostas Nota
Sim/Ndo O drgdo conta com plataforma de servigos em nuvem. 30
Sim/Ndo Atende os requisitos de seguranca da informacéo alinhados com as diretrizes do CNJ. 20
Sim/Ndo Conta com protecdo de dados alinhados com as diretrizes do CNJ. 20
Sim/Ndo Conta com ag8es para migrar servigos antigos para servigos em nuvem. 15
Sim/Ndo Conta com agBes para que novos servigcos ja sejam iniciados como servigos em nuvem. 15

Descri¢do: De acordo com a Resolucdo CNJ n2 370/2021, em seu art. 31, cada 6rgdo do Poder
Judicidrio devera seguir as diretrizes propostas pelo CNJ na adogdo de arquitetura e plataforma de
servicos em nuvem, atendendo aos requisitos de seguranga da informacao e protecao de dados.
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Pergunta 21: Sobre o gerenciamento de servicos de TIC, quais foram implementados, sdo executados,
monitorados e revisados?

Peso da Pergunta: 30%

Tipo Respostas Nota
Sim/Ndo O processo de gerenciamento de ativos de TIC. 12,5
Sim/Ndo O processo de gerenciamento de capacidade de TIC. 12,5
Sim/Ndo O processo de gerenciamento de disponibilidade de TIC. 12,5
Sim/Ndo O processo de gerenciamento de incidentes de TIC. 12,5
Sim/Ndo O processo de gerenciamento de liberagdo e implantagdo de TIC. 12,5
Sim/Ndo O processo de gerenciamento de mudangas de TIC. 12,5
Sim/Ndo O processo de gerenciamento de problemas de TIC. 12,5
Sim/Ndo O processo de gerenciamento de requisi¢cdes de TIC. 12,5

Descrigao: Os processos de gerenciamento de TIC tém como objetivos padronizar os procedimentos
da equipe de TI, identificar e promover melhorias continuas para ajudar o 6rgdo a atingir seus
objetivos estratégicos na drea de TIC, de forma cada vez mais eficiente. Cada processo deve seguir
as melhores praticas do mercado.
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6.2 Tema: Riscos, seguranca da informacdo e protecdo de dados

Pergunta 22: Sobre o Comité de Seguranca da Informacado do 6rgao (Resolugdo CNJ n2 396/2021):

Peso da Pergunta: 30%

Tipo

Lista

Lista

Lista

Lista

Respostas Nota
N3o existem ag¢des para instituir o Comité. 0
O Comité esta em fase de constituicao. 35
O comité se reune pelo menos semestralmente de forma a atuar de maneira 75
preventiva aos riscos.

O comité se reune pelo menos trimestralmente de forma a atuar de maneira 100

preventiva aos riscos.

Descri¢do: O 6rgdo estd em conformidade com a Resolugdo CNJ n2 396/2021, que institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).
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Pergunta 23: Sobre o nivel da Seguranca da Infraestrutura Critica e da Governanca da Seguranca da
Informacdo, protocolos e manuais instituidos pela Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ) (Resolugdo CNJ n2 396/2021):

Peso da Pergunta: 40%

Item 1: Sobre o nivel da Seguranga da Infraestrutura Critica e da Governanga da Seguranga da
Informacao:

Tipo Respostas Nota

Existem acGes para implementar, elevar e manter o nivel de seguranca das
Sim/N3do infraestruturas criticas e especialmente os itens dispostos no Artigo 11 da Resolu¢do 35
CNJ n2396/2021.
Existem agdes para realizar a governanca da seguranca da informacao e especialmente

Sim/N&o os itens dispostos no Artigo 19 da Resolucdo CNJ n2 396/2021.

30

Item 2: O 6rgdo implementou os protocolos e/ou criou planos de agdo para implementar os manuais
publicados como anexos da Portaria CNJ n? 162/2021:

Tipo Respostas Nota

O o6rgdo implementou o Protocolo de Prevengao de Incidentes Cibernéticos do Poder

Judiciario (PPINC-PJ).

Sim/N3o O o6rgdo implementou o Protocolo de Gerenciamento de Crises Cibernéticas do Poder 5
Judiciario (PGCRC-PJ).

O érgao implementou o Protocolo de Investigacao de llicitos Cibernéticos do Poder

Sim/N3o

Sim/Na L. 5
im/N&o ) | Jiciario (PIILC-PJ).
. - O d6rgdo criou plano de agdo para implementar os itens do Manual de Protecao de
Sim/N3o . 5
Infraestruturas Criticas de TIC.
. ~ O 6rgdo criou plano de a¢do para implementar os itens do Manual de Prevencgdo e
Sim/N&o o . " ) . 5
Mitigacdo de Ameacas Cibernéticas e Confianca Digital.
Sim/Niio 0] érg.éo criou plano de a¢do para implementar os itens do Manual de Gestdo de 5
Identidades.
Sim/N3o O d6rgdo criou plano de agdo para implementar os itens do Manual de Politica de 5

Educacdo e Cultura em Seguranca Cibernética do Poder Judiciario (PECSC-PJ).

Descrigcao:

O 6rgdo esta em conformidade com a Resolug¢do CNJ n2 396/2021, que institui a Estratégia Nacional
de Seguranca Cibernética do Poder Judiciario (ENSEC-P)J).

Os protocolos e manuais foram publicados como anexos da Portaria CNJ n? 1622021, e podem ser
acessados no link https://atos.cnj.jus.br/atos/detalhar/3982.
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Pergunta 24: Sobre o Plano de Gestdo de Riscos de TIC:

Peso da Pergunta: 15%

Tipo Respostas Nota
Sim/Ndo E formalmente instituido. 10
Sim/Ndo Os processos foram definidos. 25
Sim/N3o E executado. 50
Sim/N3o  E revisado periodicamente. 15

Descri¢do: De acordo com o art. 37 da Resolucdo CNJ n2 370/2021, cada 6rgao devera elaborar um
Plano de Gestdo de Riscos de TIC. Para fins do iGovTIC-JUD, considera-se periddica a revisao feita
pelo menos anualmente.
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Pergunta 25: Sobre a Politica de Seguranca da Informacdo (PSI):

Peso da Pergunta: 15%

Tipo Respostas Nota
Sim/N3o E formalmente instituida. 30
Sim/N3o E executada. 50
Sim/N3o E revisado periodicamente. 20

Descrigdo: O 6rgao deve criar sua Politica de Segurancga da Informagao (PSI) seguindo as boas praticas
nacionais e internacionais sobre seguranca da informacdo, contendo as a¢ées solicitadas no art. 28
da Resolugdo CNJ n2 396/2021. Para fins do iGovTIC-JUD, considera-se periddica a revisdo feita pelo
menos anualmente.
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6.3 Tema: Sistemas de Informacao

Pergunta 26: O 6rgdo conta com agdes para adequar os seus sistemas de informacdo, aos padrdes
de interoperabilidade estabelecidos pelo CNJ.

Peso da Pergunta: 40%.

Tipo Respostas Nota

Lista Os padroes sdo utilizados em 00% a 19% das integragdes entre sistemas nos processos 0
judiciais.

Lista Os padrdes sdo utilizados em 20% a 39% das integragdes entre sistemas nos processos 30
judiciais.

Lista Os padrdes sdo utilizados em 40% a 69% das integragdes entre sistemas nos processos 60
judiciais.

Lista Os padrdes sdo utilizados em 70% a 89% das integragdes entre sistemas nos processos 80
judiciais.

Lista Os padrdes sdo utilizados em 90% a 100% das integragdes entre sistemas nos 100

processos judiciais.

Descrigao: O 6rgao deve utilizar padrées de interoperabilidade estabelecidos na Resolu¢do Conjunta
CNJ/CNMP n® 3/2013.

Pergunta 27: Sobre o processo de desenvolvimento e sustentacdo de sistemas:

Peso da Pergunta: 35%

Tipo Respostas Nota
Sim/Ndo Existe um processo formalmente instituido. 10
Sim/N3o O processo é revisado periodicamente. 20

. ~_ Asequipes de projeto estdo capacitadas no processo de desenvolvimento e
Sim/N3o quip N proj P P 30
sustentacgdo.
. ~ Os projetos de desenvolvimento estdo aderentes ao processo de desenvolvimento e
Sim/N3o 8 40
sustentacgdo.

Descrigao: Existe uma metodologia de desenvolvimento de sistemas e de sustenta¢do de acordo com
as melhores praticas de mercado.
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Pergunta 28: Sobre as solucdes de TIC:

Peso da Pergunta: 25%

Tipo Respostas Nota
Sim/Ndo O drgdo possui um catdlogo (portfélio) de solugdes de TIC formalmente instituido. 20
Exi . . . - . . o
Sim/Nsio xiste normativo que define papéis e responsabilidades no ciclo de vida das solugGes 35

de TIC.
Sim/N3o A area negocial é responsavel por receber, avaliar e priorizar as demandas referentes 45

ao negdcio de uma solucgdo de TIC.

Descrigdo: O catadlogo de solugdes de TIC é uma lista de solugdes (sistemas, software) de TIC que sdo
desenvolvidas ou mantidas pela drea de TIC. Entende-se por area negocial aquela responsavel por
responder duvidas negociais da solugdo e priorizar a implementacio de itens
novos/evolutivos/corretivos.
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7 Diagnostico Complementar

7.1 Tema: Inovacgao e Inteligéncia Artificial.

Perguntas:

Pergunta 1: O drgdo utiliza a ferramenta CODEX?

Pergunta 2: O CODEX estd coletando dados processuais de todos os sistemas processuais?
Pergunta 3: Ha profissionais com conhecimento negocial do CODEX?

Pergunta 4: Ha profissionais com conhecimento técnico do CODEX?

Pergunta 5: Ha profissionais com conhecimento técnico na plataforma Sinapses?

Pergunta 6: O 6rgdo possui unidade que utiliza a plataforma Sinapses nas suas atividades didrias?

Pergunta 7: Quantos modelos de IA foram testados na plataforma Sinapses no periodo de agosto
de 2020 até agosto de 20217

7.2 Tema: Forca de Trabalho de TIC.

Perguntas:

Pergunta 8: Quantitativo de cargos de TIC do quadro permanente do 6rgdo (ndo contabilizar os
cargos comissionados).

Pergunta 9: Quantitativo de cargos necessarios de TIC do quadro permanente do 6rgdo, segundo
o Guia da Estratégia Nacional de Tecnologia da Informagdo e Comunicacdao do Poder Judiciario
(ENTIC-JUD) (ndo contabilizar os cargos comissionados).

Pergunta 10: Quantitativo de cargos de TIC ocupados por servidores de TIC no quadro permanente
do dorgdo (contabilizar cargos comissionados).

Pergunta 11: Quantitativo de cargos de TIC vagos do quadro permanente do érgdo (ndo
contabilizar os cargos comissionados).

Pergunta 12: Total de usudrios internos que fazem uso dos recursos de TIC (TUInt), segundo o Guia
da ENTIC-JUD.

Pergunta 13: Total de advogados, defensores ou procuradores registrados nas bases de dados de
cada Tribunal. (TUExt), segundo o Guia da ENTIC-JUD.

Pergunta 14: Total de Usuarios de Recursos de TIC (TURTIC), segundo o Guia da ENTIC-JUD.
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Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Numero

Tipo

Numérico

Numérico

Numérico

Numérico

Numérico

Numérico

Numérico
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7.3 Tema: Execucdo orcamentaria e financeira de TIC (exercicio financeiro de 2020).

Perguntas: Tipo
Pergunta 15: Valor total do orcamento de TIC aprovado (disponibilizado em conta para o NUMérico
exercicio) para o érgdo.

Pergunta 16: Valor total do orgamento de custeio de TIC aprovado (disponibilizado em conta NUMérico
para o exercicio) para o érgdo em custeio.

Pergunta 17: Valor total do orgamento de TIC aprovado (disponibilizado em conta para o NUMErico
exercicio) para o 6rgdao em investimento.

Pergunta 18: Valor total do orcamento de TIC executado (pago) pelo érgdo em custeio. Numeérico
Pergunta 19: Valor total do orcamento de TIC executado (pago) pelo érgdo em investimento. Numeérico
Pergunta 20: Valor total do or¢gamento de TIC inscrito pelo érgdao em restos a pagar. Numérico
Pergunta 21: Valor total do orgamento para seguranca cibernética e da informagao, conforme NUME&rico

dispde a Resolugdo 396/2021.

7.4 Tema: Aquisicdes de bens e de contratacdes de servicos de TIC (referéncia de 2020).

Perguntas: Tipo

Pergunta 22: Quantitativo de contratos assinados/prorrogados ou notas de empenho emitidas de NUMérico

aquisicoes de bens e de servigos de TIC.

Pergunta 23: Quantitativo de contratos assinados ou notas de empenho emitidas de aquisicdes -
Numérico

de bens de TIC.

Pergunta 24: Quantitativo de contratos assinados/prorrogados para prestacdo de servigos de TIC. Numeérico

7.5 Tema: Sistemas de informacgao que sustentam a atividade precipua do érgao.

Pergunta 25: Relacione os sistemas judiciais (sistema de processamento de informacdes e pratica de atos
processuais) utilizados atualmente pelo érgdo e informe se foram adquiridos ou desenvolvidos interna ou
externamente (no maximo 5 sistemas):

A iri

Nome do Sistema dqu dcf /
Desenvolvido
Desenvolvido

Ex.: Processo Judicial Eletronico (Ple) externamente

pelo érgao
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Pergunta 26: Relacione os sistemas administrativos utilizados atualmente pelo 6rgdo e informe se foram

adquiridos ou desenvolvidos interna ou externamente (No maximo 5 sistemas):

Nome do Sistema

Ex.:

Ex.:

Ex.:

Ex.:

Ex.:

Gestdo de Processos Administrativos

Gestdo de Pessoas

Gestdo de Material e Patrimonio

Gestdo de Orcamento e Finangas

Gestdo de Contratos
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Adquirido /
Desenvolvido
Desenvolvido
externamente

pelo érgao

Adquirido

Adquirido

Desenvolvido
externamente
pelo érgao
Desenvolvido
internamente
pelo érgao
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1 Introducao

O Conselho Nacional de Justica (CNJ) realiza, anualmente, diagnéstico para aferir o nivel de cumprimento das
Diretrizes Estratégicas de Nivelamento e, consequentemente, do aperfeicoamento dos Viabilizadores de
Governanga de Tecnologia da Informag¢do e Comunicagao constantes na ENTIC-JUD vigente.

Esse diagndstico é obtido por meio da aplicacdo de questiondrio aos érgdaos do Poder Judiciario e, como
resultado da afericdo, é publicado o nivel de maturidade atingido por cada drgdao por meio do indice de
Governanca de Tecnologia da Informac¢do e Comunicacdo do Poder Judiciario (iGovTIC-JUD).

1.1 Breve historico

Com a publicagdo da Resolugdo CNJ n2 211/2015, o Comité Nacional de Gestdo de Tecnologia da Informagdo
e Comunicacdo (CNGTIC.PJ) e o CNJ elaboraram, no ano de 2016, com base em praticas de governancga e de
gestdo, um questionario composto por tépicos subdivididos entre o dominio de Governanca e Gestdo de TIC
e o dominio de Infraestrutura de TIC, resultando no iGovTIC-JUD que foi aplicado no periodo de 2016 a 2020.

Com a instituicdo da ENTIC-JUD, é possivel constatar, a partir dos resultados das aplica¢cdes do iGovTIC-JUD
no seu primeiro periodo de aplicacdo (2016-2020), uma evolucdo no nivel de maturidade dos drgaos
conforme observado no grafico abaixo:

Resultado Geral do iGovTIC-JUD 2016-2020
1,00
o 0,74
0,80 ,
0,70 0,61 0,66
0,60 0,52
0,50
0,40
0,30
0,20
0,10
0,00

0,78

Nota Classificagao

0,4a0,69 Satisfatorio

2016 2017 2018 2019 2020

A partir da publicacdo da nova ENTIC-JUD (Resolug¢do CNJ n2 370/2021), novos requisitos foram definidos e
devem ser atendidos pelo Poder Judicidrio. Dessa forma, foram criados novos critérios de avaliacdo, nova
metodologia de calculo e novas perguntas, resultando no iGovTIC-JUD, periodo de 2021 a 2026.

Tendo em vista que a ENTIC-JUD 2021/2026 divide os viabilizadores de governanca de TIC em dois dominios,
as perguntas do novo questionario foram distribuidas em temas abrangendo ambos os dominios, conforme
o quadro a seguir:

Governanga e Gestao de TIC Gerenciamento de Servigos de TIC

Politicas e Planejamento Sistemas de Informagao

iGovTIC-JUD Infraestrutura Tecnoldgica e Servicos em Nuvem
Transformacgdo Digital Riscos, Seguranga da Informacao e Protec¢ao de Dados

Atendimento e Suporte ao Usudrio
Estruturas Organizacionais e Macroprocessos
Pessoas



CN CONSELHO Manual
NACIONAL
DE JUSTICA IGOVTIC-JUD 2022
Em 2021, o Poder Judicidrio obteve os seguintes resultados na aplicagdo do novo iGovTIC-JUD:

Média Geral e por Dominio do iGovTIC-JUD 2021

fr &8

s ge Governanga e Gerenciamento de
Média Geral Gestao de TIC Servigos de TIC
68,41 63,32 73,50

Distribuicdo geral por nivel de maturidade do iGovTIC-JUD 2021

Exceléncia
17 Orgdos
18,28%

Aprimorado
16 Org3os
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Orgios
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60 Orgaos
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Médias dos Resultados por Segmento do iGovTIC-JUD 2021
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1.2 Painel do iGovTIC-JUD

O CNJ disponibiliza um painel que apresenta os graficos do resultado geral, da média por segmento, da média
por dimensao, da evolugdo histérica geral, dos relatdrios detalhados, das notas de cada érgao, das respostas

do questionario por drgao e por tipo de pergunta.

Para acessar o painel, visite o link:
https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/painel-do-igovtic-jud-do-poder-
judiciario.

2 Duvidas sobre 0 iGovTIC-JUD 2022

2.1 Manual do iGov-TIC-UD

O manual do indice de Governancga de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario
contém a descricdo da estrutura utilizada para o calculo da nota do iGovTIC-JUD 2022, bem como
textos contextualizando e exemplificando as questdes.

O manual serd objeto de atualizagdo anual, promovendo a melhoria continua na afericdo da
maturidade em governanca e gestdo em TIC dos 6rgdos do Poder Judiciario.

2.2 Respostas as Perguntas Frequentes — FAQ

A FAQ tem por objetivo trazer respostas as duvidas mais frequentes dos orgdos sobre o
preenchimento do iGovTIC-JUD 2022.

Importante salientar que este documento é constantemente atualizado conforme novos
guestionamentos sejam considerados pertinentes e validos para inclusdo, vislumbrando sanar de
forma cada vez mais completa as duvidas enviadas.

O documento podera ser acessado pelo link: https://www.cnj.jus.br/tecnologia-da-informacao-e-
comunicacao/indice-de-governanca-gestao-e-infraestrutura-de-tecnologia-da-informacao-e-
comunicacao-do-poder-judiciario-igovtic-jud/.

2.3 Connect-Jus

A Plataforma de Governanca Digital Colaborativa do Poder Judiciario (Connect-Jus), para fins do
iGovTIC-JUD, é considerada o repositério nacional de documentos.

A Connect-Jus é uma iniciativa do CNJ, e tem por objetivo ser um espaco de discussdo de temas
relevantes a area de TIC.

Qualquer tipo de duvida relativa ao preenchimento do iGovTIC-JUD deve ser encaminhada pela
plataforma, link: https://connect.cnj.jus.br/foruns/ver-forum?forum=14.
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3 Composicao geral do iGovTIC-JUD

O iGovTIC-JUD é composto por dois grupos de perguntas: o primeiro tem a funcdo de mensurar o grau de
maturidade em Governanca e Gestao de TIC do 6rgdo e o segundo é destinado ao diagndstico complementar.

3.1 Perguntas para a mensuracao do grau de maturidade e governanca e gestdao de TIC

A tabela abaixo demonstra a distribuicao das perguntas por tema dos dois dominios estabelecidos na ENTIC-

JUD:
Perguntas iGovTIC-JUD 2021/2026
28 Dominios e Temas
17 Governanga e Gestao
5 Politicas e Planejamento
6 Transformacao Digital
2 Atendimento e Suporte ao Usudrio
2 Estruturas Organizacionais e Macroprocessos
2 Pessoas
11 Gerenciamento de Servigcos de TIC
3 Sistemas de Informacgdo
4 Infraestrutura Tecnoldgica e Servigos em Nuvem
4 Riscos, Seguranca da Informacdo e Protecdo de Dados

3.2 Perguntas para o diagndstico complementar

No diagnéstico complementar, busca-se levantar informacdes relacionadas aos temas abaixo:

Inovacao e Inteligéncia Artificial;

Forca de Trabalho de TIC;

Execucdo orcamentaria e financeira de TIC;

Aquisicdes de bens e de contratac¢des de servigos de TIC;

Sistemas de informacgdo que sustentam a atividade precipua do érgao;
Sistemas de informacdo que sustentam a atividade administrativa do érgao; e
Atuacdo dos Conselhos sobre a Transformacgdo Digital do Poder Judicidrio.
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4 Metodologia de calculo do novo iGovTIC-JUD

Para o célculo do iGovTIC-JUD, sdo considerados quatro niveis de consolidagao:

Nota do Item da pergunta (NI).
Nota Final da Pergunta (NFP).
Nota Final do Tema (NFT).

4. Nota final do IGOVTIC-JUD.

wnN e

A metodologia para o cdlculo do iGovTIC-JUD é descrita conforme detalhamento das férmulas a seguir:

Nota do Item da Pergunta (NI): os itens das perguntas sao valorados de 0 a 100 pontos, de acordo com o
seu grau de importancia.

Nota Final da Pergunta (NFP): cada pergunta do iGovTIC-JUD é composta por itens. O somatério dos itens
de cada pergunta resultara na Nota Final da Pergunta (NFP), que pode variar de 0 a 100 pontos, conforme
féormula abaixo:

e NFP = Nota Final da Pergunta
e NI = Nota do Item
NFP =NI1 + NI2 +... + Nin
Nota Final do Tema (NFT): as perguntas sdo agrupadas por temas. Cada pergunta possui um peso

definido, em porcentagem, de acordo com o seu grau de importancia para o tema. O somatério dos pesos
de todas as perguntas do tema resultard em 100%. Veja:

o NFT = Nota Final do Tema
e NFP = Nota Final da Pergunta
e PP = Peso da Pergunta

NFT = (NFP1 * PP1%) + (NFP2 * PP2%) + ... + (NFPn * PPn%)

Nota final do IGOVTIC-JUD: o resultado é obtido pela média aritmética das Notas Finais dos Temas (NFTs),
conforme féormula abaixo:

IGOVTIC-JUD = (NFT1 + NFT2 + ... + NFT8) / 8

A partir do resultado obtido, cada 6rgao é classificado de acordo com seu nivel de maturidade.

Com a finalidade de assegurar que os 6rgdos tenham um periodo de adequacdo do novo iGovTIC-
JUD, destaca-se a criacdo de faixas de transicao para as avaliacdes compreendidas entre 2021 e 2022,
conforme tabela abaixo:

Tabela 6. Nivel de maturidade iGovTIC-JUD 2021

Nivel de Faixas do periodo de Faixas do periodo de Faixas
Maturidade transicdo 2021 transicao 2022 2023 a 2026
Baixo 0 <iGovTIC-JUD < 30 0 <iGovTIC-JUD < 35 00 £iGovTIC-JUD <40
Satisfatorio 30 <iGovTIC-JUD < 60 35 <iGovTIC-JUD < 65 40 £ iGovTIC-JUD < 70
Aprimorado 60 < iGovTIC-JUD < 80 65 < iGovTIC-JUD < 85 70 <iGovTIC-JUD <90
Exceléncia 80 £ iGovTIC-JUD £ 100 85 <iGovTIC-JUD £ 100 90 £iGovTIC-JUD £ 100

10
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4.1 Exemplo de calculo do novo iGovTIC-JUD

a) Nota Final da Pergunta (NFP):

A pergunta abaixo é composta por cinco itens, o item 5 possui maior pontuac¢do por seu grau de importancia.
Destaca-se que o somatdrio dos itens resulta no total de 100 pontos para a pergunta.

No exemplo, o tribunal ndo pontuou nos itens 3 e 4 por ter respondido “Nao”.

Pergunta: Sobre o funcionamento da Central de Servigos de TIC.

Item Sobre o funcionamento da Central de Servigos de TIC. Resposta Pontos
1  Asatividades sdo executadas de acordo com o seu ato constitutivo. 15
2 Possui software de gestdo de atendimento atualizado. 15
3 Erealizada capacitacdo periddica dos atendentes. Nao 15
4 Possui FAQs atualizadas. Ndo 10
5  Pelo menos 95% dos atendimentos sdo realizados dentro do SLA ou ANO acordados. 45

Exemplo de céalculo da Nota Final da Pergunta (NFP):
NFP =NI1+ NI2 +... + NIn
NFP = NI1 + NI2 + NI3 + NI4 + NI5
NFP=15+15+0+0+45=75

b) Nota Final do Tema (NFT)
Exemplo:

O tema do exemplo a seguir é composto por trés perguntas, com pesos distribuidos da seguinte forma: P1
(40%), P2(35%) e P3 (25%). Destaca-se que P1 possui o maior Peso da Pergunta (PP) por seu grau de
importancia e o somatério dos percentuais (pesos) resulta no total de 100%, conforme quadro abaixo:

Peso da id e
Tema Descricao da Pergunta
Pergunta Pergunta

O 6rgdo conta com agbes para adequar os seus sistemas de informacao,

40% P1 guando necessarias, aos padrbes de interoperabilidade estabelecidos
pelo CNJ.
Sistemas de
Informac3o 35% P2 Sobre o processo de desenvolvimento e sustentagdo de sistemas.
25% P3 Sobre as solucdes de TIC.

No exemplo, o tribunal atingiu 80 pontos na NFP1, 50 na NFP2 e 55 na NFP3, resultando na NFT igual a 63,25
conforme abaixo:

NFP1: 80 NFP2: 50 NFP3: 55
PP1: 40% PP2: 35% PP3: 25%

Nota Final do Tema:
NFT = (NFP1 * PP1%) + (NFP2 * PP2%) + ... + (NFPn * PPn%)
NFT = (NFP1 * PP1%) + (NFP2 * PP2%) + (NFP3 * PP3%)
NFT = (80 * 40%) + (50 * 35%) + (55 * 25%)
NFT =32,00+ 17,50 + 13,75
NFT = 63,25

11
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¢) Nota final do IGOVTIC-JUD:

Exemplo: No exemplo, o tribunal atingiu Notas Finais dos Temas (NFTs) conforme quadro abaixo:

IdTema Tema
T1 Politicas e Planejamento
T2 Transformagao Digital
T3 Atendimento e Suporte ao Usudrio
T4 Estruturas Organizacionais e Macroprocessos
T5 Pessoas
T6 Sistemas de Informacao
T7 Infraestrutura Tecnoldgica e Servicos em Nuvem
T8 Riscos, Seguranca da Informacao e Protecao de Dados

Nota do iGovTIC-JUD:

IGOVTIC-JUD = (NFT1 +... + NFT8) / 8

NFT
88,10
77,33
93,00
82,50
88,62
63,25
81,00
75,97

IGOVTIC-JUD = (NFT1 + NFT2 + NFT3 + NFT4 + NFT5 + NFT6 + NFT7 + NFT8) / 8
IGOVTIC-JUD = (88,10 + 77,33 + 93,00 + 82,50 + 88,62 + 63,25 + 81,00 + 75,97) / 8

Nivel de
Maturidade

Baixo
Satisfatoério
Aprimorado

Exceléncia

IGOVTIC-JUD = 81,22

Nivel de Maturidade Exceléncia*

* De acordo com a faixa do periodo de transi¢do 2022

Faixas do periodo de
transicao 2021

0 <iGovTIC-JUD < 30
30 <iGovTIC-JUD < 60
60 < iGovTIC-JUD < 80
80 < iGovTIC-JUD £ 100

Faixas do periodo de
transicao 2022

0 <iGovTIC-JUD < 35
35 <iGovTIC-JUD < 65
65 <iGovTIC-JUD < 85
85 <iGovTIC-JUD <100

12

Faixas
2023 a 2026

00 < iGovTIC-JUD < 40
40 <iGovTIC-JUD < 70
70 < iGovTIC-JUD <90
90 < iGovTIC-JUD < 100
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5 Dominio: Governanca e Gestao de TIC

5.1 Tema 1: Estruturas Organizacionais e Macroprocessos

Pergunta 1: A coordenagdo dos macroprocessos e as funcdes gerenciais de TIC sdo executadas por
servidores do quadro permanente do 6rgdo e em regime de dedicacdo exclusiva.

Peso da Pergunta: 30%

Item 1: Sobre a coordenagao de macroprocessos de TIC. Ela é executada por:

Tipo Respostas Nota
Lista Até 60% de servidores do quadro permanente. 0
Lista 60% a 85% de servidores do quadro permanente. 25
Lista 86% a 100% de servidores do quadro permanente. 50

Item 2: Sobre as fung¢des gerenciais de TIC. Elas sdo executadas por:

Tipo Respostas Nota
Lista Até 60% de servidores do quadro permanente. 0
Lista 60% a 85% de servidores do quadro permanente. 25
Lista 86% a 100% de servidores do quadro permanente. 50

Descri¢do: De acordo com o art. 23, paragrafo Unico, da Resolugdo CNJ n2 370/2021, a coordenacgdo
dos macroprocessos e das funcdes gerenciais de TIC, preferencialmente, deverdo ser executadas por
servidores do quadro permanente do érgdo e em regime de dedicacdo exclusiva.

13
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Pergunta 2: Os processos de planejamento orcamentario de TIC, de gerenciamento de projetos de
TIC e de gerenciamento de contratos de TIC sdo formalmente instituidos como normas de
cumprimentos obrigatério; sdao executados de acordo com o seu ato constitutivo; e revisados
anualmente e aperfeicoado quando necessario?

Peso da Pergunta: 70%

Sobre o Processo de Planejamento Orgamentario de TIC:

Tipo Respostas Nota
Sim/N3o E formalmente instituido. 5
Sim/N3o E executado conforme normativo. 12
Sim/Ndo  E revisado periodicamente. 16

Sobre o Processo de Gerenciamento de Projetos de TIC:

Tipo Respostas Nota
Sim/N3o E formalmente instituido. 5
Sim/Ndo E executado conforme normativo. 12
Sim/N3o  E revisado periodicamente. 16

Sobre o Processo de Gerenciamento de Contratos de TIC:

Tipo Respostas Nota
Sim/N3o E formalmente instituido. 5
Sim/N3o E executado conforme normativo. 13
Sim/Ndo  E revisado periodicamente. 16

Descrigao:

O o6rgdo possui metodologia de gestdo de processos para o gerenciamento do Processo de
Planejamento Or¢camentadrio de TIC, do Processo de Gerenciamento de Projetos de TIC e do Processo
de Gerenciamento de Contratos de TIC. Para fins do iGovTIC-JUD, considera-se periédica a revisdo
feita pelo menos anualmente.

14
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5.2 Tema: Politicas e planejamento
Pergunta 3: O érgdo elaborou, entregou e executa os Planos previstos na ENTIC-JUD?

Peso da Pergunta: 30%

Tipo Respostas Nota
Sim/N3do N&o entregou Planos. 0
Sim/Nso Entregou o Plano de Transformagdo Digital — PTD (Art. 15) e as agdes estdo sendo 25
executadas.
Ent PI A I C itacd TIC - (Art. 27 e ta

Sim/Nao ntregou o Plano Anual de CapacitagGes de (Ar ) e as agles estdo sendo 15
executadas.
. ~ Entregou o Plano de Gestdo de Continuidade de Negdcios ou de Servigos - (Art. 362) e
Sim/N3o - . 15
as ag¢oes estdo sendo executadas.

Sim/Nsio Entregou o Plano de Gestdo de Riscos de TIC - (Art. 372) e as agles estdo sendo 15
executadas.

Sim/N3o Entregou o Plano de Trabalho da ENTIC - (Art. 45) e as a¢des estdo sendo executadas. 30

Descri¢do: A Resolucdo CNJ n2 370/2021 propde a elaboracdo, execucdo e divulgacdo de diversos
planos necessarios para a consecucao dos seus objetivos.

Pergunta 4: O 6rgdo possui Comité de Governanca de TIC instituido e atuante no acompanhamento
de suas deliberacdes?

Peso da Pergunta: 15%

Tipo Respostas Nota
Lista N3o possui Comité. 0
Lista Possui Comité. 5
Lista Possui Comité com acompanhamento Semestral. 15
Lista Possui Comité com acompanhamento Trimestral. 50
Lista Possui Comité com acompanhamento Bimestral. 80
Lista Possui Comité com acompanhamento Mensal. 100

Descri¢do: De acordo com o art. 72 da Resolugcdo CNJ n2 370/2021, os 6rgaos deverdo constituir ou
manter um Comité de Governanca de TIC multidisciplinar, composto por representantes de todas as
areas estratégicas do drgao e pelo titular da area de TIC. Como critério para avaliagdo do iGovTIC-
JUD o acompanhamento serd por meio de reunides periddicas e monitoramento das deliberagdes e
acoes.
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Pergunta 5: O érgdo possui Comité de Gestdo de TIC instituido e atuante no acompanhamento de
suas deliberacdes?

Peso da Pergunta: 15%

Tipo Respostas Nota
Lista N3o possui Comité. 0
Lista Possui Comité. 25
Lista Possui Comité com acompanhamento bimestral. 50
Lista Possui Comité com acompanhamento mensal. 75
Lista Possui Comité com acompanhamento quinzenal. 100

Descri¢do: De acordo com o art. 82 da Resolugdo CNJ n2 370/2021, as areas de TIC dos 6rgdos do
Poder Judicidrio deverao constituir ou manter Comité de Gestdao de Tecnologia da Informacao e
Comunicacdo, coordenado pelo titular da drea de TIC. Como critério para avaliagdo do iGovTIC-JUD
0 acompanhamento serd por meio de reunides peridédicas e monitoramento das deliberacdes e
acgoes.

Pergunta 6: O érgdo possui PDTIC vigente e possui sua execu¢cdo monitorada sistematicamente?

Peso da Pergunta: 25%

Tipo Respostas Nota
Lista Nao possui PDTIC Vigente. 0
Lista Possui PDTIC Vigente. 30
Lista Possui PDTIC Vigente com monitoramento bimestral. 70
Lista Possui PDTIC Vigente com monitoramento mensal. 100

Descri¢do: De acordo com o art. 62 da Resolugdo CNJ n2 370/2021, cada 6rgdo deverd elaborar e
manter o Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC), o qual devera elencar
as acles que estardo alinhadas ao Planejamento Estratégico Institucional, ao Planejamento
Estratégico Nacional do Poder Judicidrio e a Estratégia Nacional de Tecnologia da Informagdo e
Comunicacdo do Poder Judiciario. Como critério para avaliacdo do iGovTIC-JUD, o acompanhamento
serd por meio de reunides periddicas e monitoramento das deliberagdes e ag¢oes.
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Pergunta 7: Os artefatos de contratacdes do plano vigente, desde que ndo tenham sido considerados
sigilosos, sdo disponibilizados em local de facil acesso no portal do érgdo, na internet, e no repositorio
nacional (considerar o DOD, ETP e TR de contratacdes que foram planejadas no primeiro semestre
de 2021, conforme plano de contratacao vigente)?

Peso da Pergunta: 15%

Sobre os artefatos do Plano de Contratagdes Vigente:

ltem 1:
Tipo Respostas Nota
Lista N3o disponibiliza artefatos no Portal do Tribunal. 0
Lista Disponibiliza até 25% dos artefatos no Portal do Tribunal. 20
Lista Disponibiliza entre 26% e 60% dos artefatos no Portal do Tribunal. 30
Lista Disponibiliza entre 61% e 89% dos artefatos no Portal do Tribunal. 40
Lista Disponibiliza entre 89% e 100% dos artefatos no Portal do Tribunal. 50

ltem 2:
Tipo Respostas Nota
Lista N3o disponibiliza artefatos no Repositdrio Nacional. 0
Lista Disponibiliza até 25% dos artefatos no Repositorio Nacional. 20
Lista Disponibiliza entre 26% e 60% dos artefatos no Repositério Nacional. 30
Lista Disponibiliza entre 61% e 89% dos artefatos no Repositério Nacional. 40
Lista Disponibiliza entre 89% e 100% dos artefatos no Repositdrio Nacional. 50

Descrigcao:

Para fins de mensuracdo do IGovTIC-JUD, serdo considerados os artefatos das Contrata¢des do Plano
Vigente do 6rgdo, em fase de planejamento até o final do primeiro semestre, contendo no minimo:
Documento de Oficializacdo da Demanda (DOD), Estudo Técnico Preliminar (ETP) e Termo de
Referéncia (TR).

O termo "Repositdrio Nacional" se refere a Plataforma de Governanca Digital Colaborativa do Poder
Judicidrio (Connect-Jus).
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5.3 Tema: Transformacao Digital
Pergunta 8: Sobre o Plano de Transformacdao Digital (PTD).

Peso da Pergunta: 20%

Tipo Respostas Nota
Sim/Ndo O érgdo instituiu seu Plano de Transformacdo Digital. 10
Sim/N3o O PTD é executado. 40
Sim/N3do O PTD é revisado periodicamente. 10
Sim/N3o A area de TIC contribui na concepcéo e nas revisdes do Plano de Transformacéo Digital. 20
Sim/Ndo O PTD contém agdes de transformacdo digital de servicos. 5
Sim/Ndo O PTD contém agdes de integracdo de canais digitais. 5
Sim/N3do O PTD contém acdes de interoperabilidade de sistemas. 5
Sim/N3do O PTD contém acdes de estratégia de monitoramento. 5

Descri¢do: De acordo com o art. 15 da Resolugdo CNJ n2 370/2021, os 6rgdos elaborardo o Plano de
Transformacdo Digital (PTD). Para fins do iGovTIC-JUD, considera-se periédica a revisdo feita pelo
menos anualmente.
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Pergunta 9: Em relacdo a Transformacdo Digital, as seguintes acOes sdo realizadas?

Peso da Pergunta: 10%

Tipo
Sim/N3o
Sim/N3o

Sim/Ndo

Descri¢ao:

AcOes para realizacdo de padronizacdo das tabelas unificadas em atendimento a Resolugdo CNJ n¢

Respostas Nota
Padronizagdo das tabelas unificadas. 40
Criagdo de padrdes de dados minimos para o atendimento da LGPD. 30
Utilizagdo de padrdes de assinaturas digitais. 30

46/2007, que cria as Tabelas Processuais Unificadas do Poder Judiciario e da outras providéncias;
entre outras normas vigentes e instituidas pelo CNJ.

As acOes para a criacao de padrdes de dados minimos para o atendimento da LGPD de acordo com a

Lei n2 13.709/2018; a Resolucdo CNJ n? 363/2021 que “Estabelece medidas para o processo de

adequacado a Lei Geral de Protecao de Dados Pessoais a serem adotadas pelos tribunais”, entre outras

normas vigentes e instituidas pelo CNJ.

Acles para a utilizacdo de padrdes de assinaturas digitais de acordo com o art. 10, inciso V, da

Resolucdo CNJ n2 335/2020. Entre outras normas vigentes e instituidas pelo CNJ.

Pergunta 10: Dentro dos servicos oferecidos para a sociedade, quantos sdo disponibilizados de forma

digital?

Peso da Pergunta: 10%

Tipo

Lista

Lista

Lista

Lista

Lista

Respostas Nota
Entre 0% e 40% dos servigos possuem uma alternativa digital. 0
Entre 41% e 60% dos servigcos possuem uma alternativa digital. 40
Entre 61% e 80% dos servigcos possuem uma alternativa digital. 60
Entre 81% e 95% dos servigcos possuem uma alternativa digital. 80
Entre 95% e 100% dos servigos possuem uma alternativa digital. 100

Descrigao: Considerando os servicos oferecidos ao cidaddo e os processos primarios que agregam
valor diretamente a sociedade e representam as atividades essenciais que o 6rgdo executa para

cumprir sua missao, quantos possuem uma alternativa totalmente digital, evitando que o cidadao

tenha que comparecer fisicamente ao 6rgdo e/ou a necessidade de entregar documentos fisicos.
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Pergunta 11: Sobre a Plataforma Digital do Poder Judiciario Brasileiro (PDPJ-Br) (Res. CNJ n2 335/2020
e Port. CNJ n2 252/2020):

Peso da Pergunta: 25%

Item 1: Sobre o Comité Gestor do Tribunal que trata da PDPJ-Br:

Tipo Respostas Nota
Lista N&do se aplica aos TRTs, aos TREs e ao CNJ. 20
Lista Ndo existem agOes para instituir o Comité. 0
Lista O Comité estd em fase de constituigdo. 5
Lista O Comité foi constituido, mas nenhum plano de agédo foi criado. 10

O Comité foi constituido, o plano de a¢do foi criado, contudo as agBes ainda ndo

List
st estdo sendo executadas. 15
. O Comité foi constituido; monitora e avalia periodicamente os resultados do plano
Lista . n 20
de implementac¢do da PDPJ-Br.
im/N3
?Im/ ao/ O Comité possui ferramenta de comunicagdo prépria (e-mail, aplicativo, Teams). 5
N3o se aplica
Item 2: Sobre a integracdo dos sistemas judiciais:
Tipo Respostas Nota
. ~ O 6rgdo desenvolveu nova funcionalidade em seus sistemas legados desde a aprovagao
Sim/N3o - 15
da Resolugdo 335/2020.
Sim/N3o (B?rérgéo possui planejamento para integragao de todos os seus sistemas judiciais a PDPJ- 95
Sim/No As solugBes do 6rgdo a serem integradas a PDPJ-Br atendem as condigdes do artigo 2 da 35

Portaria CNJ n2 252/2020.

Descri¢do: De acordo com Portaria CNJ n? 252/2020, que disp&e sobre o Modelo de Governanga e
Gestdo da PDPJ-Br e institui os Comités Gestores dos tribunais.

De acordo com a Portaria CNJ n? 284/2021, artigo 89, §19, é facultativa a constituicdo de comités
gestores no ambito dos tribunais regionais eleitorais e tribunais regionais do trabalho em virtude do
modelo de gestdo adotado, respectivamente, pelo Tribunal Superior Eleitoral e pelo Conselho
Superior da Justica do Trabalho. Nesse caso, os érgdos desses ramos da justica poderdo selecionar a
opcao “Nao se aplica aos TRTs, aos TREs e ao CNJ”.
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Pergunta 12: Sobre a "Justica 4.0".

Peso da Pergunta: 25%

Tipo Respostas Nota
Sim/N&o/ Com , o/ i
n Il?
N30 se aplica aos Conselhos O 6rgdo implementou o "Juizo 100% Digital"? 33
Sim/N&o O 6rgdo implementou o "Balcdo Virtual"? 34
Sim/N3o/
N3o se aplica aos Conselhose O drgdo implementou o "Nucleo de Justica 4.0"? 33

aos orgdos da Justica Eleitoral
Descri¢do: O 6rgdo deve se basear na Resolugdo CNJ n? 345/2020 para verificar se esta em
conformidade e responder aos itens sobre o “Juizo 100% Digital”.

Em relacdo ao “Juizo 100% Digital”, conforme estabelece artigo 12 da Resolu¢do CNJ n2 345/2020,
sua adocao nao inclui os Conselhos.

O 6rgdo deve se basear na Resolucdo CNJ n2 372/2021 para verificar se estd em conformidade e
responder aos itens sobre o "Balcdo Virtual".

O 6rgdo deve basear-se nas ResolugGes CNJ n2 385/2021 e n2 398/2021 para verificar se estd em
conformidade e responder aos itens sobre o "Nucleo de Justi¢a 4.0".

De acordo com o Oficio GAB-DG n2 1884/2022 do TSE que aponta para a desnecessidade da criacdo
dos "Nucleos de Justica 4.0" no ambito da Justica Eleitoral, e referendado pelo CNJ, os 6rgaos da
Justica Eleitoral deverdo selecionar a op¢ao “Nao se aplica aos 6rgdos da Justica Eleitoral”.

Em relacdo ao “Nucleos de Justica 4.0”, conforme estabelece artigo 12 da Resolucdo CNJ n2385/2021,
sua implementacao ndo inclui os Conselhos.
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Pergunta 13: Existem acOes para implementar os modelos de inteligéncia artificial (IA) (Resolucdo
CNJ n2332/2020)?

Peso da Pergunta: 10%

Tipo Respostas Nota
Sim/Ndo O d6rgdo conta com soluges ou modelos de IA. 10
Sim/Ndo Existem iniciativas para desenvolver modelos de IA. 10
Sim/Ndo A alta administragdo atua para incentivar na concepcdo de iniciativas de IA. 15

O orgdo utiliza a plataforma de Inteligéncia Artificial do Poder Judicidrio Nacional
Sim/N3o (Sinapses) com o objetivo de armazenar, testar, treinar, distribuir e auditar modelos de 25
Inteligéncia Artificial? (Resolugdo CNJ n2 332/2020.)
O orgdo deposita os modelos de Inteligéncia Artificial desenvolvidos no Sinapses?
(Resolugdo CNJ n2 332/2020.)
O 6rgdo possui processos para assegurar a realizacao de estudos, pesquisas, ensino e
treinamentos de Inteligéncia Artificial livre de preconceitos. (Resolugdo CNJ 332/2020)

Sim/N3o 20

Sim/N3o

Descrigao: Consideram-se solugées ou modelos de Inteligéncia Artificial (1A), as desenvolvidas ou
mantidas pelo drgdo, dentro dos padrdes de arquitetura preconizados pelo CNJ, que permitam a
utilizagcdo na PDPJ-Br de acordo com a Resolugdo CNJ n? 332/2020, com a Portaria CNJ n2 253/2020
ou outras correlacionadas.

5.4 Tema: Atendimento e suporte ao usuario
Pergunta 14: Sobre o funcionamento da Central de Servigos de TIC.

Peso da Pergunta: 40%

Tipo Respostas Nota
Sim/N3o As atividades s3o executadas de acordo com o seu ato constitutivo. 15
Sim/Ndo Possui software de gestdo de atendimento atualizado. 15
Sim/N3o  E realizada capacitacdo periddica dos atendentes. 15
Sim/N3o Possui FAQs atualizadas. 10
Sim/Ndo Pelo menos 95% dos atendimentos sdo realizados dentro do SLA ou ANO acordados. 45

Descrigao: O objetivo da Central de Servicos de TIC é prover um ponto Unico de contato entre os
usudrios e a TIC para tratar requisi¢cGes e incidentes, realizando o seu atendimento de maneira
eficiente e profissional, promovendo resposta mais rdpida para incidentes, eventos e requisicdes.
Para atingir esse objetivo, é necessario que o 6rgdo formalize as atividades da Central, possua uma
ferramenta de apoio (software) moderna e atualizada, bem como uma equipe capacitada na solugdo
e uma base de conhecimento as perguntas frequentes (FAQ) atualizada.

22



CN CONSELHO Manual
NACIONAL
DE JUSTICA IGOVTIC-JUD 2022

Pergunta 15: Sobre a Central de Atendimento aos Usuario de SolucSes de TIC. Ela foi reconhecida, no

ciclo do ano anterior, por exceléncia na prestacdo de seus servicos. Sé serdo contabilizados os valores
Otimo e Bom.

Peso da Pergunta: 60%

Tipo Respostas Nota
Lista N3o foi realizada pesquisa no ciclo do ano anterior. 0
Lista Entre 0% e 59% da avaliacdo com a nota Otimo ou Bom. 15
Lista Entre 60% e 69% da avaliacio com a nota Otimo ou Bom. 40
Lista Entre 70% e 79% da avaliagdo com a nota Otimo ou Bom. 60
Lista Entre 80% e 89% da avaliagdo com a nota Otimo ou Bom. 80
Lista Entre 90% e 100% da avaliagdo com a nota Otimo ou Bom. 100

Descricdo: Com o objetivo de aumentar a satisfacdo dos usudrios de TIC, é fundamental realizar,
anualmente, uma pesquisa de satisfacdo e, com base em seu resultado, realizar acbes de melhoria
continua. Para responder essa pergunta devem ser considerados os usuarios internos e externos do
6rgao que utilizam o servico da Central de Atendimentos de TIC, e também devem ser consideradas
as duas escalas mais altas da pesquisa do érgdo, por exemplo, para a nota maxima as respostas
podem variar como sendo Otimo, Excelente, Concordo Totalmente ou nota cinco (considerando uma
notadelab).
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5.5 Tema: Pessoas

Pergunta 16: Sobre os servidores gestores e técnicos.

Peso da Pergunta: 40%

Tipo Respostas Nota
. ~_ Existem critérios objetivos formalmente instituidos para a escolha de lideres ocupantes
Sim/Ndo - ~ o , 30
de fungbes de coordenacgdo e de geréncia na area de TIC.
Sim/Ndo S3o definidas formalmente metas especificas para os gestores e técnicos de TIC. 20
. N Ha revisdo anual e aperfeicoamento, quando necessario, dos critérios de desempenho
Sim/N3o . . , 20
exigidos aos servidores lotados na area de TIC.
. . H3a revisdo anual e aperfeicoamento, quando necessario, das competéncias técnicas e
Sim/N3o P ¢ 4 P 30

gerenciais definidas para as unidades que comp&em a area de TIC.

Descri¢do: E esperado que cada 6rgdo estabeleca acdes de forma a prover melhorias na gestdo de
pessoas de TIC.

Pergunta 17: Sobre os servidores da area de TIC.

Peso da Pergunta: 60%

Tipo Respostas Nota

O 6rgdo possui quadro permanente de servidores de TIC compativel com a demanda,
com o referencial minimo estabelecido no Guia Estratégico de TIC do Poder Judiciario.
O 6rgdo busca implementar instrumentos de reconhecimento e valorizagdo dos
Sim/Ndo servidores da drea de TIC, propiciando oportunidades de crescimento profissional e a 35
retencdo de talentos.

O orgdo realiza andlise de rotatividade com o objetivo de reduzir a evasdo de servidores
de TIC do quadro permanente.

Sim/N3&o 35

Sim/N3o 30

Descri¢do: E esperado que cada 6rgdo estabeleca acdes de forma a prover melhorias na gestdo de
pessoas de TIC.
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6 Dominio: Gerenciamento de servicos de TIC

6.1 Tema: Infraestrutura Tecnoldgica e Servicos em Nuvem

Pergunta 18: Sobre a infraestrutura de TIC.

Peso da Pergunta: 40%

Tipo Respostas Nota

Sdo disponibilizados links de comunicagdo entre as unidades e o 6rgao suficientes para
Sim/Ndo suportar o trafego de dados e garantir a disponibilidade com comprometimento maximo 10
de 80% da capacidade total dos links.
Sdo disponibilizados links de internet redundantes para o 6rgdo, com operadoras
distintas, com comprometimento maximo de 80% da capacidade total dos links.
E disponibilizada solu¢io de armazenamento de dados e respectivos softwares de
Sim/Ndo geréncia, em que a capacidade liquida ndo ultrapasse 80% do limite maximo de 20
armazenamento.
E disponibilizado parque de equipamentos servidores suficientes para atender as
necessidades de processamento de dados dos sistemas e servicos do 6rgdo, com

Sim/N&o 10

Sim/Nao . . . . (o . 20
/ comprometimento médio de até 80% de sua capacidade mdaxima, e em numero
adequado para garantir disponibilidade em caso de falha dos equipamentos.
E disponibilizada solucio de backup com capacidade suficiente para garantir a
. . salvaguarda das informacgGes digitais armazenadas. Existe copia do backup em local
Sim/Ndo . . L o o R 15
distinto do local primario do 6rgao, de modo a prover redundancia e atender a
continuidade do negdcio em caso de desastre.
. ~ E disponibilizado ambiente de Data Center com os requisitos minimos de seguranga e
Sim/N3o . . . L L 12,5
de disponibilidade estabelecidos em normas nacionais e internacionais.
. . Existe réplica do Data Center em local seguro em prédio distinto do Data Center
Sim/Nao P & P 12,5

Principal.

Descrigao: Com o objetivo de manter o bom funcionamento da infraestrutura de TIC, de salvaguardar
as informacdes, de garantir a disponibilidade dos servicos, de promover a comunicacdo adequada
entre suas unidades e com a sociedade, é recomendado que o 6rgdo possua infraestrutura de TIC
gue atenda, no minimo, aos requisitos listados nos itens da pergunta.
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Pergunta 19: Sobre o provedor de servicos em nuvem.

Peso da Pergunta: 10%

Tipo

Sim/N3o

Sim/N3o

Sim/N3&o

Sim/N3&o

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Sim/N3o

Descricao: Compete a area de TIC, implantar e gerenciar os controles relativos a gestdo da seguranca
da informacdo para manter a confidencialidade, a integridade, a privacidade das informacdes
produzidas e ou armazenadas, e a disponibilidade das informacGes e dos recursos de TIC.
Operacionalizar a Gestdo de Incidentes, a Gestdo da Continuidade de Servicos Essenciais, a Gestao
de Riscos de Seguranga da Informagao, e a Gestdo do Acesso e Uso dos Recursos de TIC. Dispor de
meios para identificacdo e correcdo de vulnerabilidades de seguranca da informacdo no ambiente e
sistemas criticos do drgao a fim de evitar que ataques cibernéticos, e outras ameacas externas e

Respostas

Prové servigcos de autoscaling, permitindo que as solugdes tenham acesso automatico a
maior quantidade de recursos computacionais, em fungdo da demanda.

Os servigos prestados sdo portaveis para outros provedores, sem possibilidade de
aprisionamento (lock-in), salvo quando justificdvel tecnicamente e autorizados
formalmente pelo érgao.

O nivel minimo de servigo de disponibilidade das instancias é igual ou superior a 99,741%
para cada periodo de 1 més.

O servigo em nuvem permite a construgdo e execug¢do de containers, como o Docker.

O servico de balanceamento de carga em nuvem é escalavel, permite a realizagdo de
health check, fornece failover automatico, permite o direcionamento do trafego para o
ponto de extremidade com a menor laténcia de rede para o usudrio.

O drgdo possui um ou mais profissionais, servidores ou terceirizados, capacitados para
realizar a analise e defini¢do dos cenarios apropriados, execugao dos procedimentos de
configuragdo, migracdo/implantacdo, testes, colocacdo em producio e
acompanhamento/monitoramento do servico em produgdo.

As aplicagdes do 6rgdo provisionadas em nuvem possuem Matrizes de Riscos e Planos
de Saida criados e atualizados.

O servico de Web Application Firewall em nuvem fornece prote¢do sem modificar o
codigo de back-end, fornece monitoramento das aplicagdes web contra-ataques usando
um log em tempo real, permite a personaliza¢do de regras.

O servico de backup em nuvem permite alocar e gerenciar automaticamente o
armazenamento de backup, permite a transmissdo segura e o armazenamento dos
dados criptografados, permite transferéncia de dados ilimitada, tanto para backup
quanto para restore, fornece sistema de alertas para falhas no processo de backup, ou
consisténcia dos arquivos, os dados sdo persistidos com redundancia de cdpias dos
dados em equipamentos de hardware diferentes.

O servigo de auditoria e analise de logs em nuvem, permite a construgdo de consultas
para analisar os dados coletados, permite o armazenamento dos logs por periodos
superiores a 1 ano.

internas, obtenham sucesso explorando vulnerabilidades conhecidas.
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Pergunta 20: Sobre a prestacdo de servicos em nuvem.

Peso da Pergunta: 20%

Tipo Respostas Nota
Sim/Ndo O érgdo conta com plataforma de servigos em nuvem. 30
Sim/N3o Atende os requisitos de seguranga da informag&o alinhados com as diretrizes do CNJ. 20
Sim/N3do Conta com protecdo de dados alinhados com as diretrizes do CNJ. 20
Sim/Ndo Conta com ag¢Bes para migrar servigos antigos para servicos em nuvem. 15
Sim/Ndo Conta com ag¢8es para que novos servigos ja sejam iniciados como servigos em nuvem. 15

Descri¢do: De acordo com a Resolugdo CNJ n2 370/2021, em seu art. 31, cada érgdo do Poder
Judicidrio devera seguir as diretrizes propostas pelo CNJ na adogdo de arquitetura e plataforma de
servicos em nuvem, atendendo aos requisitos de seguranca da informacdo e protecao de dados e
aderéncia aos padrdes de mercado.

Pergunta 21: Sobre o gerenciamento de servigos de TIC, quais foram implementados, sao executados,
monitorados e revisados?

Peso da Pergunta: 30%

Tipo Respostas Nota
Sim/Ndo O processo de gerenciamento de ativos de TIC. 12,5
Sim/Ndo O processo de gerenciamento de capacidade de TIC. 12,5
Sim/Ndo O processo de gerenciamento de disponibilidade de TIC. 12,5
Sim/Ndo O processo de gerenciamento de incidentes de TIC. 12,5
Sim/Ndo O processo de gerenciamento de liberagcdo e implantacdo de TIC. 12,5
Sim/Ndo O processo de gerenciamento de mudancas de TIC. 12,5
Sim/Ndo O processo de gerenciamento de problemas de TIC. 12,5
Sim/Ndo O processo de gerenciamento de requisicdes de TIC. 12,5

Descrigao: Os processos de gerenciamento de TIC tém como objetivos padronizar os procedimentos
da equipe de TI, identificar e promover melhorias continuas para ajudar o 6rgdo a atingir seus
objetivos estratégicos na drea de TIC, de forma cada vez mais eficiente. Cada processo deve seguir
as melhores praticas do mercado.
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6.2 Tema: Riscos, seguranca da informacao e prote¢ao de dados
Pergunta 22: Sobre o Comité de Seguranca da Informacdo do 6érgdo (Resolugcdo CNJ n2 396/2021):

Peso da Pergunta: 30%

Tipo Respostas Nota

Lista N3o existem ag¢Oes para instituir o Comité. 0

Lista O Comité esta em fase de constituicdo. 35

Lista O comité se retne pelo menos semestralmente de forma a atuar de maneira 75
preventiva aos riscos.

Lista O comité se retine pelo menos trimestralmente de forma a atuar de maneira 100

preventiva aos riscos.

Descrigdo: O 6rgdo estd em conformidade com a Resolugdo CNJ n2 396/2021, que institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio (ENSEC-PJ).
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Pergunta 23: Sobre o nivel da Seguranca da Infraestrutura Critica e da Governanca da Seguranca da
Informacdo, protocolos e manuais instituidos pela Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ) (Resolucdo CNJ n? 396/2021):

Peso da Pergunta: 40%

Item 1: Sobre o nivel da Seguranca da Infraestrutura Critica e da Governanca da Seguranca da
Informacao:

Tipo Respostas Nota

Existem agGes para implementar, elevar e manter o nivel de segurancga das
Sim/Ndo infraestruturas criticas e especialmente os itens dispostos no artigo 11 da Resolugdo 20
CNJ n2 396/2021.
Existem agGes para realizar a governanga da seguranca da informacgdo e

im/N3 . . . . - 2
Sim/N&o especialmente os itens dispostos no artigo 19 da Resolu¢do CNJ n2 396/2021. 0
O drgdo instituiu a Equipe de Tratamento e Resposta a Incidentes de Redes
Sim/N3do Computacionais (ETIR), conforme disposto no artigo 11 da Resolu¢do CNJ n? 10
396/2021.
Sim/N3o O 6rgdo estd integrado a Rede de Cooperacgao do Judiciario, conforme disposto no 15

artigo 18 da Resolugdo CNJ n2 396/2021.

Item 2: O 6rgdo implementou os protocolos e/ou criou planos de agdo para implementar os manuais
publicados como anexos da Portaria CNJ n? 162/2021:

Tipo Respostas Nota

O 6rgdo implementou o Protocolo de Prevencgdo de Incidentes Cibernéticos do Poder

im/N3
Sim/N&o | ticirio (PPINC-P)). >
. ~ O 6rgdo implementou o Protocolo de Gerenciamento de Crises Cibernéticas do Poder
Sim/N3o L 5
Judiciario (PGCRC-PJ).
. - O 6rgdo implementou o Protocolo de Investigacao de llicitos Cibernéticos do Poder
Sim/N&o o >
Judicidrio (PIILC-PJ).
. - O 6rgdo criou plano de ag¢do para implementar os itens do Manual de Proteg¢do de
Sim/N3o . 5
Infraestruturas Criticas de TIC.
Sim/No O d6rgdo criou plano de acdo para implementar os itens do Manual de Prevencgédo e 5
Mitigacdo de Ameacas Cibernéticas e Confianca Digital.
Sim/No 0] (’)rgléo criou plano de agdo para implementar os itens do Manual de Gestdo de 5
Identidades.
Sim/N3o O 6rgdo criou plano de agdo para implementar os itens do Manual de Politica de 5

Educagdo e Cultura em Seguranga Cibernética do Poder Judiciario (PECSC-PJ).

Descrigao:

O 6rgdo esta em conformidade com a Resolucdo CNJ n2 396/2021, que institui a Estratégia Nacional
de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).

Os protocolos e manuais foram publicados como anexos da Portaria CNJ n? 1622021, e podem ser
acessados no link https://atos.cnj.jus.br/atos/detalhar/3982.
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Pergunta 24: Sobre o Plano de Gestao de Riscos de TIC:
Peso da Pergunta: 15%

Tipo Respostas Nota
Sim/N3o E formalmente instituido. 10
Sim/Ndo Os processos foram definidos. 25
Sim/N3o E executado. 50
Sim/Ndo E revisado periodicamente. 15

Descri¢do: De acordo com o art. 37 da Resolugdo CNJ n2 370/2021, cada 6rgdo deverd elaborar um
Plano de Gestdo de Riscos de TIC. Para fins do iGovTIC-JUD, considera-se periddica a revisdo feita
pelo menos anualmente.

Pergunta 25: Sobre a Politica de Seguranca da Informacdo (PSI):

Peso da Pergunta: 15%

Tipo Respostas Nota
Sim/N3o E formalmente instituida. 30
Sim/N3o E executada. 50
Sim/Ndo E revisado periodicamente. 20

Descrigao: O 6rgdo deve criar sua Politica de Seguranca da Informacao (PSI) seguindo as boas praticas
nacionais e internacionais sobre seguranca da informacao, contendo as ac¢des solicitadas no art. 28
da Resolugdo CNJ n2 396/2021. Para fins do iGovTIC-JUD, considera-se periddica a revisdo feita pelo
menos anualmente.
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6.3 Tema: Sistemas de Informacdo

Pergunta 26: O érgdo conta com acdes para adequar os seus sistemas de informacao, aos padrdes
de interoperabilidade estabelecidos pelo CNJ.

Peso da Pergunta: 40%.

Tipo Respostas Nota

Lista Os padrdes sdo utilizados em 00% a 19% das integragdes entre sistemas nos processos 0
judiciais.

Lista Os padrdes sdo utilizados em 20% a 39% das integra¢des entre sistemas nos processos 30
judiciais.

Lista Os padrdes sao utilizados em 40% a 69% das integragOes entre sistemas nos processos 60
judiciais.

Lista Os padrdes sao utilizados em 70% a 89% das integragdes entre sistemas nos processos 80
judiciais.

Lista Os padrdes sdo utilizados em 90% a 100% das integrag8es entre sistemas nos 100

processos judiciais.

Descrigdo: O 6rgdo deve utilizar padrdes de interoperabilidade estabelecidos na Resolugdao Conjunta
CNJ/CNMP n2 3/2013.

Pergunta 27: Sobre o processo de desenvolvimento e sustentagdo de sistemas:

Peso da Pergunta: 35%

Tipo Respostas Nota
Sim/Ndo Existe um processo formalmente instituido. 10
Sim/Ndo O processo é revisado periodicamente. 20

. - As equipes de projeto estdo capacitadas no processo de desenvolvimento e
Sim/N3o quip - pro) P P 30
sustentacgao.
. - Os projetos de desenvolvimento estdo aderentes ao processo de desenvolvimento e
Sim/N3o proj P 40

sustentagdo.

Descrigao: Existe uma metodologia de desenvolvimento de sistemas e de sustentacdo de acordo com
as melhores praticas de mercado.
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Pergunta 28: Sobre as solucdes de TIC:

Peso da Pergunta: 25%

Tipo Respostas Nota
Sim/Ndo O 6rgdo possui um catalogo (portfélio) de solugdes de TIC formalmente instituido. 20
Sim/N3o Existe normativo que define papéis e responsabilidades no ciclo de vida das solugdes 35

de TIC.
Adrean ialér nsavel por r r liar e priorizar man referent
Sim/N3o area negocial é responsavel por receber, avaliar e priorizar as demandas referentes 45

a0 negdcio de uma solugdo de TIC.

Descrigao: O catalogo de solugdes de TIC é uma lista de solugdes (sistemas, software) de TIC que sdo
desenvolvidas ou mantidas pela drea de TIC. Entende-se por drea negocial aquela responsavel por
responder duvidas negociais da solugdo e priorizar a implementacio de itens
novos/evolutivos/corretivos.
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7 Diagnostico Complementar

7.1 Tema: Inovacdo e Inteligéncia Artificial.

Perguntas:

Pergunta 1: O drgdo utiliza a ferramenta CODEX?

Pergunta 2: O CODEX estd coletando dados processuais de todos os sistemas processuais?
Pergunta 3: Ha profissionais com conhecimento negocial do CODEX?

Pergunta 4: Ha profissionais com conhecimento técnico do CODEX?

Pergunta 5: Ha profissionais com conhecimento técnico na plataforma Sinapses?

Pergunta 6: O 6rgdo possui unidade que utiliza a plataforma Sinapses nas suas atividades diarias?

Pergunta 7: Quantos modelos de |IA foram testados na plataforma Sinapses no periodo de agosto
de 2021 até agosto de 20227

Pergunta 8: O tribunal elaborou o cronograma de capacitagdo exigido pelo plano de a¢do firmado
com o CNJ para implantagdo do Programa Justica 4.0?

7.2 Tema: Forca de Trabalho de TIC.

Perguntas:

Pergunta 9: Quantitativo de cargos de TIC do quadro permanente do 6rgdo (ndo contabilizar os
cargos comissionados).

Pergunta 10: Quantitativo de cargos necessarios de TIC do quadro permanente do drgdo, segundo
o Guia da Estratégia Nacional de Tecnologia da Informagdo e Comunicacdo do Poder Judicidrio
(ENTIC-JUD) (ndo contabilizar os cargos comissionados).

Pergunta 11: Quantitativo de cargos de TIC ocupados por servidores de TIC no quadro permanente
do érgdo (contabilizar cargos comissionados).

Pergunta 12: Quantitativo de cargos de TIC vagos do quadro permanente do drgdo (ndo
contabilizar os cargos comissionados).

Pergunta 13: Total de usuarios internos que fazem uso dos recursos de TIC (TUInt), segundo o Guia
da ENTIC-JUD.

Pergunta 14: Total de advogados, defensores ou procuradores registrados nas bases de dados de
cada Tribunal. (TUExt), segundo o Guia da ENTIC-JUD.

Pergunta 15: Total de Usuarios de Recursos de TIC (TURTIC), segundo o Guia da ENTIC-JUD.
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7.3 Tema: Execucdo orcamentaria e financeira de TIC (exercicio financeiro de 2021).

Perguntas: Tipo

Pergunta 16: Valor total do orgamento de TIC aprovado (disponibilizado em conta para o

. . Numérico
exercicio) para o érgdo.
Pergunta 17: Valor total do orcamento de custeio de TIC aprovado (disponibilizado em conta NUME&rico
para o exercicio) para o érgdo em custeio.
Pergunta 18: Valor total do or¢camento de TIC aprovado (disponibilizado em conta para o NUMErico
exercicio) para o érgdo em investimento.
Pergunta 19: Valor total do orcamento de TIC executado (pago) pelo 6rgdo em custeio. Numérico
Pergunta 20: Valor total do orgamento de TIC executado (pago) pelo érgdo em investimento. Numérico
Pergunta 21: Valor total do orgamento de TIC inscrito pelo érgdo em restos a pagar. Numérico
Pergunta 22: Valor total do orgamento para seguranca cibernética e da informagao, conforme NUMErico

dispbe a Resolugdo 396/2021.

7.4 Tema: AquisicOes de bens e de contratacdes de servicos de TIC (referéncia de 2021).

Perguntas: Tipo

Pergunta 23: Quantitativo de contratos assinados/prorrogados ou notas de empenho emitidas de NUMErico

aquisicoes de bens e de servigcos de TIC.

Pergunta 24: Quantitativo de contratos assinados ou notas de empenho emitidas de aquisicdes L.
Numeérico

de bens de TIC.

Pergunta 25: Quantitativo de contratos assinados/prorrogados para prestacdo de servigos de TIC. Numérico
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7.5 Tema: Sistemas de informacao que sustentam a atividade precipua do érgdo.

Pergunta 26: Relacione todos os sistemas judiciais (sistema de processo eletrénico) utilizados atualmente pelo érgao e
informe se foram adquiridos ou desenvolvidos interna ou externamente:

Observagao 1: Nesta pergunta devem ser listados apenas os sistemas de processo eletronico que estejam em
operagdo, ou seja, ndo devem ser listados os sistemas descontinuados.

Observagao 2: Os sistemas de processo fisico devem ser listados apenas no item 7.5, Pergunta 28.

Observacao 3: Os sistemas administrativos devem ser listados apenas no item 7.6, Pergunta 29.

Nome do Sistema de Processo Eletronico Adquirido / Desenvolvido

- . Desenvolvido
Ex.: Processo Judicial Eletronico (Ple) externamente pelo 6rgio

Pergunta: Tipo
Pergunta 27: Com relagdo aos sistemas de processos judiciais fisicos, o érgao esta cumprindo o . -

. - Sim/N3o
cronograma estabelecido pela Resolugdo n2 420/2021?

Pergunta 28: Relacione todos os sistemas de processos fisico judiciais utilizados atualmente pelo érgdo e informe se
foram adquiridos ou desenvolvidos interna ou externamente:

Observagao 1: Nesta pergunta devem ser listados apenas os sistemas de processos fisicos judiciais que estejam em
operagdo, ou seja, ndo devem ser listados os sistemas descontinuados.

Observagao 2: Os sistemas judiciais eletronicos devem ser listados apenas no item 7.5, Pergunta 26.

Observagao 3: Os sistemas administrativos devem ser listados apenas no item 7.6, Pergunta 29.

Nome do Sistema de Processos Fisico Judiciais Adquirido / Desenvolvido

Desenvolvido
externamente pelo 6rgdo
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7.6 Tema: Sistemas de informacgao que sustentam a atividade administrativa do érgao.

Pergunta 29: Relacione os sistemas administrativos utilizados atualmente pelo érgdo e informe se foram adquiridos ou
desenvolvidos interna ou externamente (No maximo 5 sistemas):

Observagao 1: Nesta pergunta devem ser listados apenas os sistemas administrativos que estejam em operagao, ou
seja, ndo devem ser listados os sistemas descontinuados.

Observagao 2: Os sistemas judiciais eletronicos devem ser listados apenas no item 7.5, Pergunta 26.

Observagao 3: Os sistemas de processos fisico devem ser listados apenas no item 7.5, Pergunta 28.

Nome do Sistema Administrativo Adquirido / Desenvolvido

Desenvolvido

Ex.: Gestdo de Processos Administrativos P
externamente pelo 6rgio

Ex.: Gestdo de Pessoas Adquirido

Ex.: Gestdo de Material e Patrimonio Adquirido

Desenvolvido

Ex.: Gestdao de Or¢camento e Finangas P
externamente pelo 6rgdo

Desenvolvido internamente

Ex.: Gestdo de Contratos .o
pelo érgao

7.7 Tema: Atuacdo dos Conselhos sobre a Transformacdo Judicial do Poder Judicidrio.

Perguntas: Tipo
Pergunta 30: Considerando o tema Transformacdo Digital, o Conselho estabeleceu diretrizes Sim/N3

. . . . . ~ im/Nao
estratégicas para os tribunais de sua abrangéncia de atuagao?
Pergunta 31: O Conselho publicou guias orientativos em rela¢do a Transformacgado Digital para os Sim/N&o
tribunais de sua abrangéncia de atuagdo?
Pergunta 32: O Conselho desenvolveu alguma acdo, tais como realizacdo de eventos para o Sim/No

fomento da Transformacdo Digital nos tribunais de sua abrangéncia de atuagéo?
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Pergunta 33: Cite até 5 agGes que o Conselho tem atuado em prol da Transformagdo Digital junto aos respectivos
tribunais do ramo da justica:

Descricao Link (opcional)

7.8 Tema: Aplicacdo e disseminacdao de conhecimentos de TIC, conforme a Resolu¢cdo CNJ
ne 443/2022

Perguntas: Tipo

Pergunta 34: Os editais de concursos publicos de sele¢do de servidores para cargos efetivos

especializados em TIC do érgédo, publicados apds o inicio da vigéncia da Resolugdo CNJ n2443/2022, Sim/N&o/
abarcam conhecimentos especificos minimos discriminados em Portaria vigente publicada pelo N3o se aplica
CNJ na época da publicagao do edital.

Pergunta 35: Os novos processos de contratagdes de servigos terceirizados na drea de TIC e as
contratacGes de fabricas de software para manutencgdo e desenvolvimento de aplicagcOes para os
sistemas judiciarios dos érgaos integrantes do Poder Judiciario organizados pelo 6rgao, iniciados
apds o inicio da vigéncia da Resolugdo CNJ n® 443/2022, abarcam conhecimentos especificos
minimos discriminados em Portaria vigente publicada pelo CNJ na época da publicagao do edital.

Sim/N3o/
N3o se aplica

Pergunta 36: O 6rgdo instituiu planos anuais ou bianuais de capacitacdo para manter o
nivelamento dos servidores efetivos e comissionados das unidades de tecnologia da informagdo e Sim/N&o
seguranca da informagdo conforme os padrdes minimos divulgados pelo CNJ.

Observagao 1: A utilizagdo da opgao “Ndo se aplica”, na pergunta 1, devera ser apenas nos casos em que o 6rgao nao
tenha publicado edital de concurso publico de sele¢do de servidores para cargos efetivos especializados
em TIC, apds o inicio da vigéncia da Resolugdo CNJ n2 443/2022.

Observagao 2: A utilizacdo da opgao “Ndo se aplica”, na pergunta 2, devera ser apenas nos casos em que o 6rgao nao
tenha iniciado novos processos de contratagdes de servigos terceirizados na area de TIC, e de
contratagOes de fabricas de software para manutencdo e desenvolvimento de aplicagbes para os
sistemas judiciarios dos orgdos integrantes do Poder Judicidrio, apds o inicio da vigéncia da Resolugdo
CNJ n2 443/2022.
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