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ITEM TIPO QTDE DESCRIGAO IDENTIF./LACRE

Local e data

Assinatura do Custodiante

PORTARIA N° 292, DE 17 DE DEZEMBRO DE 2020.

Determina a adogéo de Protocolo de Prevengéo a Incidentes Cibernéticos no
ambito do Poder Judiciario (PPICiber/PJ).

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), uso de suas atribuigbes legais e regimentais, e nos
termos da Resolugdo CNJ n9361/2020,

CONSIDERANDO competir ao CNJ a atribuigdo de coordenar o planejamento e a gestdo estratégica de Tecnologia da
Informacgéo e Comunicagao (TIC) do Poder Judiciario;

CONSIDERANDO que ¢é imprescindivel garantir a seguranca cibernética do ecossistema digital do Poder Judiciario brasileiro;

CONSIDERANDO o numero crescente de incidentes cibernéticos no ambiente da rede mundial de computadores e a
necessidade de processos de trabalho orientados para a boa gestdo da seguranga da informagao;

CONSIDERANDO os termos da Resolugdo CNJ n2 211/2015, que instituiu a Estratégia Nacional de Tecnologia da Informagao
e Comunicagao do Poder Judiciario (ENTIC-JUD), e estabeleceu as diretrizes para sua governancga, gestéo e infraestrutura;
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CONSIDERANDO a importancia de se estabelecer objetivos, principios e diretrizes de Seguranca da Informagao alinhados
as recomendacgdes constantes da norma NBR ISO/IEC 27001:2013, que trata da seguranga da informagao;

CONSIDERANDO a importancia de se estabelecer objetivos, principios e diretrizes de Gestéo de Riscos de Seguranga da
Informacéo alinhados as recomendagdes constantes da norma NBR ISO/IEC 27005:2019, que trata da gest&o de riscos seguranga da informagao;

CONSIDERANDO a necessidade de se garantir o cumprimento da Lei n® 12.527/2011 (Lei de Acesso a Informacgéo),

bem como, no ambito do Poder Judiciario, da Resolugao CNJ n2 215/2015, normas que disciplinam o direito de receber dos érgdos publicos
informagdes de seu interesse particular, ou de interesse coletivo ou geral;

CONSIDERANDO o que dispde a Lei n2 13.709/2018, com a redagao dada pela Lei n2 13.853/2019, sobre a protegéo de

dados pessoais, que altera a Lei n2 12.965/2014 (Marco Civil da Internet);

CONSIDERANDO o disposto na Resolugdo CNJ n° 176/2013, que institui o Sistema Nacional de Seguranca do Poder
Judiciério;

CONSIDERANDO o disposto na Portaria CNJ n® 242/2020 que instituiu o Comité de Seguranca Cibernética do Poder
Judiciério;

CONSIDERANDO o disposto na Portaria CNJ n2 249/2020, que designou os integrantes do Comité de Seguranca Cibernética
do Poder Judiciario (CSCPJ);

RESOLVE:

Art. 1%Determinar a todos os 6rgaos do Poder Judiciario brasileiro, a exce¢do do Supremo Tribunal Federal, a adogéo de
Protocolo de Prevencgéo a Incidentes Cibernéticos (PPICiber/PJ).

Paragrafo tnico.O Protocolo previsto no caput possui carater subsidiario, orientativo, suplementar e ndo substitui o conjunto
de politicas de seguranga da informagéo, processos de tratamento a incidentes e respostas ou procedimentos vigentes em cada um dos 6rgéaos
do Poder Judiciario.

CAPITULOI
DO ESCOPO

Art. 22.0 Protocolo de Prevengéo a Incidentes Cibernéticos contemplard um conjunto de diretrizes para a prevengéo a
incidentes cibernéticos em seu mais alto nivel.

§ 19As diretrizes serdo divididas em fungdes que expressem a gestdo do risco organizacional e que permitam decisdes
adequadas para o enfrentamento de ameacas e a melhor gestao de praticas e de metodologias existentes.

§ 29s diretrizes poderdo ser adaptadas, incrementadas ou ajustadas considerando a realidade de cada 6rgéo do Poder
Judiciario.

Art. 3%S30 fungdes basicas do Protocolo de Prevencéao a Incidentes Cibernéticos a de identificar, proteger, detectar, responder
e recuperar, nos seguintes termos:

| — Identificar: consiste no entendimento organizacional para gerenciar o risco de ataques cibernéticos a sistemas, pessoas,
ativos, dados e a recursos. Permite ao 6rgdo avaliar os recursos que suportam funcdes criticas e os riscos relacionados. Sdo medidas de
concentragéo e priorizagdo dos esforgos na gestéo de ativos, ambiente de negécios, governanga, avaliagdo de riscos e na estratégia de gestéo
de riscos.

Il —Proteger: desenvolvimento e implementagéo de salvaguardas que assegurem a protegédo de dados, inclusive pessoais,
ativos de informacéo, e a prestagéo de servicos criticos. Possibilita aos 6rgéos suportar e conter impactos ocasionados por incidentes cibernéticos.
Nessa fungao, estdo incluidas as seguintes medidas, sem prejuizo de outras eventualmente adotadas: gerenciamento de identidade e controle
de acesso, conscientizagao e treinamento, seguranga de dados, processos e procedimentos de protegao da informagao, medidas de atualizagao,
manutengao e tecnologias de protegao.

Il -Detectar: corresponde ao desenvolvimento e a implementacao de atividades adequadas a descoberta oportuna de eventos
ou para a detecgdo de incidentes de seguranga cibernética. Estdo contempladas agdes de monitoramento continuo de seguranga, processos
de deteccdo de anomalias e eventos.

22



Edicdo n°® 397/2020 Brasilia - DF, disponibilizagéo quinta-feira, 17 de dezembro de 2020

IV — Responder: desenvolvimento e implementacdo de atividades apropriadas a adog¢do de medidas em incidentes
cibernéticos detectados. Nessa categoria, séo incluidos os planos de resposta, de comunicacgdes, de analise, de mitigagéo e de melhorias.

V — Recuperar: desenvolvimento, implementagédo e manutencao dos planos de resiliéncia e de restauracdo de quaisquer
capacidades ou servigos que foram prejudicados, em razao de incidentes de seguranga cibernética.

Art. 420 protocolo de prevencéo a incidentes cibernéticos criado no ambito de cada tribunal contemplara um conjunto de
principios criticos que assegurem a construcdo de sistema de seguranca cibernética eficaz.

§ 1°Sao principios criticos:

| — Base de conhecimento de defesa: consiste no uso de informagdes e conhecimento de ataques reais que comprometeram
sistemas. Informagdes conseguidas por meio de interagdo e de cooperacdo com outras equipes de tratamento a incidentes e respostas. Tem
por propésito fornecer bases fundamentais ao aprendizado continuo com apoio em eventos ocorridos. Apoia a construgdo de defesas eficazes
e praticas.

Il —Priorizagéo: foco prioritario na formagéo, revisdo de controles, processos e disseminacdo da cultura de seguranga
cibernética. Contribui para a redugédo de riscos e protegdo contra as ameagas mais sensiveis e que encontram viabilidade em sua célere
implementagéao.

Il =Instrumentos de Medigdo e Métricas: definicdo e estabelecimento de métricas comuns que fornecem linguagem
compartilhada e de compreenséao abrangente para magistrados, servidores, colaboradores, prestadores de servigos, especialistas em tecnologia
da informagéo, auditores e demais atores do sistema de seguranga. Permite a medigdo da eficacia das medidas de seguranca dentro da
organizagéo. Fornece insumos para que os ajustes necessarios, quando identificados, possam ser implementados de forma célere.

IV —Diagnéstico continuo: cuida do processo de trabalho que realiza continuamente medicao para testar e validar a eficacia
das medidas de seguranca atuais e contribui para a definicdo de prioridades e para os proximos passos a serem tomados.

V —Formacéao e capacitagdo: processos formais de educagéo continuada com a inclusdo em planos de capacitagdo que
contemplem a disseminacgao, a formagao e a instrugéo para todos os atores envolvidos em atividades diretas ou indiretas que contribuam para a
cultura de seguranga cibernética dentro da organizagao. Tais instrumentos deverao ser revisados periodicamente.

VI -Automacéo: incentivo a busca de solugdes automatizadas de seguranga cibernética para que as organizagdes obtenham
medigbes confiaveis, escalaveis e continuas. Tal processo esta correlacionado com os resultados almejados por meio dos instrumentos de
controle e de métricas.

VIl —Resiliéncia: poder de recuperagéo ou capacidade de uma organizagao de resistir aos efeitos de um incidente.

§ 2° 0s principios podem ser adaptados, incrementados ou ajustados considerada a realidade de cada érgdo do Poder
Judiciario.

CAPITULOII
DA GESTAO DE INCIDENTES DE SEGURANCA

Art. 5° A gestdo de incidentes de seguranca cibernética é realizada por meio de processo definido e constituida formalmente,
contendo as fases de detecgdo, triagem, analise e resposta aos incidentes de seguranga.

Art. 62 Deverso ser formalmente instituidas Equipes de Tratamento e Resposta a Incidentes de Segurancga Cibernética (ETIR).

§ 1%As ETIR poderéo solicitar apoio multidisciplinar abrangendo as areas de tecnologia da informagéo, juridica, pesquisas
judiciarias, comunicagao, controle interno, segurancga institucional, dentre outras necessarias para responder aos incidentes de seguranca de
maneira adequada e tempestiva.

§ 29 Cabera a cada 6rgao avaliar, considerada suas peculiaridades e desenho organizacional, o adequado posicionamento
das ETIR em seu organograma institucional.

Art. 72 As ETIR t&m autonomia compartilhada, ou seja, participara do resultado da decisao recomendando os procedimentos
a serem executados ou as medidas de recuperagéo durante a identificacdo de uma ameacga e debatera as agdes a serem tomadas, seus impactos
e a repercussao, caso as recomendagdes ndo sejam seguidas.

Art. 82 O funcionamento das ETIR é regulado por documento formal de constituigdo, publicado no sitio eletrénico do respectivo
6rgéo, devendo constar, no minimo, os seguintes pontos: definicdo da misséo, publico-alvo, modelo de implementacéo, nivel de autonomia,
designagéo de integrantes, canal de comunicacdo de incidentes de seguranga e o0s servigos que serao prestados.

CAPIiTULO IV
DA SEGURANGA CIBERNETICA E BOAS PRATICAS

Art. 92 Para melhor detectar, conter e eliminar ataques cibernéticos, bem como para minimizar eventuais impactos na
operacdo, assegurando o funcionamento dos sistemas criticos do Poder Judiciario brasileiro, sobretudo em ambiente de constante ameaca, é
necessario que todos os seus 6rgdos possuam mecanismos de respostas e prevencao.
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Art. 10. A prevengéo a incidentes contempla fungdes de preparagéo, identificagdo, contengdo, erradicagdo, recuperagao e
licbes aprendidas.

§ 19As dimensdes e praticas poderao ser adaptadas, incrementadas ou ajustadas em razdo da realidade de cada 6rgéo.
§ 29A seguranga cibernética € um empreendimento coletivo.

§39850 assim definidas as dimensoes e praticas da seguranga cibernética:

| — Preparagéo: processo que envolve as equipes de tratamento a incidentes e respostas. Cuida-se de resposta metddica,
contemplando ferramentas forenses de anadlise e custddia, identificagdo de cadeia de comando em situagao de crise, processos de educagao
e de formagao.

Il -Identificagdo: capacidade de identificar que um ataque cibernético estda em andamento, por meio da percepgao de sinais
de anomalias ou de comportamentos inesperados. Trata-se da aptidao dos times para diferenciar irregularidades em redes de dados e o mal
funcionamento dos sistemas criticos, em razéo de ataques cibernéticos em curso. Para essa atividade, listas de verificagao investigativas podem
ser elaboradas para apoiar o processo de diagndstico, triagem e acionamento das equipes de resposta, permitindo a avaliagdo do impacto e a
determinagao dos proximos passos a serem tomados.

Il —Conteng&o: visa a garantir que o incidente ndo cause mais danos, por meio da adogdo dos mecanismos de comunicacéo
previstos no Protocolo de Gerenciamento de Crises. Nessa dimensao, a prioridade geral é isolar infecgdes, manter a produgéo e, acima de tudo,
garantir que as agbes nao comprometam, ainda mais, a seguranga ou as operagoes criticas. Tal atividade tende a ser complexa, devendo os
utilitarios, por essa razéao, isolar a fonte de um ataque e determinar o momento de aplicagéo de ferramenta forense passiva construida para
remogao de malware das redes de produgao ou para a limitagéo de transferéncias de dados desnecessarias.

IV —Erradicagao: consiste na remo¢édo da ameaga, garantindo que as operagdes essenciais sejam apoiadas, caso surjam
desafios no processo de restauragdo. Os métodos possiveis para essa fungdo podem variar desde patches ou reconstru¢des do sistema até
redesenho completo da arquitetura, devendo, sempre que possivel, preservar evidéncias que apoiardo o processo de investigacdo do crime
cibernético.

V —Recuperacgéo: promulgacgao de plano de recuperacdo em fases para restauragéo de operagdes, com o foco prioritario em
sistemas criticos ou na execugéo da operagcdo em modo analdgico até que haja confianga no desempenho em nivel de sistema. Nessa atividade,
séo necessarias verificacdes ambientais e de seguranga paralelas ao controle dos impactos de desempenho nédo intencionais da restauragéo.

VI -Li¢des Aprendidas: o processo de licdes aprendidas € uma atividade continua que ndo s6 deve capturar os impactos
imediatos de um incidente, mas, também, as melhorias em longo prazo da seguranga cibernética do 6rgéo. Tal fungéo pode variar de um sistema
de controle de processos melhor projetado até a evolugéo e preparacéo de centros de identificacédo e resposta a ataques cibernéticos do Poder
Judiciario.

CAPITULO V
DAS DISPOSIGOES FINAIS

Art. 11. Nos termos daPortaria CNJ n2 242/2020, que instituiu o Comité de Seguranga Cibernética do Poder Judiciario, e

da Resolugéo CNJ n® 361/2020, que determinou a adogao do Protocolo de Prevengao a Incidentes Cibernéticos no ambito do Poder Judiciario
(PPICiber/PJ), o protocolo definido neste ato normativo sera objeto de reavaliagéo por ocasiao da edigéo da Estratégia da Seguranca Cibernética
e da Informagao do Poder Judiciario,bem como remanescera passivel de atualizagéo a qualquer tempo.

Art. 12. Os 6rgéos deveréo elaborar e formalizar plano de agdo com vistas a construgéo do seu Protocolo de Prevengéo a
Incidentes Cibernéticos, PPICiber/Pj, no prazo maximo de sessenta dias e comunicar ao CNJ.

Art. 13. EstaPortaria em vigor na data de sua publicagéo, revogando-se as disposi¢cbes em contrario.

Ministro LUIZ FUX

PORTARIA N2 294, DE 17 DE DEZEMBRO DE 2020.
Designa colaboradores do Grupo de Trabalho Observatério do Meio

Ambiente do Poder Judiciario, instituido pela Portaria CNJ n2 241/2020.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTIGA (CNJ), no uso de suas atribui¢cdes legais e regimentais e com fulcro no artigo 29
da Portaria CNJ n® 241/2020,
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