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APRESENTACAO

UM MANUAL COM A MARCA DOS LABORATORIOS DE INOVAGAO

Daldice Santana®
Caio Moysés de Lima™

Este manual que temos a satisfacdo de apresentar é fruto de intenso trabalho
do Grupo de Validagdo Etico-Juridica de Solucdes de Inteligéncia Artificial (GVEJ) do
Laboratério de Inteligéncia Artificial Aplicada da Justica Federal da 32 Regido (LIAA-3R).

Seu texto traz as marcas tipicas do trabalho dos laboratdérios de inovacgao:
colaboragcdo, empatia e visdo centrada no ser humano. Com efeito, a redacao foi
construida por muitas maos, com visdo multidisciplinar, buscando-se colocar, em
primeiro plano, a perspectiva dos usudrios internos e externos dos servicos da Justica
Federal, nunca os enxergando como coisas ou como nimeros em tabelas estatisticas,
mas sempre como pessoas dignas de respeito e consideragao.

No processo de elaboracdo do texto, a equipe do GVEJ enfrentou diversos
desafios: dificuldade de coordenar os trabalhos a distancia em virtude da pandemia que
se instalou logo no inicio de 2020; dificuldade de lidar com um tema novo e complexo,

“ Desembargadora Federal no Tribunal Regional Federal da 32 Regido (TRF3), Coordenadora do
Laboratério de Inteligéncia Artificial Aplicada da Justica Federal da 3% Regido - LIAA-3R e do
Laboratério de Inovagdo do TRF3 - iLabTRF3.

™ Juiz Federal na Secéo Judiciaria de Sdo Paulo, Coordenador do Laboratorio de Inovacgéao da
Justica Federal de Sao Paulo - iJuspLab.
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em grande parte inexplorado; mudangas normativas e mudangas na composi¢cdo da
equipe ocorridas durante a construcao do texto. Todos esses desafios foram superados
e o resultado que o leitor tem em maos é a prova de que os melhores trabalhos sdo
realizados na adversidade.

O que motivou a elaboracdo deste manual foi a necessidade de realizar o
trabalho de validacdo ético-juridica dos projetos SINARA e SIGMA, primeiras solucoes
de inteligéncia artificial desenvolvidas na Justica Federal da 32 Regido. Quando o GVEJ
reuniu-se pela primeira vez, no primeiro semestre de 2020, ainda vigorava a Portaria do
Presidente do Conselho Nacional de Justica (CNJ) n. 25, de 19 de fevereiro de 2019, a
qual definia, entre as premissas para a criacdo de modelos de inteligéncia artificial no
Poder Judiciario, a sua “validagdo juridica e ética”, assim entendida a possibilidade de
auditar referidos modelos “para andlise dos resultados a partir de critérios éticos
juridicos” (item 4-c do Anexo).

Como a matéria era nova, o grupo entendeu por bem iniciar seus trabalhos com
um levantamento do que ja havia sido escrito, no mundo, a respeito do tema. Acabou
reunindo um vasto material, do qual dois textos se destacaram em razdo de seu
pioneirismo, abrangéncia e sistematicidade: a “Carta Europeia sobre o Uso de
Inteligéncia Artificial em Sistemas Judiciais e seu Ambiente” (European Ethical Charter
on the Use of Artificial Intelligence in Judicial Systems and their Environment) — aprovada
pela Comissdao Europeia para a Eficiéncia da Justica, 6rgao do Conselho Europeu, na 312
sessdo plendria realizada nos dias 3 e 4 de dezembro de 2018 em Estrasburgo — e as
“Orientagdes Eticas para uma IA de Confianga”, elaboradas pelo Grupo de Peritos de
Alto Nivel sobre a Inteligéncia Artificial (GPAN IA) nomeado pela Comissao Europeia.

A ideia inicial era criar uma lista de verificacdo para as equipes de projeto do
LIAA-3R baseada na lista de verificacdo proposta nas Orienta¢des do GPAN, mas logo se
percebeu que isso ndo seria suficiente para alcancar toda a complexidade envolvida em
projetos de inteligéncia artificial.

De fato, antes mesmo de elaborar uma lista de verificacdo, era preciso delimitar
de forma clara a fungdo dos laboratérios de inovagdao nos projetos de IA, por ser ela
essencialmente distinta daquela desempenhada pelas equipes de Tecnologia da
Informacdo. Sem compreender a atribuicdo especifica dos laboratdrios, ndo se poderia
tampouco compreender o escopo dos projetos conduzidos no ambito do LIAA-3R, nem,
por conseguinte, até que ponto deveria avancar o trabalho de validagdo ético-juridica
conduzido pelo GVEJ. Além disso, muito mais do que propor perguntas para auxiliar o
GVEJ na conducdo dos seus trabalhos, era preciso também transmitir as equipes do
LIAA-3R orientacdes claras sobre como os projetos deveriam ser conduzidos, de modo
gue pudessem ser antecipados problemas e potenciais obstaculos, além de assegurar
gue cada projeto fosse apresentado ao GVEJ ja devidamente documentado e evitar o
desperdicio de esforcos em projetos com poucas chances de aprovagao.
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Diante dessas necessidades, concluiu-se pela elaboragao de um manual, no
qual todas essas questdes pudessem ser abordadas de forma mais clara e com mais
profundidade. Nesse meio tempo, foi editada pelo CNJ a Resolucdo n. 332, de 21 de
agosto de 2020, que dispoe sobre “a ética, a transparéncia e a governan¢a na produgdo
e no uso de Inteligéncia Artificial no Poder Judicidrio e da outras providéncias”.
Felizmente, a referida resolu¢ao parecia inspirar-se nos mesmos documentos europeus
selecionados pelo GVEJ, o que tornou relativamente facil o trabalho de incorporar os
seus preceitos ao texto do manual que ja estava em processo de elaboracgao.

Dessa forma, em abril de 2021, depois de mais de um ano de intenso trabalho,
o GVEJ finalmente publicou a primeira versao deste manual sob o titulo “Diretrizes de
Auditabilidade e Conformidade no Desenvolvimento e Testes de Solugdes de IA no
ambito do LIAA-3R”, tendo sido ela a versao utilizada para guiar a validacdo dos projetos
SINARA e SIGMA. Com a conclusao bem-sucedida desse trabalho, logo se mostrou
evidente a necessidade de publicar a segunda edicdo do manual, revista e atualizada, a
fim de incorporar o aprendizado obtido pelo GVEJ em sua atuagao pratica. Essa nova
edicdo traz algumas alteracdes formais, como o acréscimo da palavra “Manual” no
titulo, a inclusdo de novos verbetes no glossario e algumas melhorias de redacdo. As
principais modificagdes, no entanto, sao de natureza substancial e podem ser resumidas
da seguinte forma:

12) na parte introdutdria, foram acrescidas explanac¢ées a respeito da situacao
dos projetos do LIAA-3R e da atuagdo do GVEJ apds a revogagdo da Portaria da
Presidéncia do CNJ n. 25, de 19 de fevereiro de 2019;

29) ainda na parte introdutdria, foram incluidos esclarecimentos acerca do
escopo de atuacdo do GVEJ;

39) nas diretrizes especificas de conformidade, foram incluidos novos artefatos
de documentacdo, em especial, os relatérios parciais de anotacdo de dados e das
atividades de desenvolvimento de que tratam os Anexo IV e V e o relatdrio final sobre
os datasets de que trata o Anexo VI;

49) 3 lista de verificacdo destinada ao proprio GVEJ (Anexo VIII) sofreu completa
reformulacdo, ndo apenas no tocante a sua redacdo, mas também quanto a ordem dos
temas, a fim de tornar mais facil a elaboracdo do parecer a ser emitido pelo GVEJ ao
final dos trabalhos.

Este manual foi concebido inicialmente para uso interno, pelas equipes do LIAA-
3R. Todavia, acreditamos que pode ser também de grande utilidade para o publico em
geral, pois se trata de trabalho pioneiro no Brasil que apresenta conteddo de amplo
interesse, ja testado na pratica nos trabalhos de validagao dos projetos SINARA e SIGMA.
Alias, conforme mencionado na parte introdutéria desta segunda edi¢cdo, o manual é um
documento “vivo” e “dinamico”, produzido para ser constantemente aprimorado.




Assim, o documento nao apenas pode ser lido com proveito pelo publico, como também
pode beneficiar-se dos comentdrios, das sugestdes e das criticas de quaisquer leitores
interessados, a fim de tornar-se cada vez melhor. Todas as contribuicdes serdo bem-
vindas!

Desejamos a todos uma dtima leitura! Que este manual inspire a criacdo de
novas solucdes de inteligéncia artificial seguras e confidveis.

Pela exceléncia de resultado obtido, cumprimentamos efusivamente a todos os
gue participaram dos projetos SINARA e SIGMA, em especial aqueles que contribuiram
para a elaboracdo deste documento, fazendo-o na pessoa do atual coordenador do
GVEJ, Juiz Federal Raul Mariano Junior, e do Gerente Técnico do LIAA-3R, Fabio Akahoshi
Collado.




OS DESAFIOS DE UMA IA DE CONFIANCA

Raul Mariano Junior®

No inicio do ano de 2020, diante da necessidade de criar condicGes para a
elaboracdo e desenvolvimento de projetos de sistemas que envolviam IA — Inteligéncia
artificial, tanto no Tribunal Regional da 32 Regido quanto na Secdo Judicidria de Sao
Paulo, a partir dos laboratérios de inovagdao entdo existentes, criou-se um grupo de
voluntarios, que seria integrado por recursos humanos de ambos os drgdos e que
serviria para institucionalizar mais uma politica inovadora e facilitar o intercambio
institucional para o atingimento dos objetivos, constituido por magistrados,
funcionarios da area fim, técnicos de varias areas administrativas e tecnoldgicas. Essa
parceria foi batizada de LIAA - Laboratério de inteligéncia artificial aplicada da 32 Regido.

Contemporaneamente, com o lancamento do projeto Sinapses pelo CNJ,
regulamentou-se alguns atributos desses sistemas, e, dentre eles, de que fossem
confidveis, permitindo que se auditasse o modelo (algoritmos e dados). Sendo a questado
muito nova e nao se dispondo de conhecimento institucional para certificar esse
atributo, foi necessario que aquelas pessoas envolvidas com a inovacdo e com o LIAA se
debrucassem sobre o tema, iniciando um grande ciclo de pesquisas, debates e estudos
em grupo, para que se pudesse obter um primeiro nivelamento.

A ideia inicial era de que simplesmente se fizesse um check list, que pudesse
orientar a equipe de projeto nesse escopo. Contudo, como efeito desse conhecimento
adquirido, o grupo ganhou, igualmente, um alargamento da consciéncia sobre a
complexidade multidisciplinar dessa demanda e percebeu que para atestar
confiabilidade, tal qual acontece nas politicas de compliance, o juizo sobre atributos dos
modelos e sistemas (dados, algoritmos, arquitetura, uso proposto e usos possiveis) ndo
poderia recair sobre a mesma equipe de projeto e de desenvolvimento, a fim de nao
macular de duvida a confiabilidade desse modelos e sistemas, tendo em vista os
possiveis interesses ou vieses, mesmo inconscientes. Dai surgiu o GVEJ - Grupo de
Validacdo Etica e Juridica, equipe que tenho a honra de coordenar neste momento,

" Juiz Federal na Segdo Judiciaria de Campinas, Coordenador do Grupo de Validagdo Etico-
Juridica de Solugdes de Inteligéncia Artificial (GVEJ) do LIAA-3R.
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formada pelos membros do LIAA com atribuicdo especifica de levar adiante a tarefa de
validagdo ético-juridica das solugdes de IA criadas no ambito do laboratério.

Nesse caminho, percebeu-se, ainda, que ndo bastava a elaboragao de uma lista
simpldria de itens a serem observados, mas que também era necessario criar um
documento basico, que trouxesse as informag¢des minimas sobre o que significa atestar
a conformidade ético-juridica de um modelo ou de um sistema de IA. Para isto, toda a
equipe do LIAA e eventuais outros convidados debrucaram-se sobre textos cientificos
publicados, documentacdo disponivel na internet sobre sistemas diversos que
empregam a tecnologia, documentos oficiais e regulamentos internacionais e, em
especial, sobre dois documentos produzidos na Europa, um no ambito da prépria Unido
Europeia e outro no ambito do Conselho Europeu, cujo conteludo veio, posteriormente,
a inspirar a redacdo da Resolucdo 332 do CNJ, normativo que hoje versa sobre o tema.

Com isto surge entdo este manual, cuja primeira edi¢do foi publicada em abril
de 2021. Este documento, contudo, foi inicialmente elaborado sem que tivesse ainda
havido alguma aplicagdo pratica de seu contetdo.

Por outro lado, ndo havia também qualquer iniciativa correlata publicada em
territério nacional, e os modelos de IA conhecidos no ambito do Poder Judiciario
estavam, ou em fase de construcdo, ou ja em funcionamento, sem que se tivesse noticia
de que um trabalho sistematizado sobre sua confiabilidade tivesse sido realizado. Assim,
a atividade de validacdo ético-juridica do LIAA foi temporariamente suspensa até que o
manual ficasse pronto.

Na atualidade, muitas ainda sdo as duvidas da comunidade cientifica e juridica
guanto aos critérios de conformidade e confiabilidade dos modelos e sistemas de IA, e
muito tem sido escrito sobre este tema. QuestGes sobre vieses cognitivos implicitos,
influéncia indesejada, manipulagdo de decisdes (inconscientes ou criminosas),
fragilidades e vulnerabilidades, tanto decorrentes do projeto como da propria
tecnologia atual tém sido levantadas e bradadas por muitos autores, quando se trata do
uso geral de sistemas com inteligéncia artificial, e, em especial, quando se trata de seu
uso nas atividades tipicas de Estado.

Maior preocupacdo ainda se coloca quando se trata da atividade jurisdicional,
a pedra de fechamento do regime legal e democratico desenhado pela Constituicdo de
1988. Levantaram-se duvidas, com muita razdo, sobre os trade-off implicados na
utilizacdo dessa tecnologia, apurando-se, discutindo-se e mesurando conveniéncias,
inconveniéncias e os riscos de seu uso pelo Poder Judicidrio.

A inteligéncia artificial, na atualidade, é uma realidade inescapdvel da qual o
Judiciario, ainda iniciante na sua incorporacdo para desempenho de suas atividades
institucionais ou administrativas, tem sido constantemente implicado ou provocado
pela franca utilizacdo dela pelos demais atores processuais, tais como a advocacia
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publica e privada, as grandes empresas, ministério publico e outros. Sistemas de
consulta processual, de agendamentos, de distribuicao e peticionamento, de mineragao
de dados ou de documentos, para citar apenas alguns usos mais utilizados, sdo comuns
e fazem interface ou interagem com sistemas mais arcaicos e subdimensionados para
esse uso massivo maquina-maquina. Os sistemas processuais atuais e de consulta, em
geral disponiveis no Judiciario brasileiro, foram desenhados e implementados
inicialmente para auxilio na tramitagao de processos fisicos, modernizados depois para
autos eletrénicos, mas ndo implicaram ou expressaram qualquer mudanga fundamental
no sistema jurisdicional brasileiro do ponto de vista da automagdao com inteligéncia
artificial.

O emprego dessa nova tecnologia, por sua vez, tem grande potencial
disruptivo. Tem potencial para ameacar ou simplesmente ignorar salvaguardas
histéricas do devido processo legal, cultivadas e alargadas durante muitos e muitos
séculos. Como exemplo, um sistema desses poderia provocar manipulacdo ou
interferéncia no julgador humano, acidental ou propositadamente, ou, ainda, o
engessamento das decisdes de um determinado 6rgdo, vez que eventuais tarefas de
apoio (elaboracdo de minutas, por exemplo) estariam sempre baseadas em registros do
passado, ja que o treinamento dos modelos de IA se da a partir de dados preexistentes.

Nesse cenario de inovacdo e transformacdo, capitaneado agora por cientistas,
engenheiros e técnicos da computacgdo e das ciéncias exatas, o desafio de criar sistemas
de 1A confidveis nao poderia deixar de atrair o olhar e a preocupagao da comunidade
juridica, em especial no ambito do Judicidrio. A concepc¢do e a manutencao desses
sistemas dentro dos limites da legalidade e, em especial, da ética é o grande foco deste
documento.

N3o é tarefa simples saber como se pode conceber, projetar, executar e manter
sistemas computacionais juridicos e judiciarios na zona de conformidade ética e juridica.
Qualquer juizo sobre esse tema — utilizacdo da inteligéncia artificial e automacado —
imprescinde de grande carga de conhecimentos das areas de pesquisa envolvidas,
inclusive no que se refere as ciéncias cognitivas, a psicologia, a filosofia, para além da
computacido e do direito. E uma area multidisciplinar por definicdo.

E nesse caldo de cultura que nasce este documento.

Produto das inquietacbes e do estudo pelos voluntarios da equipe,
preocupados inicialmente com a elaboragcdo de um simples check list que pudesse
orientar os trabalhos do GVEJ, acabou por tornar-se um documento didatico, pratico e
cientifico, aberto a renovacdo e atualizacdo, ao mesmo tempo em que esta disponivel
para auxiliar outros Orgdos que se deparem com as mesmas inquietacdes e
necessidades.
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Aprovado o texto da primeira edicao em julho 2021, foi ele entao levado a um
teste real quando colocado em uso pelo GVEJ para validar os projetos Sinara e Sigma.
Seguindo, entdo, seus principios, recomendacdes e metodologia, o GVEJ se p0s a avaliar,
concretamente, esses dois projetos, os quais receberam parecer favoravel em dezembro
de 2021.

Com a utilizacdo prética do documento, percebeu-se a necessidade de algumas
correcoes, melhorias e adi¢cdes no texto original, tanto para deixa-lo mais claro, objetivo
e conciso, com também para eliminar algumas incongruéncias e falhas percebidas pelo
seu uso pratico. Com isto, realizadas tais revisdes, nasceu esta segunda edi¢do. Mais
robusta, mais clara e testada, pronta para ser novamente aplicada nos préximos
projetos, dentro e fora da Justica Federal da 32 Regido.
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| - GLOSSARIO

Acuracia

Uma das métricas de avaliacdo do desempenho de um
modelo de IA, pela qual se determina o grau de
sucesso do modelo em retornar o output esperado
considerando datasets de validagdo e testes.

ADEG

Assessoria de Desenvolvimento Integrado e Gestao
Estratégica do TRF3.

AGES

Assessoria de Gestdo de Sistemas de Informacdo da
Presidéncia do TRF3.

Algoritmo

Um conjunto finito de instru¢des claras, precisas e
suficientes para a resolucdo de um problema ou de
uma classe de problemas computacionais. E a
sequéncia de instrucdes fornecidas a um sistema
computacional para transformar um input em um
output!. O art. 32, inciso |, da Resolucdo CNJ define o
termo nessa mesma linha, como a designar uma
“sequéncia finita de instrucdes executadas por um
programa de computador, com o objetivo de
processar informagdes para um fim especifico”.

Algoritmo de IA

1 ALPAYDIN, 2016, p. 16.

Algoritmo utilizado para a criagdao de modelos de IA.
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Anonimizagao Nos termos do art. 59, inciso Xl, da LGPD, é a
“utilizacdo de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um
dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo”.

Anotar um dataset Atividade exercida por especialistas da area de
negocios, de forma padronizada e sistematizada,
consistente em “enriquecer” um dataset com
informacdes adicionais necessarias para treinar um
algoritmo de aprendizagem de maquina. A anotagao
pode ser, por exemplo, uma “etiqueta” ou um
“rétulo” associado ao dado anotado.

API Application Programming Interface, conjunto de
regras e padrées definidos por um sistema
computacional para que outro sistema possa ter
acesso a suas funcionalidades.

Aprendizado de maquina Traducdo do termo inglés “machine learning”. Um
(AM) “ramo da IA que estuda as formas de os
computadores melhorarem sua performance em uma
tarefa (aprenderem) por meio da experiéncia.
Dividem-se as formas em que pode ocorrer esse
aprendizado em: supervisionado - quando a base de
dados usada para treinamento recebe ‘anotagdes’ de
um especialista; ndo supervisionado - quando cabe ao
sistema encontrar padrdes em dados ndo anotados; e
por reforco - quando acontece pela interacdo,
maximizando sinais de bom desempenho”?. Segundo
ALPAYDIN, o objetivo da aprendizagem de maquina é
“criar um programa que se ajuste ao conjunto de
dados”3. Nesse contexto, um algoritmo de AM é um
“molde geral [general template] com parametros
modificaveis, de modo que, ao atribuir valores

2 PEIXOTO & SILVA, 2019, p. 104. Além do aprendizado supervisionado, ndo supervisionado e por reforco,
Faceli et al. (2021, p. 4) mencionam também o aprendizado semi-supervisionado e o aprendizado ativo.
3 Idem, p. 24.
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diferentes a esses parametros, o programa pode fazer
coisas diferentes. O algoritmo de aprendizagem ajusta
os parametros do molde, criando o que se chama de
‘modelo’ [model], mediante a otimizacdo do critério
de performance definido em relacdo aos dados”“.
Veja também

“Aprendizado supervisionado” e

“Aprendizado ndo supervisionado”.

Aprendizado supervisionado

Tipo de aprendizado de maquina que requer datasets

anotados por especialistas humanos para
treinamento, validagao e testes dos algoritmos de IA.
O aprendizado supervisionado estd relacionado a
tarefas preditivas, nas quais “algoritmos de AM sao
aplicados a conjuntos de dados de treinamento
rotulados para induzir um modelo preditivo capaz de
predizer, para um novo objeto representado pelos
valores de seus atributos preditivos [caracteristicas
dos objetos], o valor de seu atributo alvo [rétulo]”>.
Entre as técnicas de aprendizado supervisionado,
incluem-se a classificacdo e a regressdo. Veja também
“Aprendizado de maquina (AM)” e “Aprendizado nado

supervisionado”.

Aprendizado nao
supervisionado

Aprendizado de maquina relacionado a tarefas
descritivas, nas quais, “ao invés de predizer um valor,
algoritmos de AM extraem padrées dos valores
preditivos de um conjunto de dados”®. Entre as
técnicas de aprendizado nao supervisionado, incluem-
se 0 agrupamento, a associa¢ao e a sumarizag¢ao. Veja
também (AM)” e

“Aprendizado de Maquina

“Aprendizado Supervisionado”.

Auditabilidade

4 Idem, p. 24-25.
> FACELl et al., 2021, p. 2-3.
® FACELI et al., 2021, p. 2-3.

Nos termos das Orientacdes GPAN, “auditabilidade
refere-se a capacidade de um sistema de IA se sujeitar
a avaliacdo dos seus algoritmos, dados e processos de
concepgao. [...] Tal ndo implica necessariamente que
as informacbes sobre os modelos de negdcios e a

20




MANUAL DE DIRETRIZES DE AUDITABILIDADE E CONFORMIDADE NO DESENVOLVIMENTO E TESTES DE SOLUCOES DE IA NO AMBITO DO LIAA-3R

propriedade intelectual relacionadas com o sistema
de IA tenham de estar sempre publicamente
disponiveis””.

Carta CEPEJ

Documento intitulado “European Ethical Charter on
the Use of Artificial Intelligence in Judicial Systems and
their Environment”, aprovado pela CEPEJ na 312
sessdo plendria realizada nos dias 3 e 4 de dezembro
de 2018 em Estrasburgo.

CEPEJ

Comissdo Europeia para a Eficiéncia da Justica, érgao
do Conselho Europeu.

CGPDP-3R

Comité Gestor de Protecdo de Dados Pessoais da
Justica Federal da 32 Regido, instituido pela Resolugao
n? 385, de 20 de outubro de 2020, da Presidéncia do
TRF3, responsavel pela avaliagdo dos mecanismos de
tratamento e protecdo dos dados existentes com
vistas ao cumprimento da LGPD.

CJF

Conselho da Justica Federal.

CNJ

Conselho Nacional de Justica.

Comissao Local de Resposta
a Incidentes

Comissdo Local de Resposta a Incidentes de
Seguranca da Informacgdo da Justica Federal da 32

Regiao.

Comissao Local de
Seguranga da Informagao

Comissdo Local de Seguranca da Informacdo da
Justica Federal da 32 Regido.

CORE

Corregedoria-Regional da Justica Federal da 32

Regido.

Dado anonimizado

7 Orientacbes GPAN, p. 47, § 148.

Nos termos do art. 59, inciso Ill, da LGPD, é o “dado
relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento”.
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Dado pessoal

Nos termos do art. 59, inciso |, da LGPD, é a
“informacdo relacionada a pessoa natural identificada

I"

ou identificave

Dado pessoal sensivel

Nos termos do art. 52, inciso I, da LGPD, é o “dado
pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma

II’

pessoa natura

Dados estruturados

Dados organizados em formato adequado para leitura
por um sistema computacional, de modo a viabilizar a
execugao de uma determinada tarefa,
independentemente do meio de armazenamento. Os
dados estruturados podem estar inseridos em bancos
de dados, planilhas de calculo, arquivos de texto,
arquivos binarios etc.

Dataset

Conjunto de dados, estruturados ou nao, utilizados no
desenvolvimento, validacao e testes de um modelo de
IA.

Edital SINAPSES

Edital n2 2/2019, expedido pelo Coordenador do
Centro de Inteligéncia Artificial Aplicada ao Ple do
CNJ, com base na Portaria SINAPSES, disponibilizado
no DJe de 26 de abril de 2019. Tendo sido a Portaria
SINAPSES revogada pela Resolugdo n? 395/2021 do
CNJ, o Edital SINAPSES também deixou de vigorar.
Apesar disso, sua mengdo neste documento
permanece necessaria para fins de registro historico.

Enviesamento

As Orientacdes GPAN definem o enviesamento como
“uma tendéncia parcial a favor ou contra uma pessoa,
um objeto ou uma posi¢ao. Os enviesamentos podem
surgir de muitas formas nos sistemas de IA. Por
exemplo, nos sistemas de IA baseados em dados,
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como os produzidos por via da aprendizagem
automatica, o enviesamento na recolha de dados e na
fase de treino pode levar um sistema de IA que
apresenta enviesamentos. Na |IA baseada na ldgica,
como os sistemas baseados em regras, podem surgir
enviesamentos devido a forma como um engenheiro
do conhecimento entenda as regras aplicaveis num
determinado contexto. Também podem surgir
enviesamentos devido a aprendizagem em linha e a
adaptacdo através da interacdo. Podem ainda surgir
através da personalizacdo, que visa apresentar aos
utilizadores recomendacoes ou fluxos de informacoes
adaptadas aos seus gostos. Nao estao
necessariamente relacionados com preconceitos
humanos ou uma recolha de dados baseada no ser
humano. Podem ser suscitados, por exemplo, pelos
contextos limitados em que um sistema é utilizado,
ndo havendo nesse caso oportunidades de
generalizagcdo para outros contextos. O enviesamento
pode ser bom ou mau, intencional ou ndo intencional.
Em alguns casos, o enviesamento pode causar
resultados discriminatérios e/ou injustos, designados
no presente documento por enviesamentos
injustos”®.

Equipe de anotadores

Membros da equipe de projeto designados para as
atividades de anotacdo e curadoria.

Equipe de desenvolvedores

Membros da equipe de projeto designados para as
atividades atribuidas pelo Anexo da Portaria SINAPSES
ao Gerente Técnico e aos cientistas de dados,
cientistas de IA, engenheiros de IA e analistas
desenvolvedores full-stack.

Equipe de documentagao

8 Orientagbes GPAN, p. 47-48, § 149.

Membros da equipe de projeto designados para
atividades de documentacao.
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Equipe de pré-
processamento

Membros da equipe de projeto designados para
atividades  de pré-processamento e  data
augmentation relacionadas a formacao dos datasets.

Equipe de validagao

Membros da equipe de projeto designados para
atividades de validagdo ético-juridica das solucdes de
IA.

Equipe de projeto

Pessoas designadas para conduzir um determinado
projeto no ambito do LIAA-3R.

Explicabilidade

Para BARREDO ARRIETA et al., uma solugdo de IA é
explicavel quando, “fornece detalhes ou razdes para
tornar seu funcionamento claro ou facil de
compreender”, levando em conta o publico-alvo®.
Segundo as Orientacdes GPAN, “a explicabilidade diz
respeito a capacidade de explicar tanto os processos
técnicos de um sistema de IA como as decisdes
humanas com eles relacionadas (p. ex., os dominios

de aplicacdo de um sistema de 1A)”2°,

GPAN IA

Grupo de peritos de alto nivel sobre a inteligéncia
artificial selecionados pela Comissdo Europeia®l.

GVEJ

9 BARREDO ARRIETA et al., p. 85.
10 Orienta¢des GPAN, p. 22, § 77.
1 Informagdes sobre o GPAN Al
market/en/high-level-expert-group-arti

Grupo de Validagdo Etica e Juridica do LIAA-3R,
composto por integrantes do laboratdério destacados
para elaborar o presente documento e avaliar, com
base nas diretrizes aqui definidas, os projetos
desenvolvidos no ambito do laboratdrio sob o ponto
de vista ético-juridico, com ou sem a participacdo de
outros servidores, magistrados e terceiros convidados
para integrarem a equipe de validacao especifica de
cada projeto.

estdo disponiveis em: <https://ec.europa.eu/digital-single-
ficial-intelligence>. Acesso em: 13 set. 2020.
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1A

“Inteligéncia Artificial”, area de estudos
multidisciplinar? que busca pesquisar e desenvolver,
por meio de sistemas computacionais, formas de
resolver problemas que tradicionalmente eram
considerados solucionaveis apenas pela mente
humana. S3o exemplos de subdreas da IA: visdo
computacional (computer vision), reconhecimento e
criagdo de discurso (speech recognition and
synthesis), processamento de linguagem natural
(natural language processing - NLP), representacdo do
conhecimento (knowledge representation), raciocinio
(reasoning) e planejamento (planning)*3. Segundo as
Orientacbes GPAN, “os sistemas de inteligéncia
artificial (IA) sdo sistemas de software (e
eventualmente também de hardware) concebidos por
seres humanos, que, tendo recebido um objetivo
complexo, atuam na dimensdo fisica ou digital
percecionando [sic] o seu ambiente mediante a
aquisicdo de dados, interpretando os dados
estruturados ou ndo estruturados recolhidos,
raciocinando sobre o conhecimento ou processando
as informacGes resultantes desses dados e decidindo
as melhores acOes a adotar para atingir o objetivo
estabelecido. Os sistemas de IA podem utilizar regras
simbdlicas ou aprender um modelo numérico, bem
como adaptar o seu comportamento mediante uma
analise do modo como o ambiente foi afetado pelas
suas acOes anteriores. Enquanto disciplina cientifica,
a lA inclui diversas abordagens e técnicas, tais como a
aprendizagem automatica (de que a aprendizagem
profunda e a aprendizagem por reforco sdo exemplos
especificos), o raciocinio automatico (que inclui o
planeamento, a programacdo, a representacdo do
conhecimento e o raciocinio, a pesquisa e a
otimizacdo) e a robdtica (que inclui o controlo, a
percegdo, os sensores e atuadores, bem como a

12 Segundo RUSSEL & NORVIG (2013, p. 7 e seguintes), contribuiram para a |A a Filosofia, a Matematica, a
Economia, a Neurociéncia, a Psicologia, a Engenharia de Computadores, a Cibernética (Teoria do Controle)

e a Linguistica.
13 PEIXOTO & SILVA, 2019, p. 33.
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integracdo de todas as outras técnicas em sistemas
ciberfisicos)” 4.

iJuspLab

Laboratério de Inovagao da JFSP.

iLabTRF3

Laboratério de Inovacdo do TRF3.

iNovaTRF3

Grupo formado por servidores lotados nas diversas
areas do TRF3, buscando-se a maior
representatividade, prestigiando-se a diversidade de
formacdes e respeitando-se a pluralidade de ideias,
criado com o objetivo de desenvolver atividades
voltadas para a gestdo da inovacdo, a gestdo
estratégica, a rede de governanca integrada,
colaborativa e participativa, a gestao da comunicacao,
a gestdo por resultados e a gestao de dados.

Input

Dado ou conjunto de dados fornecido a um programa
de computador para processamento.

JFSP

Justica Federal de 12 Grau em Sao Paulo.

LGPD

Lei Geral de Protecdo de Dados (Lei n2 13.709, de 14
de agosto de 2018).

LIAA-3R

Laboratério de Inteligéncia Artificial Aplicada da 32
Regido criado pela Portaria Instituidora.

Modelo de IA

Algoritmo ou conjunto de algoritmos de
aprendizagem de maquina ja calibrado ou
parametrizado para a resolucdo de um certo tipo de
problema computacional. Nos termos do art. 39,
inciso Il, da Resolugdao CNJ, trata-se de um “conjunto
de dados e algoritmos computacionais, concebidos a
partir de modelos matemadticos, cujo objetivo é
oferecer resultados inteligentes, associados ou
comparaveis a determinados aspectos do
pensamento, do saber ou da atividade humana”.

14 OrientagBes GPAN, p. 47, §§ 143 e 144,
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mvp

Produto Minimo Vidvel (Minimum Viable Product).
Segundo o autor que disseminou o termo, Eric Ries,
trata-se do “produto que tem apenas 0s recursos
necessarios (e ndo mais) para satisfazer as

”15. 0 termo

necessidades dos early adopters [...]
“early adopters” designa os primeiros usudrios de
uma solucdo, que acreditam no projeto e estdo
dispostos a contribuir para o seu sucesso dando seu

feedback aos desenvolvedores?®.

NUIT

Nucleo de Inovacgdo Tecnolégica da JFSP.

Orientag6es GPAN

Versdo oficial em lingua portuguesa do documento
intitulado “Orienta¢des FEticas para uma IA de
Confianca” elaborado pelo GPAN IA (cf. UNIAO
EUROPEIA, 2019).

Output

Dado ou conjunto de dados retornado por um
programa de computador como resultado de sua
execugao.

PGP3R

Portal de Gestdo de Projetos da Justica Federal da 32
Regiao.

Ple

Processo Judicial Eletronico do Poder Judiciario,
instituido pela Resolugao CNJ n2 185, de 18 de
dezembro de 2013.

Portaria CNJ

Portaria CNJ n2 271, de 4 de dezembro de 2020, que
regulamenta o uso de Inteligéncia Artificial no ambito
do Poder Judiciario.

Portaria Instituidora

15 RIES, 2009.
16 RIES, 2012, pos. 173.

Portaria Conjunta n2 1, de 30 de janeiro de 2020,
editada pela Presidéncia do TRF3 e pela Diretoria do
Foro da JFSP para instituir parceria permanente entre
os laboratdrios de inovagao do Tribunal Regional
Federal da 32 Regido (iLabTRF3) e da Secao Judiciaria
de S3o Paulo (iJusplab) para a pesquisa e o
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desenvolvimento de modelos de inteligéncia artificial,
mediante a criacdo do Laboratério de Inteligéncia
Artificial Aplicada da 32 Regidao - LIAA-3R.

Portaria SINAPSES Portaria n? 25, de 19 de fevereiro de 2019, editada
pelo Presidente do CNJ para instituir o Laboratério de
Inovagao para o Processo Judicial em meio Eletronico
— Inova Ple e o Centro de Inteligéncia Artificial
aplicada ao PJe. Apesar de ter sido a portaria revogada
pela Resolugdo n? 395/2021 do CNJ, a sua mengdo
neste documento permanece necessaria para fins de
registro historico.

Precisao Indice que compde a acuracia e mede, dentre as
previsGes do algoritmo, quantas estdo corretas.

Programa de computador Conjunto de um ou mais algoritmos expressos em
instrucdes executdveis por um sistema computacional
ou gque possam ser traduzidas em instrugdes
executdveis por um sistema computacional.

Protoétipo Segundo o site Usability.gov, protdtipo é o “rascunho
de um produto que permite explorar suas ideias e
mostrar a intengao por tras de um recurso ou o
conceito geral de design para os usudrios antes de
investir tempo e dinheiro no desenvolvimento. Um
prototipo pode ser qualquer coisa, desde desenhos
em papel (baixa fidelidade) a algo que permite clicar
em algumas partes do conteldo para um site em
pleno funcionamento (alta fidelidade)”?'’.

Rastreabilidade Segundo as Orienta¢des GPAN, “a rastreabilidade de
um sistema de IA refere-se a capacidade de
acompanhar os dados do sistema e os processos de
desenvolvimento e implantagdo do mesmo,
normalmente por meio de uma identificacao
registada [sic] documentada”!®. Nos termos do § 76

17 Disponivel em: <https://www.usability.gov/how-to-and-tools/methods/prototyping.html>. Acesso em
13 set. 2020.
18 OrientagBes GPAN, p. 49, § 158.
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do mesmo documento, “os conjuntos de dados e os
processos que produzem a decisdao do sistema de IA,
incluindo os processos de recolha e etiquetagem dos
dados, bem como os algoritmos utilizados, devem ser
documentados da melhor forma possivel para
permitir a rastreabilidade e um aumento da
transparéncia. Isto também se aplica as decisdes
tomadas pelo sistema de IA. Deste modo, é possivel
identificar os motivos por que uma decisdo de IA foi
errada, o que, por sua vez, podera ajudar a evitar
erros futuros. A rastreabilidade facilita, assim, a

auditabilidade e a explicabilidade”*°.

Recall

indice que compde a acurécia e calcula, dentre as
situacbes que o algoritmo deveria prever como
positivas, quantas foram previstas.

Reprodutibilidade

Segundo as Orientagdes GPAN, “a reprodutibilidade
descreve se uma experiéncia de IA apresenta o
mesmo comportamento quando repetida nas

mesmas condicdes” 2.

Resolugdo CNJ

Resolucdo CNJ n2 332, de 21 de agosto de 2020, que
dispOe sobre a ética, a transparéncia e a governanca
na producdo e no uso de Inteligéncia Artificial no
Poder Judiciario e dd outras providéncias.

SEI Sistema Eletronico de Informagdes utilizado na Justica
Federal para tramitacdo de processos administrativos.

SETI Secretaria de Tecnologia da Informacao do TRF3.

SINAPSES Plataforma de desenvolvimento e disponibilizagao em

1% 1dem, p. 21-22.
20 jdem, p. 48, § 150.

larga escala de modelos de IA desenvolvida e mantida
pelo CNJ, na qual os modelos de IA sdo
disponibilizados e consumidos sob a forma de APIs.
Segundo o art. 39, inciso lll, da Resolucdo CNJ, a
plataforma é uma “solugdo computacional, mantida
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pelo Conselho Nacional de Justica, com o objetivo de
armazenar, testar, treinar, distribuir e auditar

II’

modelos de Inteligéncia Artificia

Sistema ou solucao de IA

Solugao computacional que se utiliza de um ou mais
modelos de IA para a realizacdo das tarefas para as
quais foi concebida.

Tratamento de dados

Nos termos do art. 59, inciso X, da LGPD, é “toda
operacao realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcao,
classificagdo, utilizacdo, acesso, reproducao,
transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informag¢do, modificacao,
comunicacao, transferéncia, difusdo ou extracao”.

Tl

Tecnologia da Informacao.

Usuario

Para os fins da Resolugcdo CNJ, entende-se por usuario
gualquer “pessoa que utiliza o sistema inteligente e
que tem direito ao seu controle, conforme sua
posicdo enddégena ou exdgena ao Poder Judicidrio,
pode ser um usudrio interno ou um usudrio externo”
(art. 39, inciso IV).

Usuario externo

Para fins da Resolucao CNJ, é qualquer “pessoa que,
mesmo sem ser membro, servidor ou colaborador do
Poder Judiciario, utiliza ou mantém qualquer espécie
de contato com o sistema inteligente, notadamente
jurisdicionados, advogados, defensores publicos,
procuradores, membros do Ministério Publico,
peritos, assistentes técnicos, entre outros” (art. 39,
inciso VI).

Usuario interno

Para fins da Resolugdo CNJ, é qualquer “membro,
servidor ou colaborador do Poder Judicidrio que
desenvolva ou utilize o sistema inteligente” (art. 39,
inciso V).
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Il - INTRODUCAO

1) Objetivo deste Documento

O Laboratdrio de Inteligéncia Artificial Aplicada da Justica Federal da 32 Regiao
- LIAA-3R foi criado para “incentivar a pesquisa e o desenvolvimento de modelos de
inteligéncia artificial que contribuam para o aprimoramento dos servicos judiciais e
administrativos no ambito da 32 Regido”. Do ponto de vista organizacional, o LIAA-3R
ndo é um novo 6rgdo, mas uma “parceria permanente” entre os dois laboratdrios de
inovacdo ja existentes: o iLabTRF3 e o iJusplLab?l. Assim, o LIAA-3R se vale, no
desempenho de suas atividades, de todos os recursos materiais e humanos
pertencentes aos dois laboratérios de inovacdo da Justica Federal da 32 Regido??.

A parceria foi concebida ndo somente para ampliar a atuagao conjunta dos dois
laboratdrios de inovagao, mas sobretudo para oferecer a drea de Tl o aporte de recursos
humanos, materiais e metodoldgicos adicionais necessarios para o desenvolvimento de
modelos de IA. Os beneficios resultantes ndo sdo meramente quantitativos, pois os
laboratérios trazem para os projetos de |IA os seguintes aspectos qualitativos que as
equipes técnicas de Tl dificilmente poderiam obter sozinhas:

21 “Art. 12 Instituir parceria permanente entre o Laboratério de Inovac¢3o do Tribunal Regional Federal da
32 Regido - iLabTRF3 e o Laboratdrio de Inovagdo da Justica Federal de Sao Paulo - iJuspLab, este ultimo
por intermédio de seu Centro de Estudos e Pesquisas em Inteligéncia Artificial e Jurimetria, para o fim de
incentivar a pesquisa e o desenvolvimento de modelos de inteligéncia artificial que contribuam para o
aprimoramento dos servigos judiciais e administrativos no ambito da 32 Regido.”

22 “Art, 32 O LIAA-3R n3o dispora de recursos préprios, mas utilizard os recursos materiais, humanos,
tecnolégicos e metodoldgicos disponiveis no iLabTRF3 e no iJusplab, observando, para tanto, as regras
vigentes em cada laboratério quanto ao uso dos referidos recursos.

[..]”
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12) Ao formarem equipes multidisciplinares®® e utilizarem metodologias que
colocam em primeiro plano a perspectiva dos usudrios dos servicos?*, os laboratdrios
contribuem para a “legitimacdo do Poder Judicidrio perante o cidadao, que em tempos
de ampla transparéncia de dados, exige a prestacao de um servico publico de melhor

726

qualidade”?®, facilitam “o entendimento completo dos problemas complexos e

reduzem o risco de enviesamento e discriminacao injustos.

29) Por sua vocacgao experimental, que se opde “aos costumes burocraticos” e
que tem, entre seus atributos, “o da liberdade para o erro”?’, os laboratérios permitem
antecipar problemas e reduzir custos no desenvolvimento das solugdes, tanto no
aspecto financeiro quanto em horas de trabalho humano.

39) Os laboratdrios de inovacao facilitam o trabalho colaborativo e a integracdo
com outros individuos, 6rgdos e entidades internos ou externos (empresas,
universidades, outros oérgdos publicos), assim como a prospec¢dao de solugdes
inovadoras, tendo em vista que operam em rede, mantendo contato frequente com
diversos outros agentes de inovacdo no Brasil e no exterior?®.

2 “pAlém disso, a inovagdo construida sob olhares multidisciplinares, a partir da perspectiva de que todos

temos talentos, se traduz em melhores solugdes, ndao pensadas nas perspectivas solitarias. Nesse sentido,
juizes, servidores e demais atores envolvidos com o servigo, juntos em ambientes horizontais, favorecem
a construgdo de inovagdes que aprimoram o servigo.” (ZANONI, 2019, p. 49) “Por isso optamos por criar
times multidisciplinares,nos quais cada integrante possui background, vivéncia e opiniGes diferentes,
tornando o projeto mais completo e rico em informagdes e perspectivas. Além do time de inovagdo que
lidera o projeto, os usuarios, envolvidos e interessados também sdo convidados a cocriar com a equipe,
pois sdo eles quem mais podem contribuir de acordo com suas experiéncias e contato com o problema.”
(DOURADO, 2019, p. 81) “Segundo as diretrizes do projeto, ao utilizar métodos multidisciplinares, as
atividades do laboratério integram magistrados, servidores, cidaddaos e demais stakeholders na
colaboragdo entre essas diferentes visGes dos mesmos problemas, para a eliminagao da hierarquia na
construgdo coletiva de novas formas e modelos para a prestagdo de servigos pelo Poder Judiciario.” (idem,
p. 219)

24 “0 olhar aprofundando para o usudrio do servico, e o pensar o servico publico a partir de sua
perspectiva, legitima a atua¢do do poder publico, cujo desiderato no Estado Democratico de Direito é o
de entregar um servigo publico que atenda as suas expectativas. Os processos de empatia que compdem
as técnicas de inovagao, revelam necessidades e expectativas ocultas ou que nunca foram sentidas. Este
exercicio de empatia constitui processo dificil, uma vez que o juiz e o servidor publico estdo habituados a
desenvolver seus projetos dentro dos gabinetes na dtica de quem presta o servigo, e da forma, ndo raras
vezes, que melhor atenda as suas possibilidades. Este exercicio, portanto, inverte a forma de pensar e
construir o servico, certamente, proporcionando aprovacgao do servico pelo usuario.” (ZANONI, 2019, p.
49) “Se o direito material esta se adaptando a essas novas demandas oriundas do uso de automacgao, de
inteligéncia artificial e da analise de big data no dia a dia da sociedade; se a automacao e as técnicas de
ciéncias de dados estdo nos auxiliando a otimizar a produc¢do de bens e servigos e a resolver os nossos
problemas cotidianos; é certo que o uso das técnicas mais avangadas de design também estao, por sua
vez, ajudando a colocar o ser humano como o centro de todo esse movimento.” (COELHO, 2019, p. 217)
25 ZANONI, 2019, p. 47.

26 GREGORIO, 2019, p. 62.

27 Idem, p. 76.

28 “A inovacdo trabalha em rede, o compartilhamento com outras instituicdes na mesma vibragdo permite
a conexao com o espirito da mudanga e a troca de experiéncias. A prospec¢do com o que estd
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Assim, a atuac3o do LIAA-3R é complementar a dos 6rg3os técnicos do TRF3%°,
especialmente a SETI, ndo representando conflito, interferéncia ou retrabalho, visto que
os experimentos realizados no ambito no laboratério favorecem a descoberta de novas
solugdes, melhor ajustadas as necessidades reais dos usudrios, e ajudam a identificar
riscos e a antecipar problemas. Os beneficios desse modelo de atuagdo complementar
foram comprovados na pratica, pelo sucesso do projeto SIGMA, vencedor da 182 edicdo
do Prémio Innovare, na categoria CNJ/Tecnologia®®. Essa solucdo, inicialmente
concebida e desenvolvida pelo Gerente Técnico do LIAA-3R, Fabio Akahoshi Collado, e
depois aperfeicoada no LIAA-3R pelo desenvolvimento do modelo de IA denominado
SINARA e implementada pela SETI no PJe para uso pelos gabinetes de 12 e 22 graus de
jurisdicdo, consiste em um assistente de ranqueamento de modelos de decisdes judiciais
para auxiliar os magistrados e seus assessores a identificarem quais deles melhor se
ajustam a cada caso analisado, poupando o tempo outrora despendido por seres
humanos na realizacao dessa tarefa.

2

Os projetos SINARA/SIGMA foram os primeiros submetidos a avaliacdo do
GVEJ. A sua tramitacdo interna e os artefatos elaborados para documenta-los podem
servir de referéncia para a validacdo ético-juridica de outros projetos de IA no futuro3*.

Desde a sua origem, o LIAA-3R foi orientado a desenvolver seus projetos para

acontecendo no mundo contribui para a espiral de inovagdao que deve existir na instituicdo. Inovar hoje
pode significar atraso amanh3, considerando o avancgo exponencial da tecnologia e seus reflexos, como
alteracdo dos formatos de organizagdo e prestacdo de servigos. Por isso, canais de abertura de inovagdo
constante contribuem para a frequente assimilagdo institucional da rdpida e inevitavel transformacdo das
organizagGes decorrentes da revolugao digital. Mas nada é mais importante para a cultura da inovagdo do
que a construgao coletiva e gestdao compartilhada. A perspectiva de que todos os servidores contribuem
para os avangos do servigo publico faz com que as propostas de mudangas estejam conectadas com as
necessidades e possibilidades, com forte percentual de sucesso. Quando construimos a solugdo em
conjunto, projetamos na sua concretizacdo, afastando o personalismo. Além disso, a inovagdo construida
sob olhares multidisciplinares, a partir da perspectiva de que todos temos talentos, se traduz em melhores
solucGes, ndo pensadas nas perspectivas solitarias. Nesse sentido, juizes, servidores e demais atores
envolvidos com o servico, juntos em ambientes horizontais, favorecem a construgdo de inovagbes que
aprimoram o servigo.” (ZANONI, 2019, p. 49)

2% “Art. 32 [...]JO LIAA-3R n3o dispora de recursos préprios, mas utilizard os recursos materiais, humanos,
tecnoldgicos e metodoldgicos disponiveis no iLabTRF3 e no iJusplLab, observando, para tanto, as regras
vigentes em cada laboratério quanto ao uso dos referidos recursos.

[...]

§ 29 As atividades do LIAA-3R deverdo ser desempenhadas de modo a ndo interferir com outras iniciativas
das areas técnicas do Tribunal Regional Federal da 3.a Regido.

§ 32 A criagdo de mais de um modelo de inteligéncia artificial, por equipes diferentes, para a solugao de
um mesmo tipo de problema, nao significara, por si, a existéncia de conflito, interferéncia ou retrabalho.
[...]”

30 TRIBUNAL REGIONAL FEDERAL DA 32 REGIAO. Projeto Sigma, do TRF3, Ganha Prémio Innovare 2021.
Disponivel em: <http://web.trf3.jus.br/noticias-intranet/Noticiar/ExibirNoticia/412508-projeto-sigma-
do-trf3-ganha-premio-innovare-2021>. Acesso em: 6 jan. 2022.

31 O parecer do GVEJ referente aos dois projetos citados pode ser encontrado no documento SEI ne
8354929, expediente n2 0295888-14.2021.4.03.8000.
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a plataforma SINAPSES, antecipando-se, desse modo, ao que hoje preceitua o art. 10 da
Resolucdo CNJ32. Além disso, o laboratdrio deve estar sempre alinhado aos objetivos
estratégicos do TRF3 e as diretrizes definidas pelo CNJ para o desenvolvimento de
modelos de IA no ambito do Poder Judiciario, nos termos dos §§ 22 e 32 do art. 42 da
Portaria Instituidora. Por essas razoes, os §§ 32 e 42 do art. 42 da Portaria Instituidora
conferem autonomia ao LIAA-3R para submeter seus projetos diretamente ao
CNJ/SINAPSES, independentemente de nova autoriza¢io especifica33.

Na época em que o LIAA-3R foi criado, a inscricdo de projetos no CNJ ainda era
regida pela Portaria n2 25, de 19 de fevereiro de 2019, da Presidéncia daquele drgao
(“Portaria SINAPSES”), e pelo Edital n2 2, de 26 de abril de 2019 (“Edital SINAPSES”).
Esses normativos exigiam que os projetos fossem apresentados como projetos de
pesquisa, a serem avaliados segundo os critérios definidos no item 4.5 do edital*. Exigia-
se, ademais, que a equipe contasse com certos papéis especificos, a saber, um
coordenador, um gestor técnico, cientistas de dados, cientistas de IA, engenheiros de
IA, analistas desenvolvedores “full-stack” e curadoria (item 5 do anexo a portaria®).

32 “Art. 10. Os 6rgdos do Poder Judicidrio envolvidos em projeto de Inteligéncia Artificial dever3o:

| —informar ao Conselho Nacional de Justica a pesquisa, o desenvolvimento, a implantagdo ou o uso da
Inteligéncia Artificial, bem como os respectivos objetivos e os resultados que se pretende alcangar;

Il — promover esforgos para atuacdo em modelo comunitario, com vedagdo a desenvolvimento paralelo
qguando a iniciativa possuir objetivos e resultados alcangados idénticos a modelo de Inteligéncia Artificial
ja existente ou com projeto em andamento;

IIl — depositar o modelo de Inteligéncia Artificial no Sinapses.”

33 “Art. 42 Os projetos do LIAA-3R serdo documentados em expedientes eletrdnicos especificos e serdo
submetidos a aprovagao interna e registrados para acompanhamento segundo os procedimentos e as
boas praticas definidos no ambito da 32 Regido.

[...]

§ 32 Com o intuito de obter acesso a Plataforma SINAPSES e a outros recursos de desenvolvimento que
vierem a ser disponibilizados pelo Conselho Nacional de Justica - CNJ, o LIAA-3R poderd submeter ao
referido d6rgdo os projetos que ja tenham obtido aprovagdo interna no ambito da 32 Regido,
independentemente de nova autorizacdo especifica.

§ 42 Na hipotese do paragrafo anterior, cabera a propria equipe do LIAA-3R estruturar os projetos a serem
submetidos ao CNJ e providenciar toda a documentacao exigida pelo referido érgao, nos termos do Edital
n? 2, de 26 de abril de 2019, da Portaria n? 25, de 19 de fevereiro de 2019, e de quaisquer outros atos
normativos que vieram a modifica-los ou a sucedé-los.

[...]”

3444 5. O projeto de pesquisa recebera uma nota de 0 (zero) a 100 (cem) pontos, distribuidos conforme a
avaliacdo dos seguintes itens:

4.5.1. capacidade de formular o projeto com clareza, coesdo e concisdo (0-20 pontos);

4.5.2. coeréncia entre tema, problema, objetivo geral e objetivos especificos (0-20 pontos);

4.5.3. alinhamento do projeto aos Macrodesafios do Poder Judiciario (0-20 pontos);

4.5.4. potencial de impacto da pesquisa para o Poder Judicidrio, em especial no contexto do processo
judicial em meio eletrdnico (0-20 pontos);

4.5.5. escalabilidade do projeto em relagdo aos diversos tipos de processos judiciais e segmentos de
justica (0-20 pontos).”

3“5, Atores

Participar das pesquisas do Centro de IA exigird perfis determinados, os quais independerdo, em um
primeiro momento, de conhecimento técnico especifico. Além disso, um mesmo participante podera
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Além disso, os projetos deveriam observar certas premissas definidas no item
4 do Anexo a Portaria n2 25/2019, dentre as quais incluia-se a “validac¢do juridica e ética
dos modelos”, assim definida no item 4-c (ndo grifado no original):

“Os modelos de |IA que forem utilizados na tomada de decisGes ou producdo de
artefatos deverdo ser passiveis de auditoria para analise dos resultados a partir
de critérios éticos juridicos. O processo de auditoria sera definido pelo CNJ.”

Com a revogacao da Portaria SINAPSES pela Resolugao n2 395, de 7 de junho
de 2021, do CNJ, as exigéncias acima mencionadas deixaram de subsistir. Desde entdo,
ndo hd mais necessidade de formatar os projetos de IA como projetos de pesquisa ou

reunir diversos perfis ou, ainda, o tribunal poderd ndo possuir pessoas para todos os perfis. Os atores
(perfis) desejados para as equipes observarao as regras abaixo:

a) Coordenador. Cabera ao coordenador recepcionar as demandas, solicitagdes e relatdrios do Gestor
Técnico quanto as atividades desempenhadas pela equipe do tribunal. Serd de sua responsabilidade
alinhar, em conjunto com os Coordenadores dos demais tribunais parceiros, a manuteng¢ao das agdes
necessarias ao andamento do projeto em acordo com as premissas adotadas com a comunidade
colaborativa para avango das pesquisas elencadas no projeto. Ele atua como ponte entre a equipe que
estd alocada no laboratdrio e o tribunal de origem.Sé sera constituido um Coordenador responsavel pelo
tribunal participe quando da existéncia de um Gestor Técnico. Este papel ndo demanda atividade
presencial.

b) Gestor Técnico. Caberd ao Gestor Téchico acompanhar, gerenciar e administrar a execug¢do das
atividades e pesquisas desenvolvidas pelos analistas de seu tribunal. As demandas e pesquisas
desempenhadas pela equipe serdao geridas por esse papel, que serd responsavel por garantir o
alinhamento e a integragao com as pesquisas desenvolvidas por outros tribunais. SO sera constituido um
Gestor Técnico atuando pelo tribunal participe quando da existéncia de ao menos 01 (um) representante,
em sua equipe, dos seguintes papéis: Cientista de Dados, Cientista de Inteligéncia Artificial, Engenheiro
de Inteligéncia Artificial, Curador. Na falta de um desses papéis, a equipe podera ser complementada com
um ou mais Analistas Desenvolvedor Full Stack. Quando ndo houver o atendimento aos critérios acima
citados, a equipe, na quantidade que estiver provida, serd incorporada a do préprio Centro de IA ou de
outro tribunal.

c) Cientistas de Dados. Responsavel por realizar coletas de grandes massas de dados e, em uma segunda
etapa, transforma-los em um formato mais pratico. Para tal, utilizara técnicas de extragdo de dados com
variagoes de linguagens de programagdo como R, Python, entre outras.

d) Cientista de Inteligéncia Artificial. Responsavel pela pesquisa de subareas da IA, tais como analise
semantica, processamento de linguagem natural, Deep Learning, Machine Learning, Visdo
Computacional. Entre suas fungdes, estd a responsabilidade de entender o negécio e alinhar as melhores
técnicas para criacdo dos modelos de IA aplicéveis a cada caso. E o lider da pesquisa e desenvolvimento
em sua equipe.

e) Engenheiro de Inteligéncia Artificial. Responsavel pelo desenvolvimento e aplicagdo de softwares
destinados ao uso de modelos de IA. Deve possuir conhecimento avangado em umas linguagens de
programacgado usualmente aplicaveis, tais como Python ou Java.

f) Analista Desenvolvedor Full-Stack. Responsavel por atuar em vdrias areas. Para esse ator, sdo
necessarios conhecimentos avancados nas principais linguagens e ferramentas utilizadas nos sistemas
Sinapses e Ple. Seu trabalho consiste em desenvolver componentes de software nessas tecnologias e
integra-los ao Sinapses ou ao Ple.

g) Curadoria. Responsavel por efetuar o treinamento supervisionado do modelo de IA e arbitrar
divergéncias entre os resultados apresentados por esse e a escolha do usuario, quando aplicavel. Para o
treinamento supervisionado é desejavel um nivel satisfatério de conhecimento juridico, para que possa
operar a atividade com melhor precisao. Quando se tratar de arbitragem o conhecimento juridico deve
ser pleno.”
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de contemplar determinados papéis minimos nas equipes de projeto. Todavia, entre
2019 e 2021, outros preceitos normativos passaram também a regular os projetos de IA
desenvolvidos no ambito do Poder Judiciario, impondo exigéncias de ordem diferente,
porém muito mais amplas. Merecem destaque as seguintes:

a) a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n? 13.709, de 14 de
agosto de 2018), que define as regras sobre o tratamento de dados pessoais e entrou
totalmente em vigor em 12 de agosto de 20213,

b) a Resolugdo n?2 332, de 21 de agosto de 2020, do CNJ (“Resolugdo CNJ”), que
“dispde sobre a ética, a transparéncia e a governanca na producdao e no uso de
Inteligéncia Artificial no Poder Judiciario e da outras providéncias”; e

c) a Portaria n? 271, de 4 de dezembro de 2020, da Presidéncia do CNIJ
(doravante “Portaria CNJ”), que “regulamenta o uso de Inteligéncia Artificial no ambito
do Poder Judiciario”.

Com essas novas regras, tornou-se obrigatério o depdsito, na plataforma
SINAPSES, de todos os modelos de IA produzidos no ambito do Poder Judicidrio (cf. art.
10, inciso lll, da Resolugdo CNJ). Além disso, tais modelos devem agora observar os
preceitos da LGPD quanto ao tratamento de dados pessoais, assim como os preceitos
ético-juridicos previstos na Resolugdao CNJ, muitos dos quais inspirados no “European
Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and their
Environment” da Comissdao Europeia para a Eficiéncia da Justica (6rgdo do Conselho
Europeu) e nas “Orientac¢des Eticas para uma IA de Confianca” elaborado pelo Grupo de
peritos de alto nivel sobre a inteligéncia artificial selecionados pela Comissdo Europeia.

Assim, ndo obstante a revogac¢do da Portaria n2 25/2019 e do Edital n2 2/2019,
a validagao ético-juridica continua a ser atividade relevante nos projetos de |A realizados
no ambito do Poder Judiciario.

Nesse contexto, o LIAA-3R destacou alguns de seus integrantes para compor um
grupo de validagcdo ético-juridica (o GVEJ), cujo propdsito é ndo apenas realizar as
atividades de validagdo em si, como também definir as diretrizes e dar as orientacdes
necessarias para que as equipes do LIAA-3R possam observar desde o inicio dos projetos
os preceitos que serdo depois avaliados na etapa da validacdo ético-juridica.

Este documento consolida as diretrizes e orienta¢Ges definidas pelo GVEJ até o
momento e contém, ainda, instrucdes destinadas ao proprio GVEJ sobre o modo de

36 Nos termos do art. 65 da referida lei, os seus arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-I,
55-J, 55-K, 55-L, 58-A e 58-B entraram em vigor no dia 28 de dezembro de 2018; os demais artigos, salvo
pelos arts. 52, 53 e 54, entraram em vigor 24 meses apds a sua publicacdo, ou seja, em 15 de agosto de
2020; e os arts. 52, 53 e 54 somente passaram a vigorar a partir de 12 de agosto de 2021.
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conduzir os seus procedimentos de validacdo. A primeira edicdo, elaborada no primeiro
semestre de 2021, ainda estava moldada pelos preceitos da Portaria SINAPSES. A
presente edigdo ja contempla as inovagdes normativas, além de agregar a experiéncia e
o conhecimento adquiridos pelos membros do GVEJ no procedimento de validagao dos
projetos SINARA/SIGMA, concluido no final de 2021.

2) Escopo da Atuagdo do GVEJ

Sobre o escopo da atuag¢ao do GVEJ, o primeiro ponto a ser ressaltado diz
respeito a prépria natureza do trabalho de validacdo ético-juridica, que tem dois
propdsitos apenas: assegurar a auditabilidade das solucgdes IA e verificar a conformidade
com as regras em vigor, segundo o escopo e a finalidade de cada projeto.

Isso significa, em primeiro lugar, que as atividades do GVEJ ndo sdo atividades de
auditoria propriamente dita, pois visam apenas a assegurar a auditabilidade dos
projetos de IA, para o caso de se mostrar necessaria uma auditoria no futuro. Por
conseguinte, o GVEJ ndo precisa necessariamente empreender pesquisa aprofundada
sobre todos os assuntos ou verificar cada uma das informacdes prestadas pelas equipes
de projeto, mas deve zelar para que todas as informagGes necessarias estejam
disponiveis caso uma auditoria deseje empreender tais pesquisas ou verificagbes.

Em segundo lugar, a andlise de conformidade nao se da em abstrato ou
hipoteticamente, mas deve conectar-se ao escopo e a finalidade especificos de cada
projeto. Assim, ndo cabe ao GVEJ conjecturar os riscos ou os problemas que poderiam
resultar de eventuais desvios no uso das solucdes de IA em relagdo a finalidade para as
quais foram concebidas, até porque isso tornaria o seu trabalho impossivel. Cabe ao
GVEJ, no entanto, zelar para que o escopo e a finalidade dos projetos fiquem
devidamente documentados, a fim de que os eventuais usudrios das solugdes de IA
possam compreender com clareza os casos de uso recomendados e os casos de uso nao
recomendados ou ndo abrangidos pelo projeto.

Essas sdo as restricdes de escopo que decorrem da natureza das atividades do
GVEJ. Ha outras restricdes ainda, decorrentes da natureza dos laboratérios de inovagao
em geral e do escopo de atuacdo do LIAA-3R em especial.

Conforme ja mencionado, o LIAA-3R ndo concorre com as atividades
desempenhadas pelos 6rgados técnicos do TRF3, como a SETI ou a AGES, mas atua de
modo complementar a esses o6rgdos técnicos, aportando aos processos de
desenvolvimento de solugdes de IA métodos de experimentacdo, com equipes
multidisciplinares e metodologias que colocam em primeiro plano a perspectiva do
usudrio.
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Além disso, assim como outros laboratérios de inovacdo, o LIAA-3R ndo tem
agenda prépria, funciona como um espaco de criacdo a disposicdao de outros érgaos
administrativos e dos usuarios dos servicos, a fim de que estes possam desenvolver e
propor a administracdo as suas proéprias solugdes.

Por conseguinte, ndo compete ao laboratério colocar em producdo solugdes de
IA ou implementa-las dentro do parque tecnoldgico da Justica Federal. Sua atividade
estd adstrita a criacdo de “protdtipos ou produtos de viabilidade minima”3’ e a
colaboracdo “em projetos de inteligéncia artificial desenvolvidos e mantidos por
terceiros”, segundo preceituam os incisos | e lll do art. 32 da Portaria Instituidora.

O laboratdrio também ndo é um escritério de projetos. Nao lhe cabe definir
procedimentos gerais para aprovacao de novas ideias, nem cuidar de sua posterior
implantacdo. Por essa razao é que, nos termos do art. 42, caput e §§ 12 e 29, da Portaria
Instituidora, o LIAA-3R deve submeter seus projetos a aprovacgao interna e registra-los
para “acompanhamento segundo os procedimentos e as boas praticas definidos no
ambito da 32 Regido”. Deve, por isso, contar com o apoio operacional da ADEG, que
zelara também para que os projetos do laboratério “estejam alinhados com os objetivos
estratégicos da Justica Federal da 32 Regido, observem as regras legais e infralegais de
seguranca da informacdo e nao conflitem com outros projetos conduzidos pelas areas
técnicas”.

Dessas consideracdes decorrem algumas consequéncias importantes:

1) As diretrizes aqui definidas dizem respeito principalmente a auditabilidade

37 Sobre a definicdo de protétipos e MVPs, veja o glossario. Ao tratar do emprego de protdtipos na
construgdo de sites da Internet (o que se aplica ao desenvolvimento de solugdes computacionais em
geral), diz a pagina Usability.gov que “é muito mais barato alterar um produto no inicio do processo de
desenvolvimento do que fazer altera¢des depois de desenvolver o site. Portanto, vocé deve considerar a
construcdo de protoétipos no inicio do processo. A prototipagem permite que vocé reuna feedback dos
usudrios enquanto vocé ainda estd planejando e projetando seu site.” (Disponivel em:
<https://www.usability.gov/how-to-and-tools/methods/prototyping.html>. Acesso em 13 set. 2020.
Sobre o uso de MVPs, Eric Ries explica que a sua utilidade esta em permitir “uma volta completa do ciclo
construir-medir-aprender, com o minimo de esforgo e o menor tempo de desenvolvimento” (Ries, 2012,
pos. 1380). Segundo mesmo autor, “ao contrario do desenvolvimento de produto tradicional, que, em
geral, envolve um periodo de incubacgdo longo e ponderado e aspira a perfeicdo do produto, o objetivo
do MVP é comecar o processo de aprendizagem, ndo termina-lo. Diferentemente de um protétipo ou
teste de conceito, um MVP é projetado ndo sé para responder a perguntas técnicas ou de design do
produto. Seu objetivo é testar hipdteses fundamentais do negdcio” (idem, pos. 1695). Nao significa,
contudo, que os MVPs sejam pouco complexos ou devam distanciar-se consideravelmente do produto
final. Na verdade, ndo ha um parametro definido a priori para determinar se um produto é ou ndo um
MVP, ja que “os produtos minimos viaveis variam em complexidade, desde testes muito simples (pouco
mais do que um anuncio) até protoétipos iniciais reais, incluindo problemas e recursos ausentes. Uma
decisdo exata sobre a complexidade que um MVP precisa ter, ndo pode ser tomada por meio de férmulas.
E necessario julgamento” (idem, pos. 1736).
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dos modelos de IA criados no ambito do LIAA-3R. Ndo faz parte do escopo deste
documento definir como deveria ser conduzida eventual auditoria nem a quem caberia
realiza-la. Trata-se, em outras palavras, de documento voltado aos proprios integrantes
do laboratério, exclusivamente para orienta¢do dos trabalhos internos, sem qualquer
intuito de orientar atividades de controle, de prestacdo de contas ou de
responsabilizacdo.

2) Nado obstante, é bastante util e necessario que os membros de equipes de
projeto saibam de antemdo o que deles se espera, de modo a tornar mais facil a
observancia das regras vigentes e a compreensao das exigéncias de eventual auditoria
por 6rgdo de controle. Este documento busca atender, em parte, a essa necessidade,
fornecendo algumas diretrizes praticas de verificacdo de conformidade, sem pretender,
contudo, esgotar o assunto.

3) Tendo em vista que o LIAA-3R ndo desenvolvera os produtos finais, mas tao
somente protdétipos e MVPs, alguns dos requisitos de conformidade previstos na
Resolucdo CNJ e Portaria CNJ, na Carta CEPEJ e nas OrientacGes GPAN estardo
necessariamente fora do escopo da avaliagdo preliminar empreendida pelo GVEJ no
ambito do laboratério, especialmente no que se refere aos aspectos de
desenvolvimento e implantagdao do produto final. Alguns exemplos s3ao as questdes
relativas a seguranca do sistema e dos ambientes de homologacdo e producdo e aos
mecanismos para medir e reduzir os impactos ambientais e sociais. Nada obsta, é claro,
gue o laboratdrio, com intuito de colaboracao, especialmente no que se refere a gestao
de riscos, antecipe aos érgaos responsaveis pela implantacdo eventuais problemas
dessa ordem e sugira desde logo algumas medidas para minimiza-los. Tais questdes
sempre estardo, contudo, para além do seu controle.

4) Uma vez que o LIAA-3R ndo exerce atividade de controle, os seus integrantes
ndo podem definir regras de natureza cogente, nem mesmo no ambito do préprio
laboratdrio. Estdo, ao contrdrio, sujeitos as regras definidas pelos o6rgdos de
administracdo e controle da Justica Federal da 32 Regido e do Poder Judicidrio como um
todo, especialmente CNJ e CJF. Assim, este documento ndao pode servir senao como um
conjunto de diretrizes ndo vinculativas, a serem interpretadas como recomendacgdes e
conselhos, nunca como regras de natureza cogente. Além disso, caberd aos responsaveis
pelos projetos desenvolvidos no ambito do laboratdrio zelar para que esses projetos
recebam as aprovacgdes necessarias perante os 6rgaos internos e externos de controle e
cuidar de atender as exigéncias desses 6rgaos. Por conseguinte, nenhuma das diretrizes
contidas neste documento pode ser interpretada de modo a alterar as determinagdes
dos érgaos competentes, seja para limita-las ou amplia-las. O seu intuito é, ao contrario,
auxiliar o GVEJ e os demais integrantes das equipes de projeto a cumprirem tais
determinacoes da melhor forma possivel. Logo, eventuais omissGes aqui contidas ndo
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isentam os membros das equipes de projeto da obrigacdo de conhecer as regras
aplicaveis e de cumpri-las integralmente.

5) Sendo este documento um conjunto de diretrizes ndo vinculativas, ele foi
concebido como um documento “vivo” e “dindamico”, a ser constantemente aprimorado
a partir da experiéncia acumulada dos membros do LIAA-3R e dos comentarios,
sugestoes e criticas dos leitores interessados. Em vista disso, o GVEJ recebera de bom
grado quaisquer informagdes sobre erros ou omissdes que ajudem a tornar este
documento cada vez melhor.

3) Estrutura e Organizag¢do deste Documento

As diretrizes de auditabilidade e conformidade formuladas no presente
documento estdo organizadas em trés partes.

Na primeira delas, intitulada “Diretrizes Gerais”, procurou-se seguir a divisao
de matérias e os preceitos da Resolugdo CNJ n? 332, de 21 de agosto de 2020
(“Resolucdo CNJ”), da Portaria do CNJ n® 271/2020 (“Portaria CNJ”), assim como do
documento intitulado European Ethical Charter on the Use of Artificial Intelligence in
Judicial Systems and Their Environment, aprovado na 312 sessdo plendria da CEPEJ,
realizada em Estrasburgo, nos dias 3 e 4 de dezembro de 2018 (“Carta CEPEJ”).

A Resolugdo CNJ é fortemente inspirada na Carta CEPEJ. A divisao das matérias
delineada em seus Capitulos Il a VIl baseia-se de modo evidente nos cinco principios
éticos do documento europeu, a saber: (i) respeito pelos direitos fundamentais; (ii) ndo
discriminacado; (iii) qualidade e seguranca; (iv) transparéncia, imparcialidade e equidade;
e (v) controle do usuario. Além disso, a Resolugdao CNJ vale-se, por vezes, de conceitos e
férmulas traduzidos diretamente da Carta CEPEJ®. Assim, a leitura conjunta dos dois
normativos mostra-se de grande utilidade para a correta compreensao do sentido e do
alcance das disposicoes da Resolucao CNJ.

Para analisar as regras descritas nessa parte, recorremos com frequéncia as
Orientagdes Eticas para uma IA de Confianca elaboradas pelo GPAN IA (“Orientacdes
GPAN”). Embora n3o se trate de documento oficial®’, ele fornece alguns subsidios

38 A titulo de exemplo, compare-se os arts. 13 e 14 da Resolucio CNJ com o texto do terceiro principio
ético da Carta CEPEJ (UNIAO EUROPEIA, 2018, p. 11).

39 As Orientacdes GPAN trazem as seguintes adverténcias na contracapa: (i) “os membros do GPAN IA
nomeados no presente documento apoiam o quadro geral para uma inteligéncia artificial de confianga
proposto nas presentes orientagdes, embora ndo concordem necessariamente com todas as afirmagées
contidas no documento”; e (ii) “embora o pessoal dos servicos da Comissdo tenha facilitado a elaboragado
das orientagGes, as opinides expressas no presente documento refletem o parecer do GPAN IA e ndo
podem, em caso algum, ser consideradas como uma posi¢ao oficial da Comissdo Europeia”.
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valiosos para a compreensdo da Resolugdo CNJ e da Carta CEPEJ.

Afinalidade precipua das Orienta¢cdes GPAN é “promover uma IA de confianca”,
o que inclui ndo apenas os aspectos tecnoldgicos das solugdes de IA, como também os
processos de trabalho subjacentes ao desenvolvimento, implantagao e uso das referidas
solucBes?. Segundo o referido documento, uma IA de confianca deve conter trés
componentes ao longo de todo o ciclo de vida do sistema: “a) deve ser Legal, cumprindo
toda a legislagdo e regulamentacdo aplicdveis; b) deve ser Etica, garantindo a
observancia de principios e valores éticos; c) deve ser Sélida, tanto do ponto de vista
técnico como do ponto de vista social, uma vez que, mesmo com boas intencdes, os
sistemas de IA podem causar danos ndo intencionais”*!. A atencdo do GPAN IA recai
especialmente sobre os dois Ultimos componentes®2.

Em cada subitem dessa primeira parte, apdés a reproducdo dos preceitos
pertinentes da Resolu¢dao CNJ, da Carta CEPEJ e da LGPD, procuramos explicar de forma
sucinta como esses preceitos se aplicam as atividades desenvolvidas no ambito do
laboratdrio. Para compreensao dessas explicacdes, deve-se ter em conta as limitacdes
de escopo expostas no item 2.

Na segunda parte, intitulada “Diretrizes Especificas”, abordam-se algumas das
regras aplicaveis especificamente a Justica Federal da 32 Regido e a seus laboratérios de
inovagao.

A terceira e Ultima parte cuida de algumas diretrizes relacionadas a observancia
da LGPD.

40 “A confianca no desenvolvimento, na implantac3o e na utilizacdo dos sistemas de |A diz respeito ndo sé
as propriedades inerentes a tecnologia, mas também as qualidades dos sistemas sociotécnicos que
envolvem aplicacdes de IA. A semelhanca das questdes de (perda de) confianga na seguranca da aviacdo,
da energia nuclear ou dos alimentos, ndo sdo apenas as componentes do sistema de IA, mas o préprio
sistema no seu contexto global, que podem, ou ndo, gerar confianga. Por conseguinte, os esforgos para
promover uma IA de confianga ndo sé devem visar a fiabilidade do préprio sistema de IA, mas exigem uma
abordagem holistica e sistémica que abranja a fiabilidade de todos os intervenientes e processos que
fazem parte do contexto sociotécnico do sistema ao longo do seu ciclo de vida.” (UNIAO EUROPEIA, 2019,
p. 6) “A solidez de um sistema de IA abrange tanto a sua solidez técnica (adequada num determinado
contexto, como o dominio de aplicagdo ou a fase do ciclo de vida) como a sua solidez do ponto de vista
social (assegurando que o sistema de IA tem devidamente em conta o contexto e o ambiente em que o
sistema opera). Este aspeto é crucial para garantir que, mesmo com boas inten¢des, ndo se podem
produzir danos ndo intencionais. A solidez é a terceira das trés componentes necessarias para alcangar
uma IA de confianga.” (idem, p. 49, § 156)

1 Idem, p. 2.

42 “As presentes orientacBes estabelecem um quadro para alcancar uma IA de confianca. O quadro n3o
se ocupa explicitamente da primeira componente da IA de confianca (a IA legal). Ao invés, procura dar
indicagGes sobre a forma de promover e assegurar uma I|A ética e sdlida (segunda e terceira
componentes).” (ibidem)
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lll - DIRETRIZES GERAIS DE CONFORMIDADE

1) Respeito aos Direitos Fundamentais

1.1) Resolucdo CNJ

“Art. 42 No desenvolvimento, na implantagdao e no uso da Inteligéncia Artificial, os tribunais
observardo sua compatibilidade com os Direitos Fundamentais, especialmente aqueles
previstos na Constituicdo ou em tratados de que a Republica Federativa do Brasil seja parte.

Art. 52 A utilizacdo de modelos de Inteligéncia Artificial deve buscar garantir a seguranca
juridica e colaborar para que o Poder Judiciario respeite a igualdade de tratamento aos casos
absolutamente iguais.

Art. 62 Quando o desenvolvimento e treinamento de modelos de Inteligéncia exigir a utilizagao
de dados, as amostras devem ser representativas e observar as cautelas necessarias quanto
aos dados pessoais sensiveis e ao segredo de justica.

Paragrafo Unico. Para fins desta Resolucdo, sdo dados pessoais sensiveis aqueles assim
considerados pela Lei n2 13.709/2018, e seus atos regulamentares.”

1.2) Carta CEPEJ

“1) Principle of respect for fundamental rights: ensure that the design and implementation of
artificial intelligence tools and services are compatible with fundamental rights.

® The processing of judicial decisions and data must serve clear purposes, in full
compliance with the fundamental rights guaranteed by the European Convention on
Human Rights (ECHR) and the Convention on the Protection of Personal Data
(Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Data, ETS No. 108 as amended by the CETS amending protocol No. 223).
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o When artificial intelligence tools are used to resolve a dispute or as a tool to assist in
judicial decision-making or to give guidance to the public, it is essential to ensure that
they do not undermine the guarantees of the right of access to the judge and the right
to a fair trial (equality of arms and respect for the adversarial process).

7

® They should also be used with due respect for the principles of the rule of law and judges
independence in their decision-making process.

® Preference should therefore be given to ethical-by-design or human-rights-by-design
approaches. This means that right from the design and learning phases, rules prohibiting
direct or indirect violations of the fundamental values protected by the conventions are
fully integrated.”

1.3) Aplicacdo no Ambito do Laboratdrio

O respeito aos direitos fundamentais no desenvolvimento de solugdes de IA
envolve o design do projeto (concepcao, finalidade, escopo, uso esperado e tecnologias
a serem utilizadas) e a selecdo e uso dos datasets.

No que diz respeito ao design, uma vez que o LIAA-3R deve sempre atuar no
interesse do Poder Judiciario, serdo admitidos no laboratério somente os projetos que
visem a promocao direta ou indireta dos direitos fundamentais. Assim, por exemplo,
devem ser descartados projetos que impecam ou dificultem o acesso do jurisdicionado
ou do advogado ao juiz da causa; que impecam ou dificultem que o juiz da causa decida
com independéncia; que desrespeitem o cidadado, buscando trata-lo como “coisa” a ser
examinada, triada, classificada, arregimentada, condicionada ou manipulada; que
desprezem ou ameacem a integridade fisica ou mental dos seres humanos, o seu sentido
de identidade pessoal e cultural e a satisfacdo das suas necessidades essenciais; que
desprezem ou ameacem a autonomia individual (o direito de cada individuo de controlar
a proépria vida e decidir por si mesmo, sem coercdo indevida ou manipulacdo); que
discriminem injustamente certos individuos ou grupos; que impecam ou ameacem as
liberdades de expressao, de crenga, de empresa, de reunidao ou de associa¢ao; que sejam
contraditérios com os valores do Estado Democratico de Direito etc®.

Quanto a selecdo dos datasets, a fim de evitar resultados injustamente
tendenciosos ou enviesados, as equipes de projeto devem cuidar para que as amostras
sejam representativas em numero e diversidade, segundo os critérios definidos pela
ciéncia estatistica, e ndo excluam os grupos potencialmente vulnerdveis, como
trabalhadores, mulheres, pessoas com deficiéncia, minorias étnicas, criangas,
consumidores ou outras pessoas em risco de exclusdo, salvo quando essa discriminacao
for necessaria pela prépria natureza do projeto e ndo conflite com os direitos

43 Cf. Orientacdes GPAN, p. 13-14, §§ 41-45.
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fundamentais desses grupos potencialmente vulneraveis, mas antes os promova.

Havendo dados sigilosos ou dados pessoais sensiveis ou de criangas e
adolescentes nos datasets, a equipe de projeto deve solicitar autorizacdo interna
especifica do CGPDP-3R antes de divulgar os seus resultados ou disponibilizar os dados
ou a solucdo de IA em ambientes externos ao laboratdrio, a SETI ou ao 6rgdo detentor
dos dados. Nao sendo concedida a autorizacdo, o projeto sera encerrado e os datasets
terdo o destino que lhes for dado pelo CGPDP-3R. No siléncio, deverao ser mantidos em
ambiente de acesso restrito e ndo poderdao mais ser utilizados no projeto no ambito do
qual foram criados ou em quaisquer outros sem a autorizacdo do CGPDP-3R.

Os datasets devem ser armazenados e utilizados sempre em conformidade com
as orientacdes da coordenacao do LIAA-3R, ouvida a SETI, e as normas de seguranca da
informagao em vigor na Justica Federal da 32 Regido.

2) Nao Discriminagao

2.1) Resolucdo CNJ

“Art. 72 As decisGes judiciais apoiadas em ferramentas de Inteligéncia Artificial devem
preservar a igualdade, a ndo discriminagdo, a pluralidade e a solidariedade, auxiliando no
julgamento justo, com criagdo de condi¢Ges que visem eliminar ou minimizar a opressdo, a
marginalizagcdo do ser humano e os erros de julgamento decorrentes de preconceitos.

§ 12 Antes de ser colocado em produgdo, o modelo de Inteligéncia Artificial deverd ser
homologado de forma a identificar se preconceitos ou generalizagdes influenciaram seu
desenvolvimento, acarretando tendéncias discriminatdrias no seu funcionamento.

§ 29 Verificado viés discriminatdrio de qualquer natureza ou incompatibilidade do modelo de
Inteligéncia Artificial com os principios previstos nesta Resolu¢do, deverdo ser adotadas
medidas corretivas.

§ 32 Aimpossibilidade de eliminagdo do viés discriminatério do modelo de Inteligéncia Artificial
implicard na descontinuidade de sua utilizacdo, com o consequente registro de seu projeto e
as razdes que levaram a tal decisdo.”

2.2) Carta CEPEJ

“2) Principle of non-discrimination: specifically prevent the development or intensification of

any discrimination between individuals or groups of individuals.

Given the ability of these processing methods to reveal existing discrimination, through
grouping or classifying data relating to individuals or groups of individuals, public and private
stakeholders must ensure that the methods do not reproduce or aggravate such discrimination
and that they do not lead to deterministic analyses or uses.

Particular care must be taken in both the development and deployment phases, especially when
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the processing is directly or indirectly based on “sensitive” data. This could include alleged racial
or ethnic origin, socio-economic background, political opinions, religious or philosophical
beliefs, trade union membership, genetic data, biometric data, health-related data or data
concerning sexual life or sexual orientation. When such discrimination has been identified,
consideration must be given to corrective measures to limit or, if possible, neutralise these risks
and as well as to awareness-raising among stakeholders.

However, the use of machine learning and multidisciplinary scientific analyses to combat such
discrimination should be encouraged.”

2.3) Aplicacdo no Ambito do Laboratério

Os modelos de |A criados para apoiar a decisao judicial devem ser testados para
identificacdo de eventuais preconceitos ou generalizagdes injustas, especialmente se
envolverem dados pessoais sensiveis.

Sendo identificados riscos dessa ordem, deve-se buscar a realizacdo de testes
gue permitam identificar eventual (i) distribuicdo desigual de beneficios ou custos; (ii)
enviesamentos injustos; ou (iii) discriminacdo e estigmatizacdo contra pessoas e grupos.
Esses testes podem ser realizados no ambito do préprio laboratério ou postergados para
a fase de implementacao, hipétese em que a equipe técnica de Tl responsavel deverd
ser comunicada dos riscos identificados. Em qualquer caso, os resultados dos testes
e/ou a informacdo sobre a necessidade de realiza-los devem ser registrados na
documentacdo do projeto.

Os desenvolvedores podem realizar os testes que entenderem mais adequados
para cada projeto, considerando sempre a sua finalidade e escopo. Devem procurar,
contudo, utilizar metodologias que favorecam a ocorréncia de resultados inesperados,
de modo a antecipar problemas e ajudar na identificacdo de novos riscos**. O GVEJ

44 Cf. Orientacdes GPAN, p. 26-27:

“100) Devido a natureza ndo deterministica e dependente dos contextos dos sistemas de IA, os testes
tradicionais ndo sao suficientes. As falhas dos conceitos e representagdes utilizados pelo sistema podem
manifestar-se apenas quando um programa é aplicado a dados suficientemente realistas. Por
conseguinte, para verificar e validar o tratamento dos dados, a estabilidade, a solidez e o funcionamento
do modelo subjacente devem ser cuidadosamente monitorizados, dentro de limites bem compreendidos
e previsiveis, tanto durante a fase de treino como durante a implantagdo. Tem de ser garantido que o
resultado do processo de planejamento é coerente com os dados de entrada e que as decisdes sdo
tomadas de modo a permitir a validacdo do processo subjacente.

101) Os testes e a validacdo do sistema devem ser realizados o mais cedo possivel, garantindo que o
sistema se comporte da forma prevista ao longo de todo o seu ciclo de vida e, em especial, apds a
implantagdo. Devem incluir todas as componentes de um sistema de IA, incluindo os dados, os modelos
pré-treinados, os ambientes e o comportamento do sistema em geral, e devem ser concebidos e
executados por um grupo de pessoas o mais diversificado possivel. Devem desenvolver-se multiplos
critérios para analisar as categorias testadas segundo diferentes perspectivas. Poderd ponderar-se a
realizagdo de testes antagbnicos por «red teams» fidveis e diversificadas, que tentem deliberadamente
«penetrar» no sistema para encontrar vulnerabilidades, e a oferta de «bug bounties» que incentivam
pessoas estranhas ao sistema a deletarem e comunicarem de forma responsavel os erros e fragilidades
do mesmo. Por ultimo, deve assegurar-se que os seus resultados ou ag¢des sdo coerentes com os
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levara em conta os resultados dos testes eventualmente realizados e podera solicitar
novos testes, se entender necessario.

Para evitar que os modelos de IA apresentem enviesamento injusto, a equipe
de projeto deve guardar certos cuidados metodolégicos ao longo de todo o processo de
desenvolvimento, dentre os quais:

a) na formacdo dos datasets, cuidar para que os dados sejam representativos,
nao apresentem desvios histéricos inadvertidos ou lacunas e para que eventual

enviesamento discriminatdrio identificado nessa fase seja prontamente eliminado,

sempre que possivel*;

b) nos processos de supervisdo, analisar e abordar de forma clara e
transparente a finalidade, os condicionantes, os requisitos e as “decisGes” (predicoes,
saidas, outputs) do sistema“®;

c) na formacdo da equipe, buscar assegurar, tanto quanto possivel, a
diversidade e a multidisciplinaridade?’;

d) respeitar as normas de acessibilidade e os principios de concepg¢ao universal,
de modo a que os modelos de IA sejam acessiveis a maior variedade possivel de usuarios
em termos de idade, sexo, raca, origem social etc.*%;

e) procurar envolver no projeto usudrios internos e externos, efetivos e
potenciais*.

3) Publicidade e Transparéncia

3.1) Resolucdo CNJ

“Art. 82 Para os efeitos da presente Resolugdo, transparéncia consiste em:
| — divulgacdo responsavel, considerando a sensibilidade prépria dos dados judiciais;

Il — indicagdo dos objetivos e resultados pretendidos pelo uso do modelo de Inteligéncia
Artificial;

Il — documentacgdo dos riscos identificados e indicacdo dos instrumentos de seguranca da

resultados dos processos precedentes, comparando-os com as politicas previamente definidas para
garantir que ndo sdo violadas.”

4 Idem, p. 22, § 80.

4% Ibidem.

47 Ibidem.

48 Idem, p. 23, § 81.

4 Idem, p. 23, § 82.
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informacdo e controle para seu enfrentamento;

IV — possibilidade de identificagdo do motivo em caso de dano causado pela ferramenta de
Inteligéncia Artificial;

V — apresentagdo dos mecanismos de auditoria e certificagdo de boas praticas;

VI — fornecimento de explicacdo satisfatoria e passivel de auditoria por autoridade humana
quanto a qualquer proposta de decisdao apresentada pelo modelo de Inteligéncia Artificial,
especialmente quando essa for de natureza judicial.

[.]

Art. 19. Os sistemas computacionais que utilizem modelos de Inteligéncia Artificial como
ferramenta auxiliar para a elaboragdo de decisdo judicial observardao, como critério
preponderante para definir a técnica utilizada, a explicagdo dos passos que conduziram ao
resultado.

Paragrafo unico. Os sistemas computacionais com atuacdo indicada no caput deste artigo
deverao permitir a supervisao do magistrado competente.”

3.2) Portaria CNJ

“Art. 32 A pesquisa e desenvolvimento em matéria de inteligéncia artificial observara:

| —economicidade, evitando-se a realizagdo de pesquisas e projetos com contetddo semelhante
em diferentes érgaos, sem colaboragdo e interagao;

Il — promogao da interoperabilidade tecnoldgica dos sistemas processuais eletronicos do Poder
Judiciario;

Il — adogdo de tecnologias, padroes e formatos abertos e livres;

IV — acesso a informacao;

V —transparéncia;

VI — capacitagdo humana e sua preparacdo para a reestruturacdo dos fluxos processuais e de
trabalho, a medida que a inteligéncia artificial é implantada;

VIl — foco na celeridade processual; e

VIl — estabelecimento de mecanismos de governanga colaborativa e democratica, com a
participacdo do Poder Judicidrio, daqueles que exercem fung¢des essenciais a justica, da
comunidade académica e da sociedade civil.

Art. 42 O uso de inteligéncia artificial no ambito do Poder Judicidrio se dara em plataforma
comum, acessivel por todos, que incentive a colaboragdo, a transparéncia, o aprimoramento e
a divulgacdo dos projetos.

Paragrafo unico. A plataforma de inteligéncia artificial do Poder Judicidrio Nacional é o
Sinapses, disponibilizada pelo CNJ em parceria com o Tribunal de Justica do Estado de
Rondo6nia.”

[...]

Art. 12. Os modelos de inteligéncia artificial utilizados para auxiliar a atuagdo do Poder
Judicidrio na apresentacdo de analises, de sugestdes ou de conteido devem adotar medidas
que possibilitem o rastreamento e a auditoria das predi¢des realizadas no fluxo de sua
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aplicacdo.

Paragrafo unico. A plataforma Sinapses prové o registro automatizado do processo de
aprendizagem e consultas para cumprimento das disposi¢Ges supracitadas. Os modelos devem
constar da plataforma e registrar sua APl em modo ‘REGISTRAR PREDICAQ’.

Art. 13. Os sistemas judiciais que fizerem uso dos modelos de inteligéncia artificial devem
retornar para a APl registrada na plataforma a informagado de eventual discordancia quanto ao
uso das predicdes, de forma que se assegure a auditoria e a melhoria dos modelos de
inteligéncia artificial.”

3.3) Carta CEPEJ

“4) Principle of transparency, impartiality and fairness: make data processing methods
accessible and understandable, authorise external audits.

® A balance must be struck between the intellectual property of certain processing
methods and the need for transparency (access to the design process), impartiality
(absence of bias), fairness and intellectual integrity (prioritising the interests of justice)
when tools are used that may have legal consequences or may significantly affect
people’s lives. It should be made clear that these measures apply to the whole design
and operating chain as the selection process and the quality and organisation of data
directly influence the learning phase.

e The first option is complete technical transparency (for example, open source code and
documentation), which is sometimes restricted by the protection of trade secrets. The
system could also be explained in clear and familiar language (to describe how results
are produced) by communicating, for example, the nature of the services offered, the
tools that have been developed, performance and the risks of error. Independent
authorities or experts could be tasked with certifying and auditing processing methods
or providing advice beforehand. Public authorities could grant certification, to be
regularly reviewed.”

3.4) Aplicacdo no Ambito do Laboratério

Segundo as Orientacdes GPAN, o requisito da transparéncia abrange todos os
elementos relevantes para uma solucdo de IA: os dados, o sistema e os modelos de
negdcio.

O art. 82 da Resolugao CNJ parece adotar esse mesmo conceito abrangente ao
incluir no requisito da transparéncia obrigacGes relacionadas aos dados (inciso 1), ao
sistema (incisos Il a VI) e ao modelo de negdcio (inciso Il).

Em complementagdo, a Portaria CNJ determina a adogdao de tecnologias,
padroes e formatos abertos e livres, bem como estabelece que o SINAPSES sera a
plataforma oficial de inteligéncia artificial para fins de assegurar a transparéncia.

No que se refere aos dados, o termo “divulgacdo responsavel”, utilizado no

0 idem, p. 21, § 75.
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inciso | do art. 89, significa que nenhum acesso a pessoas estranhas a equipe deve ser
concedido sem prévia autorizacdo dos orgdos internos competentes. Significa, ainda,
que os desenvolvedores devem armazenar e manipular os datasets em estrita
observancia as normas internas de seguranca da informacdo, documentando as
ocorréncias e reportando eventuais incidentes imediatamente a SETI.

Quanto aos requisitos relacionados ao sistema, as exigéncias da Resolugdo CNJ
correspondem aos conceitos de rastreabilidade, explicabilidade e auditabilidade
formulados nas Orientagdes GPAN:

a) Rastreabilidade. “Os conjuntos de dados e os processos que produzem a
decisdo do sistema de IA, incluindo os processos de recolha e etiquetagem dos dados,
bem como os algoritmos utilizados, devem ser documentados da melhor forma possivel
para permitir a rastreabilidade e um aumento da transparéncia. Isto também se aplica
as decisOes tomadas pelo sistema de IA. Deste modo, é possivel identificar os motivos
por que uma decisdo de IA foi errada, o que, por sua vez, podera ajudar a evitar erros
futuros. A rastreabilidade facilita, assim, a auditabilidade e a explicabilidade.”>?;

b) Explicabilidade. “A explicabilidade diz respeito a capacidade de explicar tanto
0s processos técnicos de um sistema de IA como as decisbes humanas com eles
relacionadas (p. ex., os dominios de aplicacdo de um sistema de IA). A explicabilidade
técnica exige que as decisdes tomadas por um sistema de |A possam ser compreendidas
e rastreadas por seres humanos. Além disso, poderd ser necessario adotar solucdes de
compromissos entre o reforco da explicabilidade de um sistema (o que podera reduzir a
sua exatiddo) ou o aumento da sua exatiddo (a custa da sua explicabilidade). Sempre
que um sistema de IA tenha um impacto significativo na vida das pessoas, devera ser
possivel solicitar uma explicacdo adequada do respetivo processo de tomada de
decisGes. Tal explicacdo deve ser oportuna e adaptada ao nivel de especializacdo da
parte interessada em causa (p. ex., leigo, regulador ou investigador). Além disso, devem
ser disponibilizadas explicagGes sobre o grau de influéncia e de intervengdo de um
sistema de IA no processo decisério da organizagao, as opgdes de concegdo do sistema
e os fundamentos da sua implantagdo (assegurando assim a transparéncia do modelo
de negdcio).”>?;

c) Auditabilidade. “A auditabilidade implica que seja possibilitada a avaliacdo
de algoritmos, dados e processos de concepc¢do. Tal ndo implica necessariamente que
as informacgdes sobre os modelos de negdcios e a propriedade intelectual relacionadas
com o sistema de IA tenham de estar sempre publicamente disponiveis. A avaliagao por
auditores internos e externos e a disponibilidade desses relatérios de avaliagao podem

1 Idem, p. 21-22, § 76.
2 |dem, p. 22, § 77.
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contribuir para a fiabilidade da tecnologia. Em aplicacbes que afetem os direitos
fundamentais, incluindo aplicagdes criticas para a seguranca, os sistemas de IA devem
poder ser objeto de auditorias independentes.”>3

A rastreabilidade e a auditabilidade guardam intima relacdo com a
documentacdo do projeto. Significam, em primeiro lugar, que a documentacdo deve ser
completa, incluindo datasets, cédigo-fonte, resultados dos testes efetuados, métricas
colhidas, requisitos, documentos de aprovagao etc. Em segundo lugar, exigem que essa
documentacgdo seja acessivel para o caso de ser necessario rastrear os processos pelos
quais foi produzida uma decisdo ou para auditoria por 6rgao de controle.

Importante notar que os conceitos de rastreabilidade e auditabilidade nao se
confundem com publicidade. Projetos totalmente rastredveis e auditaveis podem
conter documentacao de acesso restrito, no todo ou em parte, seja para proteger dados
pessoais, seja para fins de seguranca da informacao ou seguranca cibernética, seja para
fins de satisfazer qualquer outra exigéncia ética ou juridica.

Nessa linha de raciocinio, em relacdo ao acesso a documentacao do projeto, ha
duas questdes importantes a serem observadas:

19) Ao assegurar o acesso aos datasets para fins de rastreabilidade e
auditabilidade, a equipe de projeto deve cuidar para que isso ndo se dé em
contrariedade com as normas de seguranca da informacdo ou com a LGPD. Para tanto,
deve procurar orientacdo da SETI quanto ao modo e local de armazenamento e aos
meios de acesso. Se houver dados sigilosos ou dados pessoais sensiveis ou de criangas
ou adolescentes, deve buscar também prévia aprovacdo do CGPDP-3R, conforme
mencionado anteriormente no item 1, subitem 1.3, que tratou do respeito aos direitos
fundamentais.

22) O pleno acesso ao cdodigo-fonte exigirda da equipe de desenvolvimento
atencdo especial a escolha das dependéncias, inclusive quanto a sua licenca de uso, que
deve ser compativel com a licenca do cddigo-fonte e com os requisitos de
rastreabilidade e auditabilidade aqui mencionados.

A explicabilidade diz respeito a capacidade de tornar claro e compreensivel o
funcionamento de uma solucdo de IA para um determinado publico-alvo, mediante o
fornecimento, em linguagem adequada para o referido publico-alvo, dos detalhes ou
razées pelas quais a solugcdo apresentou determinada decisdo (um determinado

3 |dem, p. 24, § 88.
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output>*) e ndo outra.

Segundo o Instituto Alan Turing (The Alan Turing Institute), existem seis formas
principais de explicar uma decisdo de IA>®:

1) Explicagdo por justificativa: fornecer as razdes que levaram a decisdo, em
linguagem acessivel, ndo técnica.

2) Explicacdo por responsabilidade: indicar as pessoas envolvidas no
desenvolvimento, gestdo e implementagdao da solucdo de IA e quem contactar para
pedir a revisao da decisao.

3) Explicacdo pelos dados: indicar quais dados foram usados e como foram
usados em uma decisdo especifica, assim como no treinamento e nos testes da solucado
de lA.

4) Explicacdo por equidade (fairness): indicar quais as providéncias adotadas
durante o desenvolvimento e a implementagao da solugao de IA para assegurar que as
decisGes contempladas sdo equanimes e ndao enviesadas e para dizer se um usuario foi
ou nao tratado com isonomia.

5) Explicagdo por seguranca e performance: indicar quais as providéncias
adotadas durante o desenvolvimento e a implementacdo da solucdo de IA para
maximizar a acurdcia, confiabilidade, seguranca e robustez das decisdes e

>4 Segundo explicado no guia pratico do Instituto Alan Turing, o termo “decisdo de IA”, quando utilizado
numa acepgdo ampla, envolve outputs de qualquer natureza (predigdes, recomendagdes ou
classificagdes) utilizados tanto em processos automatizados como em semi-automatizados: “So, an Al
decision can be based on a prediction, a recommendation or a classification. It can also refer to a solely
automated process, or one in which a human is involved” (cf. The Alan Turing Institute, parte 1, p. 6).

55 Essa definicdo baseia-se na que foi proposta por BARREDO ARRIETA et al.: “Given an audience, an
explainable Artificial Intelligence is one that produces details or reasons to make its functioning clear or
easy to understand” (p. 85). Apesar dos intensos debates ainda existentes em torno desse conceito, a
definigdo mostra-se, a nosso ver, suficiente para os propdsito praticos deste manual.

56 “There are different ways of explaining Al decisions. We have identified six main types of explanation:

* Rationale explanation: the reasons that led to a decision, delivered in an accessible and non-technical
way.

® Responsibility explanation: who is involved in the development, management and implementation of an
Al system, and who to contact for a human review of a decision.

» Data explanation: what data has been used in a particular decision and how; what data has been used
to train and test the Al model and how.

e Fairness explanation: steps taken across the design and implementation of an Al system to ensure that
the decisions it supports are generally unbiased and fair, and whether or not an individual has been treated
equitably.

e Safety and performance explanation: steps taken across the design and implementation of an Al system
to maximise the accuracy, reliability, security and robustness of its decisions and behaviours.

e Impact explanation: the impact that the use of an Al system and its decisions has or may have on an
individual, and on wider society.” (cf. THE ALAN TURING INSTITUTE, p. 19).
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comportamentos.

6) Explicacdo pelo impacto: indicar o impacto que o uso da solucdo de IA e suas
decisdes podem ter sobre um individuo e sobre a sociedade em geral.

De modo semelhante, BARREDO ARRIETA et al. sugerem as seguintes
orientacdes metodoldgicas para assegurar a explicabilidade de solucdes e IA>:

1) Levar em conta o contexto, impactos potenciais e necessidades especificas
do dominio do problema, o que inclui compreender (i) a finalidade do projeto; (ii) a
complexidade das explicagdes exigidas pelo publico-alvo; e (iii) a performance e o grau
de interpretabilidade da tecnologia, dos modelos e métodos existentes.

57 BARREDO ARRIETA et al., p. 102-103: “Given the confluence of multiple criteria and the need for having
the human in the loop, some attempts at establishing the procedural guidelines to implement and explain
Al systems have been recently contributed. Among them, we pause at the thorough study in [383], which
suggests that the incorporation and consideration of explainability in practical Al design and deployment
workflows should comprise four major methodological steps:

1. Contextual factors, potential impacts and domain-specific needs must be taken into account when
devising an approach to interpretability: These include a thorough understanding of the purpose for which
the Al model is built, the complexity of explanations that are required by the audience, and the
performance and interpretability levels of existing technology, models and methods. The latter pose a
reference point for the Al system to be deployed in lieu thereof.

2. Interpretable techniques should be preferred when possible: when considering explainability in the
development of an Al system, the decision of which XAl approach should be chosen should gauge domain-
specific risks and needs, the available data resources and existing domain knowledge, and the suitability
of the ML model to meet the requirements of the computational task to be addressed. It is in the confluence
of these three design drivers where the guidelines postulated in [383] (and other studies in this same line
of thinking [384]) recommend first the consideration of standard interpretable models rather than
sophisticated yet opaque modeling methods. In practice, the aforementioned aspects (contextual factors,
impacts and domain-specific needs) can make transparent models preferable over complex modeling
alternatives whose interpretability require the application of post-hoc XAl techniques. By contrast, black-
box models such as those reviewed in this work (namely, support vector machines, ensemble methods and
neural networks) should be selected only when their superior modeling capabilities fit best the
characteristics of the problem at hand.

3. If a black-box model has been chosen, the third guideline establishes that ethics-, fairness- and safety-
related impacts should be weighed. Specifically, responsibility in the design and implementation of the Al
system should be ensured by checking whether such identified impacts can be mitigated and counteracted
by supplementing the system with XAl tools that provide the level of explainability required by the domain
in which it is deployed. To this end, the third guideline suggests 1) a detailed articulation, examination and
evaluation of the applicable explanatory strategies, 2) the analysis of whether the coverage and scope of
the available explanatory approaches match the requirements of the domain and application context
where the model is to be deployed; and 3) the formulation of an interpretability action plan that sets forth
the explanation delivery strategy, including a detailed time frame for the execution of the plan, and a
clearance of the roles and responsibilities of the team involved in the workflow.

4. Finally, the fourth guideline encourages to rethink interpretability in terms of the cognitive skills,
capacities and limitations of the individual human. This is an important question on which studies on
measures of explainability are intensively revolving by considering human mental models, the accessibility
of the audience to vocabularies of explanatory outcomes, and other means to involve the expertise of the
audience into the decision of what explanations should provide.”
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2) Preferir modelos de IA transparentes®® sempre que possivel, levando em
conta os riscos e as necessidades envolvidos, os dados disponiveis, o conhecimento
existente e a adequacdo do modelo de aprendizagem de maquina para a solucdo do
problema computacional a ser resolvido. Modelos opacos, como maquinas de vetores
de suporte (support vector machines), métodos de composicdo (ensemble) e redes
neurais profundas (deep learning) devem ser selecionados somente quando se
mostrarem mais adequados a solugao do problema.

3) Ao selecionar-se uma solugdo “caixa preta”, deve-se ter atencao redobrada
aos potenciais impactos relacionados a ética, equidade e seguranca, mediante avaliacao
cuidadosa das estratégias de explicacdo, daquilo que deve ser explicado e de como e
guando a explicacdo deve ser comunicada ao publico-alvo.

4) As explicagbes devem ser formuladas levando em conta o individuo
destinatdrio, com suas habilidades, capacidades e limitag¢des.

Verifica-se, portanto, que a explicabilidade ndo envolve apenas o
funcionamento da solucdo de IA em si, mas o contexto mais amplo em que o modelo foi
concebido, desenvolvido e implementado e é utilizado°.

Ademais, apesar dos beneficios inegaveis da explicabilidade tanto para os
usudrios finais quanto para os proprios desenvolvedores e demais partes interessadas
(stakeholders)®®, nem sempre é vidvel atingir esse ideal com plenitude, especialmente

58 Aqui, utilizamos o conceito de transparéncia tal como empregado no texto de BARREDO ARRIETA et al.:
“A model is considered to be transparent if by itself it is understandable. Since a model can feature different
degrees of understandability, transparent models in Section 3 are divided into three categories:
simulatable models, decomposable models and algorithmically transparent models” (p. 85). Nessa
acepgdo, transparéncia se opGe a opacidade ou “black-boxness”.

39 “The Cambridge dictionary defines ‘explanation’ as: ‘The details or reasons that someone gives to make
something clear or easy to understand.” While this is a general definition, it remains valid when considering
how to explain Al-assisted decisions to the individuals affected (who are often also data subjects). It
suggests that you should not always approach explanations in the same way. What people want to
understand, and the ‘details’ or ‘reasons’ that make it ‘clear’ or ‘easy’ for them to do so may differ. Our
own research, and that of others, reveals that context is a key aspect of explaining decisions involving Al.
Several factors about the decision, the person, the application, the type of data, and the setting, all affect
what information an individual expects or finds useful. Therefore, when we talk about explanations in this
guidance, we do not refer to just one approach to explaining decisions made with the help of Al, or
providing a single type of information to affected individuals. Instead, the context affects which type of
explanation you use to make an Al-assisted decision clear or easy for individuals to understand.” (cf. THE
ALAN TURING INSTITUTE, p. 19-20).

60 Segundo BARREDO ARRIETA et al., a literatura sobre o assunto tem identificado os seguintes beneficios
promovidos pela explicabilidade (cf. p. 86-87): (i) aumento da confiabilidade da solugdo de IA
(trustworthiness); (ii) capacidade de descobrir relagdes de causalidade entre as varidveis dos datasets
(causality); (iii) capacidade de transferir conhecimento entre solugbes de IA (transferability); (iv)
capacidade de obter informacgdes sobre a estratégia utilizada pela solugdo de IA para resolver o problema
proposto (informativeness); (v) aumento da robustez e da estabilidade da solugao de IA (confidence); (vi)
maior equidade dos resultados obtidos (fairness); (vii) maior envolvimento dos usuarios finais no
aperfeicoamento da solugdo de IA (accessibility); (viii) maior interagdo entre os usudrios finais e a solugdo
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guando a solucdo envolve o uso de modelos opacos, como 0s que sdo criados com
técnicas de aprendizagem profunda. Existem, portanto, diferentes graus de
explicabilidade de solucdes de |IA e o grau de explicabilidade aceitavel para cada projeto
ird depender essencialmente dos riscos e dos beneficios envolvidos, segundo critérios
de razoabilidade®!. Ademais, existem técnicas de explicacdo indireta que podem ser
utilizadas pelas equipes de projeto para assegurar um nivel minimo de explicabilidade
mesmo quando utilizados modelos opacos®?.

de IA (interactivity); (ix) maior consciéncia sobre como os dados pessoais dos usudrios sdo processados
pela solugdo de IA, ajudando a evitar potenciais violagdes de privacidade (privacy awareness).

61 Cf. OrientacBes GPAN, p. 16: “53) A explicabilidade é crucial para criar e manter a confianca dos
utilizadores nos sistemas de IA. Tal significa que os processos tém de ser transparentes, as capacidades e
a finalidade dos sistemas de IA abertamente comunicadas e as decisdes — tanto quanto possivel —
explicaveis aos que sdo por elas afetados de forma direta e indireta. Sem essas informagdes, nao é possivel
contestar devidamente uma decisdo. Nem sempre é possivel explicar por que razdo um modelo gerou
determinado resultado ou decisdo (e que combinagdo de fatores de entrada contribuiu para esse efeito).
Estes casos sdao designados por algoritmos de «caixa negra» e exigem especial atengdo. Nessas
circunstancias, podem ser necessarias outras medidas da explicabilidade (p. ex., a rastreabilidade, a
auditabilidade e a comunicagdo transparente sobre as capacidades do sistema), desde que o sistema, no
seu conjunto, respeite os direitos fundamentais. O grau de necessidade da explicabilidade depende em
grande medida do contexto e da gravidade das consequéncias de um resultado errado ou inexato.”

62 Essas técnicas, denominadas de explicabilidade “post-hoc” por BARREDO ARRIETA et al., compreendem
as seguintes modalidades (cf. p. 88):

“e Text explanations deal with the problem of bringing explainability for a model by means of learning to
generate text explanations that help explaining the results from the model. Text explanations also include
every method generating symbols that represent the functioning of the model. These symbols may portrait
the rationale of the algorithm by means of a semantic mapping from model to symbols.

* Visual explanation techniques for post-hoc explainability aim at visualizing the model’s behavior. Many
of the visualization methods existing in the literature come along with dimensionality reduction techniques
that allow for a human interpretable simple visualization. Visualizations may be coupled with other
techniques to improve their understanding, and are considered as the most suitable way to introduce
complex interactions within the variables involved in the model to users not acquainted to ML modeling.
e Local explanations tackle explainability by segmenting the solution space and giving explanations to less
complex solution subspaces that are relevant for the whole model. These explanations can be formed by
means of techniques with the differentiating property that these only explain part of the whole system’s
functioning.

e Explanations by example consider the extraction of data examples that relate to the result generated by
a certain model, enabling to get a better understanding of the model itself. Similarly to how humans
behave when attempting to explain a given process, explanations by example are mainly centered in
extracting representative examples that grasp the inner relationships and correlations found by the model
being analyzed.

e Explanations by simplification collectively denote those techniques in which a whole new system is rebuilt
based on the trained model to be explained. This new, simplified model usually attempts at optimizing its
resemblance to its antecedent functioning, while reducing its complexity, and keeping a similar
performance score. An interesting byproduct of this family of post-hoc techniques is that the simplified
model is, in general, easier to be implemented due to its reduced complexity with respect to the model it
represents.

e Finally, feature relevance explanation methods for post-hoc explain ability clarify the inner functioning
of a model by computing a relevance score for its managed variables. These scores quantify the affection
(sensitivity) a feature has upon the output of the model. A comparison of the scores among different
variables unveils the importance granted by the model to each of such variables when producing its output.
Feature relevance methods can be thought to be an indirect method to explain a model.”
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Em termos praticos, para assegurar que as solugoes de IA atendam a exigéncia
de explicabilidade em grau adequado, as equipes de projeto devem definir previamente
e fazer incluir na documentacao:

a) o escopo e a finalidade da solucdo de IA, descrevendo qual o problema que
se pretendeu resolver e por qué;

b) os beneficios esperados que motivaram e justificaram o projeto, se e por que
tais beneficios ndo poderiam ser obtidos por outros meios;

c) o grupo de usuarios e o contexto de uso para os quais a solucdo se destina.

Qualquer alteracdo nos elementos acima deve ser formalizada na
documentacdo do projeto e submetida a nova aprovacao interna.

Além disso, ao longo do desenvolvimento devem ser também documentadas (i) as
raz0es para a adog¢do das técnicas, ferramentas e datasets utilizados, mencionando
eventuais alternativas, e porque estdao em linha com o escopo e a finalidade do projeto;
e (ii) os riscos mapeados para o caso de ocorrer um resultado errado ou inexato, assim
como a gravidade das consequéncias dai decorrentes, levando em conta o uso e o
contexto de uso para os quais a solugdo foi concebida.

Embora ndo seja responsdvel pela posterior implementacdo da solugdo em
ambiente de produc¢do, a equipe de projeto deve manter postura colaborativa,
entregando aos responsaveis pela implementacdo um sumario dos elementos de
explicabilidade a serem observados no uso da solucdo, do qual devem constar:

a) o escopo e a finalidade da solucdo de IA;

b) o uso e o contexto de uso recomendados, incluindo os tipos de usuarios a
gue a solugdo se destina;

c) as capacidades e as limitacdes conhecidas da solucdo de IA;

d) os riscos mapeados e a gravidade das consequéncias em caso de resultados
errados ou inexatos;

e) as informagGes a serem dadas aos usudrios antes e durante o uso da solugdo
de IA®3,

Sobre o grau de explicabilidade de cada tipo de algoritmo de machine learning, ver BARREDO ARRIETA et
al.,, p. 90, tabela 2.

83 Por exemplo, sempre que houver risco de que o usudrio pense interagir com um ser humano quando
estd na verdade interagindo apenas com o sistema, deve-se dar informagdes claras a esse respeito ao
usudrio, oferecendo-lhe, ainda, a opgao de comunicar-se com um ser humano se assim desejar. Acerca
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4) Governanga, Qualidade e Seguranga

4.1) Resolucdo CNJ

“Art. 92 Qualquer modelo de Inteligéncia Artificial que venha a ser adotado pelos érgdos do
Poder Judiciario devera observar as regras de governanca de dados aplicaveis aos seus proprios
sistemas computacionais, as Resolugdes e as Recomendag¢des do Conselho Nacional de Justica,
a Leino 13.709/2018, e o segredo de justica.

Art. 10. Os 6rgdos do Poder Judiciario envolvidos em projeto de Inteligéncia Artificial deverao:

| — informar ao Conselho Nacional de Justica a pesquisa, o desenvolvimento, a implantagéo ou
o uso da Inteligéncia Artificial, bem como os respectivos objetivos e os resultados que se
pretende alcangar;

Il — promover esforgos para atuagdo em modelo comunitario, com vedagao a desenvolvimento
paralelo quando a iniciativa possuir objetivos e resultados alcangados idénticos a modelo de
Inteligéncia Artificial ja existente ou com projeto em andamento;

IIl — depositar o modelo de Inteligéncia Artificial no Sinapses.

Art. 11. O Conselho Nacional de Justiga publicara, em area prépria de seu sitio na rede mundial
de computadores, a relacdo dos modelos de Inteligéncia Artificial desenvolvidos ou utilizados
pelos 6rgaos do Poder Judiciario.

Art. 12. Os modelos de Inteligéncia Artificial desenvolvidos pelos érgdos do Poder Judiciario
deverdo possuir interface de programacgao de aplicativos (API) que permitam sua utilizagdo por
outros sistemas.

Paragrafo unico. O Conselho Nacional de Justica estabelecerd o padrdo de interface de
programacao de aplicativos (APl) mencionado no caput deste artigo.

[...]

Art. 13. Os dados utilizados no processo de treinamento de modelos de Inteligéncia Artificial
deverdo ser provenientes de fontes seguras, preferencialmente governamentais.

Art. 14. O sistema deverd impedir que os dados recebidos sejam alterados antes de sua
utilizagdo nos treinamentos dos modelos, bem como seja mantida sua copia (dataset) para cada
versdo de modelo desenvolvida.

Art. 15. Os dados utilizados no processo devem ser eficazmente protegidos contra os riscos de

desse tema, dizem as Orientagdes GPAN (p. 22): “78) Os sistemas da IA ndo se devem apresentar como
seres humanos aos utilizadores; os seres humanos tém direito a serem informados de que estdo a
interagir com um sistema de IA. Tal implica que os sistemas de |A devem ser identificaveis como tal. Além
disso, deve ser facultada a opgdo de decidir contra essa interagdo a favor da interagdo humana, sempre
que necessario, a fim de garantir que os direitos fundamentais sdo respeitados. Além disso, as capacidades
e limitagGes do sistema de IA devem ser comunicadas aos profissionais no dominio da IA ou aos
utilizadores finais de forma adequada ao caso de utilizagdo em questdo. Essa comunicagdo podera incluir
o nivel de exatiddo do sistema de IA, bem como as suas limitagdes.”
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destruicdo, modificagdo, extravio ou acessos e transmissdes ndo autorizados.

Art. 16. O armazenamento e a execu¢ao dos modelos de Inteligéncia Artificial deverao ocorrer
em ambientes aderentes a padrées consolidados de segurancga da informacgéo.”

4.2) Carta CEPEJ

“3) Principle of quality and security: with regard to the processing of judicial decisions and data,
use certified sources and intangible data with models conceived in a multi-disciplinary manner,
in a secure technological environment.

e Designers of machine learning models should be able to draw widely on the expertise of
the relevant justice system professionals (judges, prosecutors, lawyers, etc.) and
researchers/lecturers in the fields of law and social sciences (for example, economists,
sociologists and philosophers).

® fForming mixed project teams in short design cycles to produce functional models is one
of the organisational methods making it possible to capitalise on this multidisciplinary
approach.

® Existing ethical safeguards should be constantly shared by these project teams and
enhanced using feedback.

e Data based on judicial decisions that is entered into a software which implements a
machine learning algorithm should come from certified sources and should not be
modified until they have actually been used by the learning mechanism. The whole
process must therefore be traceable to ensure that no modification has occurred to alter
the content or meaning of the decision being processed.

e The models and algorithms created must also be able to be stored and executed in secure
environments, so as to ensure system integrity and intangibility.”

4.3) Aplicacdo no Ambito do Laboratério

Nos projetos do LIAA-3R devem ser observadas as regras de governanga de
dados e de sistemas computacionais em vigor para a Justica Federal da 32 Regido.

Além disso, a equipe de projeto deve adotar as seguintes cautelas para
preservar a qualidade e seguranca dos dados utilizados na criacdo de modelos de IA,
solicitando, sempre que necessario, o auxilio da SETI:

1) utilizar fontes de dados seguras e de qualidade®, preferencialmente

64 Segundo o “Data Management Body of Knowledge” editado pela DAMA — Data Management
Association (DAMA-DMBOK) (apud LIMA, 2019, p. 143-144), os aspectos a serem considerados na aferigcao
da qualidade dos dados sdo os seguintes: (i) acurdcia: quao proximos estdo de representar as entidades
reais; (ii) completude: se sdo ou ndo suficientes para fornecer a informacgdo de que se necessita num dado
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governamentais;

2) definir meios adequados para que os dados utilizados sejam protegidos
contra os riscos de destruicdo, alteracdo, distor¢do®°, extravio ou acessos e transmissdes
nao autorizados;

3) definir a estrutura, a composi¢cdo e o modo de armazenamento, preservagao
da integridade e protecdo dos datasets®®; e

4) obter aprovacdo do CGPDP-3R antes de iniciar o tratamento de dados
sigilosos, dados pessoais sensiveis ou de criancas ou adolescentes®’.

Nos casos em que o LIAA-3R participar da implementacado da solucdo de IA para
uso em ambientes de homologacdo ou producdo, a equipe de projeto deve também
elaborar, em conjunto com a SETI, plano de gestdo de dados para todo o ciclo de vida
da solugdo de IA, plano este que deve envolver, além das cautelas acima, os seguintes
aspectos adicionais®®:

contexto; (iii) consisténcia: se apresentam integridade e coeréncia quando confrontados com outras
fontes; (iv) atualidade: se correspondem ao estado atual de coisas; (v) precisao: se refletem ou ndo o grau
de precisdo exigido em cada contexto (em casas decimais, por exemplo); (vi) privacidade: se atendem as
normas de privacidade e sigilo; (vii) razoabilidade: se sdo produzidos de modo consistente com as
expectativas gerenciais; (viii) integridade referencial: se atendem aos parametros de integridade
necessarios para que sejam considerados confiaveis; (ix) unicidade: se sdo gerados por uma Unica “fonte
da verdade”; e (x) validade: correspondem ao tipo ou formato adequado.

85 Exemplificando, os dados recebidos dever3o ser protegidos contra alteragdes mal intencionadas com o
objetivo de enviesar o resultado do algoritmo.

 Os datasets de treinamento, validacdo e testes integram a documentacdo do projeto e devem ser
preservados para assegurar a rastreabilidade dos resultados obtidos e a auditabilidade da solugdo como
um todo.

7 No caso de dados pessoais, a autorizacdo pode ser dispensada quando houver anonimizacdo como
resultado do processo de tratamento de dados (cf. item IV-3 abaixo).

68 Cf. Orientacdes GPAN, p. 21:

“71) Estreitamente ligado ao principio de prevenc¢do de danos esta o direito a privacidade, um direito
fundamental que é particularmente afetado pelos sistemas de IA. A preveng¢ado da ameaca a privacidade
também exige uma governagao adequada dos dados, que assegure a qualidade e a integridade dos dados
utilizados, a sua relevancia para o dominio em que os sistemas de IA serdao implantados, os seus protocolos
de acesso e a capacidade de tratar os dados de modo a proteger a privacidade.

72) Privacidade e protecdo de dados. Os sistemas de IA devem garantir a privacidade e a prote¢do de
dados ao longo de todo o ciclo de vida de um sistema. Tal inclui as informagGes inicialmente fornecidas
pelo utilizador, bem como as informag&es produzidas sobre o utilizador ao longo da sua interagdo com o
sistema (p. ex., os resultados gerados pelo sistema de IA para utilizadores especificos ou a forma como os
utilizadores responderam a determinadas recomendagdes). Os registos digitais do comportamento
humano podem permitir que os sistemas de IA infiram ndo sé as preferéncias dos individuos, mas também
a sua orientagao sexual, a sua idade e as suas convicgOes religiosas ou politicas. Para que as pessoas
possam confiar no processo de recolha de dados, deve ser garantido que os dados recolhidos a seu
respeito ndo serdo utilizados para as discriminar de forma ilegal ou injusta.

73) Qualidade e integridade dos dados. A qualidade dos conjuntos de dados utilizados é fundamental para
o desempenho dos sistemas de IA. Quando sdo recolhidos, os dados podem conter enviesamentos
socialmente construidos, inexatiddes, erros e enganos. Esta questdo tem de ser resolvida antes de se
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1) Ter respeito a privacidade dos usuarios, recolhendo e preservando somente
os dados pessoais estritamente necessdrios para o funcionamento da solugdo
desenvolvida.

2) Zelar pela qualidade e integridade dos dados pessoais recolhidos de usudrios,
mediante o uso de técnicas e ferramentas que ajudem a identificar enviesamentos,
inexatidGes, erros e enganos, assim como dados maliciosos introduzidos no sistema.

3) Respeitar os protocolos de acesso aos dados definidos pela SETI.

Uma vez aprovado o projeto internamente, a equipe deve providenciar sua
inscricdo no CNJ e, ao final dos trabalhos, depositar os modelos de IA no SINAPSES. Tanto
guanto possivel, deve também atender aos padrdes e boas praticas definidos pelo CNJ
para a criagdo, armazenamento e protecdo dos datasets, codificacdo, versionamento e
entrega dos algoritmos, construcao das APIs etc.

5) Controle do Usudrio

5.1) Resolucdo CNJ
“Art. 17. O sistema inteligente devera assegurar a autonomia dos usuarios internos, com uso
de modelos que:
| — proporcione incremento, e nao restri¢ao;

Il — possibilite a revisdo da proposta de decisdo e dos dados utilizados para sua elaboragdo, sem
que haja qualquer espécie de vinculagdo a solugdo apresentada pela Inteligéncia Artificial.

Art. 18. Os usudrios externos devem ser informados, em linguagem clara e precisa, quanto a
utilizagdo de sistema inteligente nos servigcos que lhes forem prestados.

Paragrafo unico. A informagdo prevista no caput deve destacar o carater ndo vinculante da
proposta de solugdo apresentada pela Inteligéncia Artificial, a qual sempre é submetida a
analise da autoridade competente.

treinar o sistema com um determinado conjunto de dados. Além disso, ha que assegurar a integridade
dos dados. A introdugdo de dados maliciosos num sistema de IA pode alterar o seu comportamento, em
especial no caso dos sistemas com autoaprendizagem. Os processos e conjuntos de dados utilizados
devem ser testados e documentados em cada uma das etapas, nomeadamente de planeamento, treino,
ensaio e implantagdo. O mesmo se aplica aos sistemas de IA que ndo foram desenvolvidos a nivel interno,
mas sim adquiridos externamente.

74) Acesso aos dados. Em qualquer organizagdo que trate dados pessoais (independentemente de
pertencerem a um utilizador ou a um ndo utilizador do sistema), devem ser adotados protocolos de
governacao do acesso aos dados. Estes protocolos devem indicar quem pode aceder aos dados e em que
circunstancias o pode fazer. O acesso a dados pessoais s6 devera ser permitido a pessoal devidamente
qualificado, que tenha competéncia e necessidade de aceder aos mesmos.”
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Art. 19. Os sistemas computacionais que utilizem modelos de Inteligéncia Artificial como
ferramenta auxiliar para a elaboragdo de decisdo judicial observardao, como critério
preponderante para definir a técnica utilizada, a explicagdo dos passos que conduziram ao
resultado.

Paragrafo Unico. Os sistemas computacionais com atuacdo indicada no caput deste artigo
deverao permitir a supervisao do magistrado competente.”

5.2) Carta CEPEJ

“5) Principle ‘under user control’: preclude a prescriptive approach and ensure that users are
informed actors and in control of their choices.

® User autonomy must be increased and not restricted through the use of artificial
intelligence tools and services.

® Professionals in the justice system should, at any moment, be able to review judicial
decisions and the data used to produce a result and continue not to be necessarily bound
by it in the light of the specific features of that particular case.

® The user must be informed in clear and understandable language whether or not the
solutions offered by the artificial intelligence tools are binding, of the different options
available, and that s/he has the right to legal advice and the right to access a court. S/he
must also be clearly informed of any prior processing of a case by artificial intelligence
before or during a judicial process and have the right to object, so that his/her case can
be heard directly by a court within the meaning of Article 6 of the ECHR.

® Generally speaking, when any artificial intelligence-based information system is
implemented there should be computer literacy programmes for users and debates
involving professionals from the justice system.”

5.3) Aplicacdo no Ambito do Laboratério

Os arts. 17 a 19 da Resolugdo CNJ e o 52 principio da Carta CEPEJ visam a
protecdo da autonomia individual.

Segundo explicam as Orientacdes GPAN, “os sistemas de IA devem ajudar os
individuos a fazerem escolhas mais corretas e fundamentadas em conformidade com os
seus objetivos”, o que se opde a qualquer tentativa de “moldar e influenciar o
comportamento humano”, mediante “manipulacdo, engano, arregimentacdo e
condicionamento”. Por conseguinte, “o principio geral da autonomia do utilizador deve

estar no centro da funcionalidade do sistema”®°.

A protecdo da autonomia individual se da por meio da supervisao humana, a

% Orientacdes GPAN, pag. 19, § 64.
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qual pode ocorrer segundo trés modelos de intervenc3o sobre o sistema de IA7°:

a) human-in-the-loop — HITL, no qual o ser humano intervém em todos os
ciclos de decisdao do sistema;

b) human-on-the-loop — HOTL, no qual o ser humano intervém apenas nos
ciclos de concepgao e de acompanhamento do funcionamento do sistema; e

c) human-in-command — HIC, no qual o ser humano intervém em toda a
atividade do sistema de IA, podendo “decidir quando e como utilizar o sistema em
qualquer situacao especifica” e até mesmo optar por “ndo utilizar um sistema de IA
numa determinada situacao, de estabelecer niveis de apreciagdo humana durante a
utilizacdo do sistema, ou de assegurar a capacidade de anular uma decisdao tomada por
um sistema”.

A Resolugao CNJ parece ter inspiragao no terceiro modelo ou alguma variante
dele. E possivel resumir os seus preceitos relacionados a esse tema em quatro regras de
validagdo ético-juridica:

12) A solugdo de IA nunca deve restringir a autonomia decisdria do ser humano.

22) A solucdo de IA deve sempre permitir que o ser humano rejeite por
completo a proposta de decisdo por ela apresentada, sem qualquer espécie de
vinculagao.

32) A solucdo de IA deve conferir a mesma autonomia aos usuarios externos,
informando-lhes sobre a natureza inteligente do sistema e sobre o carater nao
vinculativo da proposta de decisdo apresentada, submetendo a proposta também a
analise da autoridade competente.

42) As solugbes de IA destinadas a auxiliar na elaboracdo de decisdo judicial
devem ser explicaveis, preferencialmente pela enumeracado dos passos que conduziram
ao resultado, e estar submetidas a supervisdao do magistrado competente.

Essa Ultima regra estd ligada também a explicabilidade, de que falamos no item
3 (“Publicidade e Transparéncia”).

6) Pesquisa, Desenvolvimento e Implantagdo de Servigos de IA

70 Cf. Orientag®es GPAN, p. 19, § 65.
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6.1) Resolucdo CNJ

“Art. 20. A composi¢do de equipes para pesquisa, desenvolvimento e implantagao das solugdes
computacionais que se utilizem de Inteligéncia Artificial sera orientada pela busca da
diversidade em seu mais amplo espectro, incluindo género, raga, etnia, cor, orientagdo sexual,
pessoas com deficiéncia, geragdo e demais caracteristicas individuais.

§ 12 A participagdo representativa devera existir em todas as etapas do processo, tais como
planejamento, coleta e processamento de dados, construgdo, verificacdo, validagdo e
implementacdo dos modelos, tanto nas areas técnicas como negociais.

§ 22 A diversidade na participagdo prevista no caput deste artigo apenas sera dispensada
mediante decisdo fundamentada, dentre outros motivos, pela auséncia de profissionais no
quadro de pessoal dos tribunais.

§ 32 As vagas destinadas a capacitacdo na area de Inteligéncia Artificial serdo, sempre que
possivel, distribuidas com observancia a diversidade.

§ 42 A formacdo das equipes mencionadas no caput deverd considerar seu carater
interdisciplinar, incluindo profissionais de Tecnologia da Informagdo e de outras areas cujo
conhecimento cientifico possa contribuir para pesquisa, desenvolvimento ou implantacdo do
sistema inteligente.

Art. 21. A realizagdo de estudos, pesquisas, ensino e treinamentos de Inteligéncia Artificial deve
ser livre de preconceitos, sendo vedado:

| — desrespeitar a dignidade e a liberdade de pessoas ou grupos envolvidos em seus trabalhos;

Il — promover atividades que envolvam qualquer espécie de risco ou prejuizo aos seres
humanos e a equidade das decisdes;

Ill — subordinar investigacGes a sectarismo capaz de direcionar o curso da pesquisa ou seus
resultados.

Art. 22. Iniciada pesquisa, desenvolvimento ou implantacdo de modelos de Inteligéncia
Artificial, os tribunais deverdo comunicar imediatamente ao Conselho Nacional de Justica e
velar por sua continuidade.

§ 12 As atividades descritas no caput deste artigo serdo encerradas quando, mediante
manifestacdao fundamentada, for reconhecida sua desconformidade com os preceitos éticos
estabelecidos nesta Resolugdo ou em outros atos normativos aplicaveis ao Poder Judiciario e
for invidvel sua readequacao.

§ 22 N3o se enquadram no caput deste artigo a utilizacdo de modelos de Inteligéncia Artificial
que utilizem técnicas de reconhecimento facial, os quais exigirdo prévia autorizagdo do
Conselho Nacional de Justica para implementacao.

Art. 23. A utilizagdo de modelos de Inteligéncia Artificial em matéria penal ndo deve ser
estimulada, sobretudo com relagdo a sugestdo de modelos de decisdes preditivas.

§ 12 Nao se aplica o disposto no caput quando se tratar de utilizagdo de solugdes
computacionais destinadas a automacao e ao oferecimento de subsidios destinados ao calculo
de penas, prescrigdo, verificagdo de reincidéncia, mapeamentos, classificagGes e triagem dos
autos para fins de gerenciamento de acervo.
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§ 22 Os modelos de Inteligéncia Artificial destinados a verificagdo de reincidéncia penal ndo
devem indicar conclusdao mais prejudicial ao réu do que aquela a que o magistrado chegaria
sem sua utilizacdo.

Art. 24. Os modelos de Inteligéncia Artificial utilizardao preferencialmente software de cédigo
aberto que:

| — facilite sua integragao ou interoperabilidade entre os sistemas utilizados pelos 6rgaos do
Poder Judiciario;

Il — possibilite um ambiente de desenvolvimento colaborativo;
Ill — permita maior transparéncia;

IV — proporcione cooperagdo entre outros segmentos e areas do setor publico e a sociedade

IM

civi

6.2) Portaria CNJ

“Art. 10. O desenvolvimento de modelos de inteligéncia artificial no ambito do Poder Judiciario
devera ser feito pela plataforma oficial de disponibilizagdo de modelos de inteligéncia artificial.

§ 12 O Sinapses é a plataforma oficial de disponibilizacdo de modelos de inteligéncia artificial e
esta disponivel no enderego <https://sinapses.ia.pje.jus.br/>.

§ 22 O desenvolvimento de modelos de inteligéncia artificial no ambito do Poder Judiciario
deverd respeitar as diretrizes previstas na Resolu¢do CNJ n2 332/2020 e o disposto nesta
normatizagdo, sendo obrigatdria a comunicagdo ao Conselho Nacional de Justica.

Art. 11. O desenvolvimento e registro de modelos na plataforma deve ser precedido da
instalacdo do modulo extrator para assegurar que os dados que lhe servem de base constem
do repositério central, englobando a capa do processo judicial (metadados), suas
movimentagbes processuais e os documentos devidamente convertidos em formato de texto
simples.

§ 12 Os dados utilizados para treinamento no modelo devem estar disponibilizados junto aos
recursos do modelo.

§ 22 E responsabilidade do érgdo criador e/ou mantenedor de cada modelo de inteligéncia
artificial a adogao de medidas, durante o processo de disponibilizagdo de dados, que assegurem
a preservacao do sigilo e do segredo de justica, adotando-se quanto aos dados sensiveis,
medidas de ocultagdo ou anonimizagdo.”

6.3) Aplicacdo no Ambito do Laboratério

Os preceitos contidos nos arts. 20 a 24 nao tém similar na Carta CEPEJ. Tratam
de requisitos especificos a serem atendidos para a aprovagao dos projetos.

Esses requisitos podem ser divididos em quatro grupos:

a) requisitos de formacdo das equipes de pesquisa, desenvolvimento e
implantacdo das solugGes computacionais que se utilizem de Inteligéncia Artificial (art.
20);
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b) requisitos deontolégicos relacionados a vedacdo ao preconceito (art. 21);
c) requisitos de governanca (arts. 22 e 23); e
d) requisitos de qualidade técnica (art. 24).

No que se refere a formacao das equipes, a resolucdo preceitua que ela deve
ser orientada pela busca da mais ampla diversidade em todas as etapas do processo e
pela multidisciplinaridade. A exigéncia de diversidade pode, todavia, ser dispensada por
“decisdo fundamentada, dentre outros motivos, pela auséncia de profissionais no
quadro de pessoal dos tribunais”.

As equipes do laboratério deverdao zelar pelo cumprimento desse requisito,
cabendo-lhes pleitear a dispensa, quando necessario, no momento de apresenta¢do do
projeto para aprovacao interna, nos termos descritos mais adiante no Capitulo IV, item
1.

Quanto aos requisitos deontoldgicos, cabera a cada membro da equipe zelar
pela lisura dos trabalhos realizados, comunicando qualquer incidente a coordenacao do
laboratério.

No que tange aos requisitos de governanca, deve a equipe de projeto:

19) Obter prévia e expressa autorizacdo do CNJ antes de iniciar o
desenvolvimento de modelos de IA que envolvam reconhecimento facial.

29) Evitar projetos em matéria penal, sobretudo com relagdo a sugestdo de
modelos de decisdes preditivas, ressalvados os projetos que visem a automacdo e ao
oferecimento de subsidios destinados ao cdlculo de penas, prescricdo, verificacdo de
reincidéncia, mapeamentos, classificacdbes e triagem dos autos para fins de
gerenciamento de acervo.

Por fim, a equipe de projeto devera zelar pelo atendimento de todos os
requisitos de qualidade técnica, mediante a utilizacdo preferencial de software de
codigo aberto que permita (i) a adocdo dos padroes de interoperabilidade definidos pelo
CNJ para o SINAPSES’%; (ii) a utilizacdo de ambiente de desenvolvimento colaborativo
definido pelo LIAA-3R; (iii) a observancia das exigéncias de rastreabilidade,
auditabilidade e explicabilidade decorrentes do dever de transparéncia; e (iv) a

7L A Portaria CNJ determina que o desenvolvimento de modelos de IA no 4mbito do Poder Judiciario
devera ser realizado na plataforma SINAPSES, de modo a assegurar o compartilhamento dos modelos e o
trabalho colaborativo. Tal determinagdo, porém, ndo impede as equipes de projeto de utilizarem editores,
IDEs e outras ferramentas, técnicas ou tecnologias consideradas padrdo de industria, inclusive para
treinamento dos modelos, desde que respeitadas as normas de seguranga da informacgao aplicéveis a
Justica Federal da 32 Regiao.
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cooperagao entre outros segmentos e areas do setor publico e a sociedade civil.

A equipe de projeto deverd, ainda, documentar todas as licengas das
dependéncias utilizadas no projeto e definir, juntamente com a SETI, a licenca a ser
aplicada a solucdo de IA desenvolvida.

7) Prestagdo de Contas e Responsabilizagao

7.1) Resolucdo CNJ

“Art. 25. Qualquer solugdo computacional do Poder Judiciario que utilizar modelos de
Inteligéncia Artificial devera assegurar total transparéncia na prestacdo de contas, com o fim
de garantir o impacto positivo para os usudrios finais e para a sociedade.

Paragrafo Unico. A prestacdo de contas compreendera:
| — os nomes dos responsaveis pela execugdo das agdes e pela prestagdo de contas;

Il — os custos envolvidos na pesquisa, desenvolvimento, implantacdo, comunicagdo e
treinamento;

Il — a existéncia de a¢des de colaboragdo e cooperacgdo entre os agentes do setor publico ou
desses com a iniciativa privada ou a sociedade civil;

IV — os resultados pretendidos e os que foram efetivamente alcangados;

V — a demonstragado de efetiva publicidade quanto a natureza do servigo oferecido, técnicas
utilizadas, desempenho do sistema e riscos de erros.

Art. 26. O desenvolvimento ou a utilizagdo de sistema inteligente em desconformidade aos
principios e regras estabelecidos nesta Resolucdo sera objeto de apuracgdo e, sendo o caso,
puni¢do dos responsaveis.

Art. 27. Os 6rgdos do Poder Judiciario informardo ao Conselho Nacional de Justica todos os

|"

registros de eventos adversos no uso da Inteligéncia Artificia

7.2) Aplicacdo no Ambito do Laboratério

A obrigacdo de prestar contas passa a existir a partir do inicio do projeto.

Para tanto, é necessadrio, inicialmente, uma definicdo clara de papéis e das
atribuicbes dos membros da equipe participante dos projetos, considerando as
competéncias técnicas exigidas para o sucesso da iniciativa.

Nesse sentido, a Portaria SINAPSES, no item 5 de seu Anexo, havia definido os
atores e respectivos perfis desejados para compor as equipes de projeto: coordenador,
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gestor técnico, cientista de dados, cientista de inteligéncia artificial, engenheiro de
inteligéncia artificial, analista desenvolvedor full-stack e curadoria. Apesar de revogada
a portaria, essa relacao pode ainda servir como elemento de orienta¢do para a formacgao
das equipes.

No ambito do LIAA-3R, nem sempre as equipes poderdo contar com uma
pessoa especifica para desempenhar cada um dos perfis acima delineados. Uma mesma
pessoa podera exercer um ou mais desses perfis, respeitada a segregacao de funcgées
conflitantes, como serd abordado adiante no Capitulo IV, item 4, e adotando-se o
cuidado necessdrio para que as responsabilidades sejam atribuidas conforme a
capacitacao e o perfil técnico de cada membro das equipes de projetos do laboratério.

E desejavel, ainda, que as equipes participem de treinamentos internos e
externos. Os membros do laboratério poderdo realizar cursos para os demais
participantes, buscando sempre disseminar o conhecimento técnico relativo aos
modelos de IA.

Outro aspecto relativo a prestacdo de contas e a responsabilizacdo diz respeito
ao gerenciamento de riscos do projeto. E recomendével que as equipes documentem os
riscos identificados com base nas diretrizes deste documento e, sempre que possivel,
sugiram as equipes técnicas, responsdveis pela implantacdo, os meios e ferramentas
adequados para monitora-los e mitigad-los e corrigir eventuais falhas ou resultados
indesejados.

Em suma, toda a documentacdo do projeto deve estar sempre em ordem e
atualizada para permitir a prestagao de contas a qualquer tempo, assim como a gestao
dos riscos envolvidos, nos termos acima.
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IV - DIRETRIZES ESPECIFICAS DE CONFORMIDADE

1) Aprovagdo e Registro

Nos termos do art. 42, caput, da Portaria Instituidora, trés regras devem ser
observadas quando da propositura de um novo projeto:

12) Abrir expediente eletrénico especifico no SEl, com observancia dos
procedimentos e boas prdaticas em vigor (preenchimento e assinatura de FIP,
documentacdo completa do projeto etc).

22) Obter aprovacdo da coordenagao do LIAA-3R, que dard ciéncia a outros
orgdos internos, especialmente ADEG, AGES e SETI, assim como ao CNJ, e providenciara,
se necessario, a autorizacao da Presidéncia, da Comissao de Informatica, da CGPDP-3R
ou de quaisquer outros 6rgaos internos ou externos de controle. Durante o processo de
aprovacao, a equipe deve atentar para o disposto nos §§ 22, 32 e 42 do art. 32 da Portaria
Instituidora’?, verificando se existem outros projetos similares em andamento e se h3
conflito entre eles e o projeto que se pretende desenvolver. Deve também cuidar da
observancia da LGPD e das normas internas de seguranga da informagdo. Havendo

724prt, 32 [...]

[...]

§ 29 As atividades do LIAA-3R deverdo ser desempenhadas de modo a nao interferir com outras iniciativas
das areas técnicas do Tribunal Regional Federal da 3.2 Regiao.

§ 32 A criagdo de mais de um modelo de inteligéncia artificial, por equipes diferentes, para a solugao de
um mesmo tipo de problema, ndo significard, por si, a existéncia de conflito, interferéncia ou retrabalho.
§ 42 Na hipdtese do paragrafo anterior, o coordenador do LIAA-3R e os coordenadores de projeto, em
interlocucdo com os orgdos técnicos do Tribunal Regional Federal da 32 Regido, deverdo zelar para que a
criacdo dos modelos em paralelo se dé de modo harménico, a fim de que facilite e acelere a identificacdo
dos pontos fortes e fracos de cada uma das abordagens utilizadas e enriqueca, desse modo, o repertdrio
das equipes envolvidas, mediante a troca experiéncias e o mutuo aprendizado.”
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duvida sobre a compatibilidade do projeto com esses preceitos normativos, é
recomenddvel que solicite parecer prévio dos érgdos internos competentes.

32) No curso do desenvolvimento do projeto, surgindo a necessidade ou duvida
sobre a necessidade de dar ciéncia do projeto a outros érgaos ou de obter novas
aprovacoes, a equipe deverd encaminhar a solicitacdo a coordenacao do LIAA-3R, que
adotara as providéncias que entender pertinentes.

42) Providenciar registro no PGP3R.

O processo acima e as providéncias adicionais a serem tomadas pela equipe
apos a aprovacao e registro do projeto estao visualmente descritos no fluxograma do
Anexo IX.

2) Documentagao

As equipes de projeto deverdo manter os codigos-fonte e os datasets nos
repositérios designados pela coordenacdo do LIAA-3R, ouvida a SETI. Deverao, ainda,
incluir no expediente SEl do projeto todos os demais artefatos de documentacdo, assim
como registrar no referido expediente: (i) lista completa de dependéncias, com suas
respectivas licencas de uso; (ii) os testes realizados e seus respectivos resultados; (iii) os
meios de comunicac¢ao utilizados para troca de informagdes pela equipe e com atores
externos; e (iv) eventual participacdo de atores externos, com mencdo ao papel que
tiveram no projeto e eventual acesso a dados pessoais ou sigilosos.

Ao término de cada um dos ciclos de anotacdo de datasets, a equipe de
anotadores devera elaborar relatério sucinto, seguindo o modelo descrito no Anexo IV,
sem prejuizo da inclusdo de quaisquer informacdes e documentos adicionais que
entender necessarios para a documentacao da atividade.

De modo similar, a equipe de desenvolvedores elaborara relatérios sucintos
sobre cada ciclo de desenvolvimento, seguindo o modelo do Anexo V. Reconhecemos
gue a definicdo do que seja um “ciclo de desenvolvimento” é problematica, o que deixa
a propria equipe de desenvolvimento a tarefa de definir os marcos (checkpoints)
adequados para a elaboracgao dos relatérios.

Além desses documentos, as equipes de anotadores e desenvolvedores devem
atentar, ainda, para os documentos exigidos em caso de tratamento de dados pessoais,
mencionados no Capitulo V (“Diretrizes Referentes a LGPD”).

Ao final do projeto, as equipes de anotadores e desenvolvedores elaborarao,

68




MANUAL DE DIRETRIZES DE AUDITABILIDADE E CONFORMIDADE NO DESENVOLVIMENTO E TESTES DE SOLUCOES DE IA NO AMBITO DO LIAA-3R

em conjunto, um relatério sobre a formacdo dos datasets, segundo o modelo descrito
no Anexo VI, e a equipe de desenvolvedores responderd ao questiondrio do Anexo VI,
fazendo remissao ao cddigo-fonte, com todas as suas dependéncias, e aos datasets
utilizados na criacdao dos modelos de IA.

3) Seguranc¢a da Informagdo

Como condicdo para participarem em projetos de IA conduzidos no ambito do
LIAA-3R, cada um dos integrantes das equipes de projeto, inclusive os anotadores e
atores externos, deverd firmar termo de ciéncia e confidencialidade e conflito de
interesses, a ser juntado ao expediente do projeto, conforme o modelo do Anexo I.

Eventuais incidentes envolvendo seguranca da informagcdo devem ser
prontamente comunicados a Comissdo Local de Resposta a Incidentes e a Comissdo
Local de Seguranca da Informacao.

4) Conflito de Interesses

Os membros das equipes de projeto devem zelar para que ndo ocorram
conflitos de interesse e declarar expressamente os potenciais conflitos que
identificarem, submetendo a informacdo a coordenacgao do LIAA-3R.

Para tanto, cada um dos integrantes das equipes de projeto, inclusive os
anotadores e atores externos, deverao firmar o termo de ciéncia e confidencialidade e
conflito de interesses, conforme o modelo do Anexo Il, de modo a possibilitar andlise
pela coordenacdo do LIAA-3R e pelos érgaos de controle, se necessario.

No que diz respeito a validacdo ética e juridica dos modelos de IA, embora
eventual participagdo de membros do GVEJ nas atividades de desenvolvimento ou
anotagdo ndo caracterize, necessariamente, conflito de interesses, recomenda-se que
os participantes das atividades de desenvolvimento e anotagdao nao participem do
processo de validacdo e vice-versa, a fim de evitar o enviesamento e a parcialidade do
processo de validagdo. De qualquer modo, tal ndao impede que membros da equipe de
desenvolvedores sejam convidados pelo GVEJ para prestar esclarecimentos, participar
das reunides e colaborar na producdo de documentos, nem que membros do GVEJ
auxiliem as equipes de anotadores e desenvolvedores sobre assuntos relacionados a
documentacdo, a conformidade e a auditabilidade de suas atividades.
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V - DIRETRIZES REFERENTES A LGPD

1) DefinigGes

“Art. 52 Para os fins desta Lei, considera-se:
| - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndao possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisGes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegcao
de Dados (ANPD); (Redagdo dada pela Lei n2 13.853, de 2019)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacgdo realizada com dados pessoais, como as que se referem a coleta,
produgao, recepgdo, classificagao, utilizagao, acesso, reprodugao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagdo, modificagdo, comunicagao, transferéncia, difusdo ou extragao;

Xl - anonimizagdo: utilizagdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo;
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XIl - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

Xl - bloqueio: suspensdo temporaria de qualquer operacgdo de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizagao especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatdrio de impacto a protegdao de dados pessoais: documentagdao do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacgdo de risco;

XVIII - érgdo de pesquisa: érgao ou entidade da administragdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missao institucional ou em seu objetivo
social ou estatutario a pesquisa bdsica ou aplicada de carater histérico, cientifico, tecnolégico
ou estatistico; e  (Redagdo dada pela Lei n2 13.853, de 2019)

XIX - autoridade nacional: érgdo da administragao publica responsavel por zelar, implementar
e fiscalizar o cumprimento desta Lei em todo o territdrio nacional. (Redagdo dada pela Lei n?
13.853, de 2019)”

Comentarios

Uma vez que as equipes do LIAA-3R atuardo principalmente na fase de
desenvolvimento dos modelos de IA, raramente havera coleta de novos dados pessoais.
Na maior parte do tempo, serdo utilizados dados ja armazenados nos bancos de dados
institucionais.

De qualquer forma, uma vez que a definicao de “tratamento” é bastante ampla,
o uso de dados pessoais ja coletados e armazenados no ambito da Justica Federal da 32
Regido, estruturados ou ndo, também esta sujeita as normas da LGPD.

Por conseguinte, sempre que tiver acesso e manipular dados pessoais, a equipe
de projeto serd considerada “operador” e devera observar as obrigacdes atribuidas pela
LGPD a essa modalidade de agente de tratamento, assim como as determinacdes do
CGPDP-3R, que é o 6rgdo controlador na Justica Federal da 32 Regido’>.

73 “Art. 39. O operador devera realizar o tratamento segundo as instrucdes fornecidas pelo controlador,

que verificara a observancia das préprias instrugdes e das normas sobre a matéria.”
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2) Principios

“Art. 22 A disciplina da protecdo de dados pessoais tem como fundamentos:
| - o respeito a privacidade;

Il - a autodeterminacgdo informativa;

Il - a liberdade de expressao, de informagdo, de comunicagao e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

[...]

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

| - finalidade: realizagdo do tratamento para propdésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao
as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagdo ou difusdo;

VIII - prevencdo: adog¢do de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatérios
ilicitos ou abusivos;

X - responsabilizacdo e prestagdo de contas: demonstragdo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegdo de
dados pessoais e, inclusive, da eficacia dessas medidas.”
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Comentarios

Os principios da LGPD alinham-se em grande medida aos principios da
Resolucdao CNJ, da Carta CEPEJ e das Orientacdes GPAN.

Os principios da finalidade, adequacao e necessidade requerem que as equipes
de desenvolvimento utilizem dados pessoais de forma bastante parcimoniosa, tdo
somente na medida e pelo tempo necessarios para o desenvolvimento dos modelos de
IA.

Todavia, essa exigéncia deve ser compreendida segundo a razoabilidade,
levando em consideracdo a natureza experimental das atividades desempenhadas no
laboratdrio de inovacdo. Assim, é admissivel que os dados pessoais inicialmente
considerados necessarios para a criagdao de modelos de IA sejam considerados depois
desnecessarios numa fase posterior do projeto e vice-versa.

Em qualquer caso, é fundamental justificar por escrito o tratamento ou a
cessacdo do tratamento de dados pessoais. A equipe deve sempre elaborar
fundamentacdo por escrito, de preferéncia antes de iniciar as atividades de tratamento,
juntando-a ao expediente do projeto, conforme o modelo do Anexo Il. Deve, ainda,
registrar no expediente o encerramento das operacdes de tratamento e justificar a
conservacao dos datasets, conforme o modelo do Anexo lll. Veja também os itens 4, 5
e 6 abaixo.

A prestacdo de informacdes claras e atualizadas pelas equipes de projeto
guanto ao tratamento de dados pessoais contribui, também, para o atendimento do
principio do livre acesso.

O principio da qualidade dos dados envolve principalmente o processo de
tratamento que se da fora do ambito do laboratdrio, pelos 6rgaos judiciais e
administrativos da Justica Federal. Todavia, é necessario que as equipes de
desenvolvimento atentem também a esse principio, de modo a conservar e até mesmo
melhorar, quando possivel, a qualidade dos dados por elas utilizados. Sobre esse tdpico,
veja o item IV-4.

Os principios da transparéncia, da seguranca e da prevencao sao abordados nos
itens 7 e 8 abaixo.

Quanto a ndo discriminacdo, a responsabilizacdo e a prestacdo de contas,
aplica-se o que ja foi dito nos itens IV-2 e IV-7.
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3) Abrangéncia

“Art. 32 Esta Lei aplica-se a qualquer operacgdo de tratamento realizada por pessoa natural ou
por pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que:

| - a operagdo de tratamento seja realizada no territdrio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos
ou o tratamento de dados de individuos localizados no territério nacional; ou (Redagdo dada
pela Lei n2 13.853, de 2019)

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

§ 12 Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se
encontre no momento da coleta.

§ 22 Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV
do caput do art. 42 desta Lei.

Art. 42 Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 72 e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigagdo e repressdo de infragGes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei.

§ 12 O tratamento de dados pessoais previsto no inciso Ill sera regido por legislacado especifica,
que deverd prever medidas proporcionais e estritamente necessarias ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais de prote¢do e os
direitos do titular previstos nesta Lei.

[...]

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei,
salvo quando o processo de anonimizagdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforcos razoaveis, puder ser revertido.

§ 12 A determinagao do que seja razoavel deve levar em consideragao fatores objetivos, tais
como custo e tempo necessarios para reverter o processo de anonimizagdo, de acordo com as
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tecnologias disponiveis, e a utilizagdo exclusiva de meios proprios.

§ 22 Poderdo ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles
utilizados para formacdo do perfil comportamental de determinada pessoa natural, se
identificada.

§ 32 A autoridade nacional podera dispor sobre padr&es e técnicas utilizados em processos de
anonimizagao e realizar verificagdes acerca de sua seguranga, ouvido o Conselho Nacional de
Protecdo de Dados Pessoais.

[.]

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 12 da Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacdo), devera ser realizado para o atendimento de sua finalidade publica, na persecucgdo
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicGes legais do servigo publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informacgdes claras e atualizadas sobre a previsdo
legal, a finalidade, os procedimentos e as praticas utilizadas para a execugao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletronicos;

[.]

Comentarios

Considerando a amplitude do conceito de “tratamento” dado pelo art. 52 da
LGPD, qualquer operagao realizada com dados pessoais, sensiveis ou ndo, salvo quando
integralmente anonimizados (art. 12), submete as equipes de desenvolvimento as
obrigacdes da lei na condicdo de “operadoras”.

A fim de viabilizar e facilitar o cumprimento do disposto no inciso | do art. 23
pelos 6rgdos de administracdo da Justica Federal da 32 Regido, as equipes de
desenvolvimento devem providenciar a juntada no expediente do projeto de termo de
justificativa de uso de dados pessoais, conforme o modelo do Anexo VI, mantendo
sempre atualizadas as informacdes ali prestadas, mediante juntada de novos termos de
justificativa sempre que necessario.

4) Tratamento de Dados Pessoais

“Art. 72 O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
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execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VIl - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitaria; (Redacdo dada pela Lei n2 13.853, de 2019)

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto na legislagdo pertinente.

§ 12 (Revogado)

§ 29 (Revogado).

§ 32 O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-
fé e o interesse publico que justificaram sua disponibilizagao.

§ 42 E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os
principios previstos nesta Lei.

§ 52 O controlador que obteve o consentimento referido no inciso | do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipdteses de dispensa do
consentimento previstas nesta Lei.

§ 62 A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigacGes previstas nesta Lei, especialmente da observancia dos
principios gerais e da garantia dos direitos do titular.

§ 72 O tratamento posterior dos dados pessoais a que se referem os §§ 32 e 42 deste artigo
podera ser realizado para novas finalidades, desde que observados os propdsitos legitimos e
especificos para o novo tratamento e a preservagdo dos direitos do titular, assim como os
fundamentos e os principios previstos nesta Lei. (Incluido pela Lei n? 13.853, de 2019)

[...]

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes
hipdteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel
para:

a) cumprimento de obrigagdo legal ou regulatéria pelo controlador;
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b) tratamento compartilhado de dados necessarios a execugdo, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos;

c) realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo
dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este Gltimo nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por profissionais de salde,
servicos de salde ou autoridade sanitaria; ou (Redagdo dada pela Lei n2 13.853, de 2019)

g) garantia da prevengdo a fraude e a seguranga do titular, nos processos de identificagdo e
autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no
art. 92 desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais.

§ 12 Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislagdo
especifica.

§ 22 Nos casos de aplicagdo do disposto nas alineas “a” e “b” do inciso Il do caput deste artigo
pelos 6rgdos e pelas entidades publicas, sera dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

[.]

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em
seu melhor interesse, nos termos deste artigo e da legislacdo pertinente.

§ 12 O tratamento de dados pessoais de criangas devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 22 No tratamento de dados de que trata o § 12 deste artigo, os controladores deverdao manter
publica a informagdo sobre os tipos de dados coletados, a forma de sua utilizagdo e os
procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 32 Poderdo ser coletados dados pessoais de criangas sem o consentimento a que se refere o
§ 19 deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal,
utilizados uma Unica vez e sem armazenamento, ou para sua prote¢do, e em nenhum caso
poderdo ser repassados a terceiro sem o consentimento de que trata o § 12 deste artigo.

§ 42 Os controladores ndo deverdo condicionar a participagdo dos titulares de que trata o § 12
deste artigo em jogos, aplicagbes de internet ou outras atividades ao fornecimento de
informacgGes pessoais além das estritamente necessarias a atividade.

§ 52 O controlador deve realizar todos os esforgos razodveis para verificar que o consentimento
a que se refere o § 12 deste artigo foi dado pelo responsavel pela crianga, consideradas as
tecnologias disponiveis.

§ 62 As informacdes sobre o tratamento de dados referidas neste artigo deverao ser fornecidas
de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usudrio, com uso de recursos audiovisuais
quando adequado, de forma a proporcionar a informagao necessaria aos pais ou ao responsavel
legal e adequada ao entendimento da criancga.”
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Comentarios

Antes de iniciarem operac¢des de tratamento de dados pessoais, as equipes de
projeto devem certificar-se de que os requisitos dos arts. 72, 11 e 14 da LGPD estao
devidamente atendidos.

Em geral, uma vez que os modelos de |IA desenvolvidos no @mbito do LIAA-3R
destinam-se a melhoria dos servicos judiciais ou da administracdao judicidria, o
tratamento de dados pessoais, inclusive os sensiveis, justifica-se nos termos dos arts. 79,
incisos Il e/ou lll, e 11, inciso Il, alineas “a”, “b” ou “g”. Necessario, contudo, que as
equipes de desenvolvimento indiquem com clareza, por escrito, na documentacao do
projeto, o preceito legal que as autoriza a realizar as operacdes de tratamento de dados
pessoais pretendidas (cf. item 3 acima), bem como declarar que o projeto ndo implica
outra restricdo regulada de tratamento de dados. Devem informar, em especial, de
modo fundamentado, eventual dispensa de consentimento, a fim de subsidiar a
prestacao de informacdes pelos 6rgaos administrativos da Justica Federal da 32 Regido,

nos termos do § 22 do art. 11, combinado com o art. 32, inciso |, da LGPD.

As operagOes de tratamento de dados pessoais sensiveis e de dados pessoais
de criancas e adolescentes somente devem ser realizadas apds obtenc¢ao de autorizacao
especifica do CGPDP-3R, conforme ja mencionado no Capitulo V, itens 1 e 2.

5) Transferéncia Internacional de Dados Pessoais
“Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos seguintes
casos:

| - para paises ou organismos internacionais que proporcionem grau de protecdo de dados
pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos
direitos do titular e do regime de prote¢dao de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;
b) clausulas-padrdo contratuais;

c) normas corporativas globais;

d) selos, certificados e cddigos de conduta regularmente emitidos;

Il - quando a transferéncia for necessaria para a cooperacao juridica internacional entre érgdos
publicos de inteligéncia, de investigacdo e de persecugao, de acordo com os instrumentos de
direito internacional;

IV - quando a transferéncia for necessdria para a protegao da vida ou da incolumidade fisica do
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titular ou de terceiro;
V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperacgdo
internacional;

VIl - quando a transferéncia for necessdria para a execucdo de politica publica ou atribuicdo
legal do servigo publico, sendo dada publicidade nos termos do inciso | do caput do art. 23 desta
Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informacgdo prévia sobre o carater internacional da operagdo, distinguindo
claramente esta de outras finalidades; ou

IX - quando necessario para atender as hipoteses previstas nos incisos I, V e VI do art. 72 desta
Lei.

Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito publico
referidas no paragrafo Unico do art. 12 da Lei n? 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagdo), no ambito de suas competéncias legais, e responsaveis, no ambito de
suas atividades, poderao requerer a autoridade nacional a avaliagdao do nivel de protegao a
dados pessoais conferido por pais ou organismo internacional.”

Comentarios

As equipes de projeto devem manter os dados e datasets armazenados nos
meios que |lhes forem disponibilizados pela SETI, abstendo-se de transferir os dados e
datasets para qualquer outro meio fisico ou virtual, incluindo repositérios privados ou
dispositivos méveis, proprios ou institucionais, sem prévia autorizacdo por escrito da
SETI ou do CGPDP-3R.

6) Término do Tratamento de Dados

“Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipdteses:

| - verificacdo de que a finalidade foi alcangada ou de que os dados deixaram de ser necessarios
ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

Il - comunicagdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento conforme disposto no § 52 do art. 82 desta Lei, resguardado o interesse publico;
ou

IV - determinac¢do da autoridade nacional, quando houver violagdo ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservacdo para as seguintes finalidades:

| - cumprimento de obrigacdo legal ou regulatéria pelo controlador;
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Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados.”

Comentarios

Seguindo os principios da finalidade, adequacgdo e necessidade (cf. item 2), as
equipes de projeto devem limitar o tratamento de dados pessoais ao necessario para o
desenvolvimento dos modelos de IA, cessando o tratamento assim que esgotada a sua
finalidade. Todavia, os datasets efetivamente utilizados para treinamento, validagao e
testes dos modelos finais deverdao ser integralmente conservados em repositério
previamente apontado pela Coordenagdao do LIAA-3R, de modo a manter a
auditabilidade, a rastreabilidade e a explicabilidade da solugdo de IA desenvolvida.

As equipes de projeto indicardao na documentagao o local de armazenamento
dos datasets, com descricdo de suas caracteristicas e conteldo, assim como a
justificativa legal para a sua conservagao, conforme modelo do Anexo Ill. Como forma
de garantir a integridade dos datasets e a seguranca do projeto, as equipes poderao
utilizar técnicas de assinatura digital, criptografia ou geracao de hash.

7) Transparéncia

“Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade. (Redacdo dada pela Lei n2 13.853, de 2019)

§ 12 O controlador devera fornecer, sempre que solicitadas, informagdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados
os segredos comercial e industrial.

§ 22 Em caso de ndo oferecimento de informacdes de que trata o § 12 deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria
para verificacdo de aspectos discriminatdrios em tratamento automatizado de dados pessoais.

§ 32 (VETADO). (Incluido pela Lei n? 13.853, de 2019)
[...]

Art. 37. O controlador e o operador devem manter registro das operagdes de tratamento de
dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.”
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Comentarios

O comando do art. 20 destina-se precipuamente ao controlador. Todavia, o
laboratério tem papel importante no cumprimento dessa obrigacdo legal ao assegurar
a transparéncia dos modelos de |A ali desenvolvidos. Por conseguinte, o disposto no art.
20 é motivo adicional para que as equipes de projeto zelem pela auditabilidade, pela
rastreabilidade e pela explicabilidade dos modelos de IA.

Nos termos do art. 37, as equipes de projeto, na condicdo de operadores,
devem manter, na documentacgao, registro de todas as operacdes de tratamento de
dados pessoais que realizarem.

8) Seguranga e Prevengao

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunica¢do ou qualquer forma de
tratamento inadequado ou ilicito.

§ 12 A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel
o disposto no caput deste artigo, considerados a natureza das informagdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso
de dados pessoais sensiveis, assim como os principios previstos no caput do art. 62 desta Lei.

§ 22 As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepgao do produto ou do servigo até a sua execugdo.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranga da informagao prevista nesta Lei em relagdo
aos dados pessoais, mesmo apds o seu término.

[.]

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranca, aos padrdes de boas praticas e de governanca e
a0s principios gerais previstos nesta Lei e as demais normas regulamentares.

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associagdes, poderao formular regras de boas
praticas e de governanca que estabelecam as condi¢cGes de organizacdo, o regime de
funcionamento, os procedimentos, incluindo reclamagdes e peti¢des de titulares, as normas de
seguranga, os padrdes técnicos, as obrigacGes especificas para os diversos envolvidos no
tratamento, as agdes educativas, os mecanismos internos de supervisdao e de mitigacdo de
riscos e outros aspectos relacionados ao tratamento de dados pessoais.

§ 12 Ao estabelecer regras de boas praticas, o controlador e o operador levardo em
consideragdo, em relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a
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probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados
do titular.

[...]”

Comentarios

Cada um dos membros das equipes de projeto deve procurar conhecer, por si,
as regras de tratamento de dados e os padrdes de boas praticas e governanca editados
pelo LIAA-3R, assim como pelos érgdos administrativos da Justica Federal da 32 Regido
e pelos drgdos de controle internos e externos, e observa-los fielmente. Nao devem,
portanto, limitar-se ao que esta escrito no presente documento.

Devem também seguir as orientacdes que lhes forem dadas pelo CGPDP-3R,
considerado “controlador” para os fins da LGPD, conforme deixa claro o art. 39 da lei:

Art. 39. O operador devera realizar o tratamento segundo as instru¢des fornecidas pelo
controlador, que verificara a observancia das préprias instrugdes e das normas sobre a matéria.

Por fim, cabe também aos membros da equipe de projeto comunicar
imediatamente aos drgdos internos competentes quaisquer “situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunica¢ao ou qualquer forma de tratamento
inadequado ou ilicito” de dados pessoais.
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ANEXO | - TERMO DE CIENCIA E CONFIDENCIALIDADE

TERMO DE CIENCIA E CONFIDENCIALIDADE E DE CONFLITO DE INTERESSES

Projeto <nome do projeto>
Expediente SEI <numero do expediente>
Declarante <nome, RF, cargo, 6rgdo e fungdo na equipe>
Data de Ingresso <data de ingresso na equipe>
1) Ciéncia

Declaro ter lido e compreendido o teor do documento intitulado “Diretrizes de Auditabilidade e Conformidade no
Desenvolvimento e Testes de Modelos de IA no Ambito do LIAA-3R”, o qual me comprometo a seguir.

Declaro ter plena ciéncia do teor das normas de tratamento de dados, de desenvolvimento de modelos de
inteligéncia artificial e de seguranga da informagdo a seguir relacionadas, as quais prometo cumprir fielmente, solicitando
auxilio a coordenagdo do LIAA-3R em caso de duvida, antes de praticar qualquer ato que possa resultar em violagdo das
referidas normas:

- Lei Geral de Protegdo de Dados (Lei n2 13.709/2018)
- Resolugdo CNJ n2 332, de 21 de agosto de 2020

- Portaria CNJ n2 271, de 4 de dezembro de 2020

- Resolugdo CJF n2 6, de 7 de abril de 2008

- Resolugdo CNJ n2 360, de 17 de dezembro de 2020
- Resolugdo CNJ n2 361, de 17 de dezembro de 2020
- Resolugdo CNJ n2 362, de 17 de dezembro de 2020
- Portaria CNJ n2 292, de 17 de dezembro de 2020

- Resolugdo CNJ n2 363, de 12 de janeiro de 2021

2) Confidencialidade

Prometo manter sigilo quanto ao teor dos dados a que tiver acesso no desenvolvimento de modelos de inteligéncia
artificial no ambito do LIAA-3R, ndo podendo realizar qualquer operagdo de tratamento de dados pessoais, incluindo a coleta,
produgdo, recepgdo, classificagdo, utilizagdo, acesso, reproducdo, transmissdo, distribuigdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou
extragdo, que ndo esteja no escopo do projeto a que se refere o presente expediente.

3) Conflito de Interesses

[Declaro que ndo exergo atividade, nem ocupo cargo ou fungdo em 6rgdo ou entidade publica ou privada, que
resulte em conflito de interesses com a realizagdo do presente projeto.]

ou

[Declarar projetos, incentivos, trabalhos, atividades ou quaisquer outros eventos, agdes ou situagdes que possam
ensejar conflito de interesses com o projeto.]

<ASSINATURA ELETRONICA>
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ANEXO Il - TERMO DE JUSTIFICATIVA DE USO DE DADOS
PESSOAIS

TERMO DE JUSTIFICATIVA DE USO DE DADOS PESSOAIS

Projeto <nome do projeto>
Expediente SEI <numero do expediente>
Declarante <nome, RF, cargo, 6rgdo>, Coordenador(a) da Equipe de Desenvolvimento do Projeto

Na condigdo de coordenador(a) do projeto a que se refere o presente expediente, declaro que serdo realizadas
operacBes de <especificar operagdes de tratamento> dos dados armazenados nas colunas <especificar> das tabelas
<especificar> do banco de dados <especificar>.

Referidas operages se destinam a <explicar> e serdo feitas com base nos arts. <especificar fundamentos normativos,
incluindo, no caso de dados sigilosos ou de dados pessoais sensiveis ou de criangas e adolescentes, niimero do documento SEI
em que foi aprovado o tratamento>.

Comprometo-me a registrar as operagdes de tratamento no presente expediente, a informar aqui quaisquer alteragées
no plano de tratamento de dados, a obter as aprovagdes prévias eventualmente necessarias e a firmar termo de encerramento
das operagdes de tratamento de dados tdo logo estejam concluidos os trabalhos.

Tendo em vista os fundamentos legais mencionados anteriormente, declaro que as operagdes de tratamento de dados
pessoais a serem realizadas dispensam o consentimento dos respectivos titulares.

<ASSINATURA ELETRONICA>
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ANEXO IIl - TERMO DE ENCERRAMENTO DO
TRATAMENTO E DE JUSTIFICATIVA DA CONSERVACAO
DE DADOS PESSOAIS

TERMO DE ENCERRAMENTO DO TRATAMENTO E DE JUSTIFICATIVA DA CONSERVACAO DE DADOS PESSOAIS

Projeto <nome do projeto>
Expediente SEI <numero do expediente>
Declarante <nome, RF, cargo, 6rgdo>, Coordenador(a) da Equipe de Desenvolvimento do Projeto

Na condigdo de coordenador(a) do projeto a que se refere o presente expediente, declaro que foram concluidas em

<data> as operagdes de tratamento de dados pessoais a que se refere o documento <nimero do documento SEI do termos de
justificativa>.

Tendo em vista o disposto no art. 16, inciso |, da Lei n2 13.709, de 14 de agosto de 2018 (LGPD), combinado com a
parte final do art. 14 da Resolugdo CNJ n2 332, de 21 de agosto de 2020, os datasets resultantes das operagdes de tratamento
de dados, compostos por <descrever os datasets, com seu formato, teor e tamanho> serdo conservados em <especificar local>,

conforme instrugdes contidas no documento <nimero do documento SEI onde se encontram as orienta¢des dada pelos 6rgio
competente>.

<ASSINATURA ELETRONICA>
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ANEXO IV - MODELO DE RELATORIO PARCIAL DAS
ATIVIDADES DE ANOTAGCAO

(Equipe de Anotadores)

PROJETO XXX
RELATORIO DO XXX CICLO/ETAPA DE ANOTACAO DE DADOS
1) Objetivo
2) Descrigdo da fonte de dados

[Descrever sucintamente origem, formato, conteudo, quantidade, método de extracdo
e local de armazenamento.]

3) Participantes e seus papéis

4) Atividades realizadas

[Mencionar datas, participantes, breve descricdo.]
5) Ferramentas e procedimentos de anotacdo

[Descrever sucintamente as ferramentas utilizadas e os procedimentos adotados. Pode
ser feita remissdo a outros documentos.]

6) Problemas, incidentes e providéncias

[Informar datas, eventuais prejuizos, pessoas envolvidas e quaisquer outros dados
relevantes. Pode ser feita remissao a outros documentos.]

7) Datasets resultantes

[Descrever sucintamente formato, contelddo, quantidade, local de armazenamento e
cautelas para preservagao da integridade e controle de acesso.]

[data e assinatura pelos coordenadores da equipe de anotadores]
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ANEXO V - MODELO DE RELATORIO PARCIAL DAS
ATIVIDADES DE DESENVOLVIMENTO

(Equipe de Desenvolvedores)

PROJETO XXX

RELATORIO PARCIAL DAS ATIVIDADES DE DESENVOLVIMENTO N2 XXX

1) Descricdo do(s) problema(s)

2) Datasets utilizados

[Mencionar origem, local de armazenamento, conteudo, formato, finalidade do uso]
3) Abordagem(ns) utilizadas

[Mencionar algoritmos, pipelines, dependéncias, etc. Incluir remissdao ao checkpoint
correspondente no repositério do cddigo-fonte. llustrar com fluxogramas, graficos,
slides ou o que mais se mostrar Util para a compreensao.]

4) Resultados e testes

[Descrever os testes adotados, se for o caso, mencionando as razoes da escolha e os
resultados obtidos. Incluir métricas de desempenho e fazer uma avaliagdo sucinta dos
resultados obtidos em termos de evolucdo, expectativas e progndsticos.]

[data e assinatura pelos coordenadores da equipe de desenvolvedores]
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ANEXO VI - MODELO DE RELATORIO FINAL SOBRE A
FORMAGAO DOS DATASETS

(Equipes de Anotadores e Desenvolvedores)

PROJETO XXX
RELATORIO SOBRE A FORMACAO DOS DATASETS
1) Introducdo

[Explicar o objetivo do projeto como um todo, como a atividade de anotagdo se insere
no contexto geral. Local adequado também para delimitacdo do escopo, alertas e
ressalvas.]

2) Descricao dos datasets produzidos

[Mencionar formato, quantidade, local de armazenamento, meios de assegurar
integridade e controle de acesso e quaisquer outras informacdes relevantes.]

3) Descricdo das atividades, papéis e critérios de anotacao

[Incluir prints de tela, guidelines, remissdo a documentos e quaisquer outros recursos
gue facilitem a compreensdao das atividades realizadas.]

3.1) Etapa de extracdo dos dados

3.2) Etapa de pré-processamento

3.3) Etapa de anotacao

3.4) Etapa de curadoria

4) Ciclos de anotacdo e curadoria realizados

[Mencionar datas/periodos, participantes, modo de inclusdo na equipe.]

5) Aspectos de integridade e seguranca

[Mencionar os meios adotados para assegurar integridade e controle de acesso.]

[data e assinatura pelos coordenadores das equipes de desenvolvedores e anotadores]
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ANEXO VII - LISTA DE QUESTOES A EQUIPE DE
DESENVOLVEDORES

1. Questoes relacionadas ao escopo e a finalidade do projeto:
1.1. Qual problema pretendeu-se resolver com a solucdo desenvolvida?
1.2. Qual o comportamento esperado da solu¢ao desenvolvida?

1.3. Quais comportamentos ndao se esperam da solu¢dao desenvolvida? Quais as
limitagOes existentes?

1.4. Quais cautelas devem ser adotadas pelos usudrios dos modelos de IA para que a sua
finalidade ndo seja desvirtuada?

2. Questoes relacionadas aos usuarios e ao contexto de uso:
2.1. A qual grupo ou a quais grupos de usudrios a solucao se destina?

2.2. Qual o contexto de uso para o qual a solucdo foi concebida?

3. Questoes relacionadas aos datasets utilizados:

3.1. Quais as fontes dos datasets de treinamento, de validacdo e de testes? Quais os
critérios utilizados para formacao dos datasets?

3.2. Qual a estrutura dos datasets utilizados?

3.3. Onde os datasets estdo armazenados? Quais medidas foram tomadas para
assegurar a sua protecdo e preservacao de sua integridade para eventual auditoria pelos
orgdos de controle?

3.4. Os datasets contém dados sigilosos e/ou pessoais? Em caso afirmativo, foram
obtidas autorizacdes ou pareceres para respaldar o seu uso no projeto?

3.5. Houve compartilhamento de dados com agentes externos a Justica Federal da 32
Regido? Em caso afirmativo, quais as medidas tomadas para assegurar que os dados ndo
fossem utilizados para finalidades estranhas ao escopo do projeto?
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3.6. O uso da solucdo exigira a coleta de dados de usuarios? Que tipo de dados? Para
qual finalidade?

4. Questodes relacionadas a arquitetura e tecnologias adotadas:

4.1. Quantos modelos de |IA foram desenvolvidos e qual a funcionalidade oferecida por
cada um deles?

4.2. Quais espécies de algoritmos foram empregados em cada um dos modelos?

4.3. Onde esta armazenado o cddigo-fonte? Como se pretende manter e preservar a
integridade do cédigo-fonte para eventual auditoria pelos 6rgaos de controle?

4.4. Quais as dependéncias da solucdo? Descreva cada uma delas, com as respectivas
versoes, url dos repositérios utilizados e licengas de uso.

4.5. A reprodutibilidade do resultado (output) da solu¢cdo depende de algum modo de
contextos ou condi¢des especificas ou depende exclusivamente dos dados (input)
fornecidos?

5. Questoes relacionadas aos testes da solugdo:

5.1. A solucdo desenvolvida foi testada no laboratério? Em caso afirmativo, quais foram
as métricas utilizadas e os resultados obtidos?

5.2. Foram empregados testes automatizados no projeto? Em caso afirmativo, de que
tipo? Onde estdo armazenados os cédigos-fonte utilizados para os testes?

5.3. Os resultados dos testes estdo documentados? De que forma?

5.4. Quem participou dos testes e qual a funcdo desempenhada?
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ANEXO VIII - LISTA DE VERIFICACAO PARA O GVEJ’

1. Respeito aos Direitos Fundamentais
1.1. Liberdades e direitos individuais

1.1.1. A solucdo de IA impede ou dificulta o acesso do jurisdicionado e demais
atores do sistema judiciario ao juiz da causa?

1.1.2. A solugdao de IA impede ou dificulta que o juiz da causa decida com
independéncia?

1.1.3. A solucdo de IA desrespeita o cidaddo, tratando como “coisa” a ser
examinada, triada, classificada, arregimentada, condicionada ou manipulada?

1.1.4. A solucdo de IA despreza ou ameaca a integridade fisica ou mental dos seres
humanos, o seu sentido de identidade pessoal e cultural e a satisfagcdo das suas
necessidades essenciais?

1.1.5. A solugdo de IA despreza ou ameaga a autonomia individual (o direito de
cada individuo de controlar a prdpria vida e decidir por si mesmo, sem coer¢ao
indevida ou manipulacdo)?

1.1.6. A solugdo de IA discrimina injustamente certos individuos ou grupos?

1.1.7. A solucgdo de IA impede ou ameaca as liberdades de expressao, de crenga,
de empresa, de reunido ou de associacdo?

1.1.8. A solugao de IA é contraditéria com os valores do Estado Democratico de
Direito?

1.1.9. Asolugdo de IA tem algum outro tipo de impacto nos direitos fundamentais?
Quais os potenciais conflitos constatados entre os diferentes principios e direitos?
Esses potenciais conflitos foram documentados?

1.2. Direitos coletivos e sociais

1.2.1. Foram criados mecanismos para medir o impacto ambiental do
desenvolvimento, da implantacdo e da utilizacdo da solucdo de IA (p. ex.,

74 Esta lista de verificacdo baseia-se em grande parte na lista proposta pelo GPAN, mas foi bastante
modificada. Segue a estrutura dos capitulos deste manual.
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guantidade e tipo de energia utilizada pelo data center)?

1.2.2. Quais foram as medidas adotadas para reduzir o impacto ambiental do ciclo
de vida da solucdo de IA?

1.2.3. Caso a solugdo de IA interaja diretamente com seres humanos:

a) Os seres humanos sdo estimulados a desenvolver lacos e empatia com a
solugdo?

b) A solucdo de IA demonstra de forma clara que a sua interagao social é simulada
e que nao tem qualquer capacidade para “compreender” ou “sentir”?

1.2.4. Os impactos sociais da solucao de IA sdo bem compreendidos? H4, por
exemplo, risco de perda de postos de trabalho ou de perda de competéncias da
mao de obra? Que medidas foram adotadas para combater tais riscos?

1.2.5. Foi avaliado o impacto social mais geral da utilizagcdo da solugao de IA, para
além do usuario final individual, como, por exemplo, sobre as partes interessadas
gue poderao ser indiretamente afetadas?

2. Nao Discriminagao

2.1. Qual estratégia e quais procedimentos foram adotados para evitar criar ou
reforcar enviesamentos injustos na solugdo de IA, tanto no que respeita a utilizacdo
de dados de entrada como a concepc¢ao do algoritmo?

a) Foram avaliadas e reconhecidas as eventuais limitacbes decorrentes da
composicao dos datasets utilizados?

b) Foi considerada a diversidade e a representatividade dos usuarios nos dados?

c) Foram realizados testes em relacdo a populaces especificas ou a casos de uso
problematicos?

d) Quais ferramentas foram utilizadas para melhorar a compreensado dos dados, do
modelo e do desempenho?

e) Quais processos foram criados para testar e controlar potenciais enviesamentos
durante as fases de desenvolvimento, implantacao e utilizacdo da solugdo?

f) Se a solucdo se destina a apoiar decisdes judiciais, quem avaliou ou avaliara a
existéncia de enviesamentos? Foi tomada alguma medida para neutraliza-los ou
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elimina-los? Quem tomou ou determinou essas medidas estava legitimado para fazé-
lo?

2.2. Existe algum mecanismo que permita que outras pessoas apontem eventual
enviesamento, discriminagao ou mau desempenho da solugdo de IA?

a) Qual o modo de suscitar essas questdes? A quem podem ser apresentadas? O meio
de fazé-lo é comunicado de forma clara?

b) Teve-se em conta, além dos usuarios finais, outras pessoas que possam ser
indiretamente afetadas pela solucdo de IA? Quais e em que casos de uso?

2.3. Verificou-se se pode ocorrer variabilidade das decisdes em condi¢des idénticas?
Em caso afirmativo, quais as possiveis causas? Qual é o mecanismo de medicdo ou
avaliacdo de potencial impacto dessa variabilidade nos direitos fundamentais?

2.4. Existe uma definicdo operacional adequada de “equidade” (fairness) que se
aplique a concepcdo da solugao de IA?

a) A definicdo é comumente utilizada? Foram avaliadas outras definicdes antes de se
escolher a que esta sendo utilizada?

b) Como é medida e testada a aplicacdo da definicdo de equidade escolhida? Quais
os parametros utilizados para tanto? Existe andlise quantitativa?

c) Quais mecanismos foram estabelecidos para garantir a equidade da solucdo de IA?
Quais outros mecanismos foram considerados?

2.5. A solucdo de IA abrange uma gama adequada de preferéncias e capacidades
individuais?

a) A solucdo de IA pode ser utilizada por pessoas com necessidades especiais ou
deficiéncia, ou pessoas em risco de exclusdao? De que forma foi essa possibilidade
incorporada na concepc¢ao da solucdo e como é verificada?

b) As informacGes sobre a solucdo de IA também estdo acessiveis a usudrios com
necessidades especiais?

c) Essa comunidade esteve envolvida ou foi consultada durante a fase de
desenvolvimento da solugdo?

2.6. Foi considerado o impacto da solucdo de IA no grupo potencial de usuarios?

a) A equipe de projeto é representativa do publico-alvo de usuérios? E representativa
da populacdo em geral, considerando também outros grupos que possam ser
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indiretamente afetados?

b) Avaliou-se se poderdo existir pessoas ou grupos desproporcionalmente afetados
pelas implicacdes negativas?

c) Foram colhidas observagdes de outras equipes ou outros grupos que representam
diferentes contextos e experiéncias?

2.7. Foi empregado algum mecanismo para incluir a participacdo das diferentes
partes interessadas no desenvolvimento e na utilizagdo da solugao de IA?

2.8. Os servidores e magistrados afetados foram previamente informados e
envolvidos no processo de criagao e implantacdo da solugao de IA?

3. Publicidade e Transparéncia
3.1. Rastreabilidade

3.1. Quais medidas foram adotadas para garantir a rastreabilidade? Verificar se
foram documentados:

a) no caso de solucdes de IA baseadas em regras: (i) o método de programacao ou
a forma como o modelo foi construido; e (ii) os cendrios ou casos utilizados para
testes e validagao.

b) no caso de solugGes de IA baseadas na aprendizagem de maquina: (i) o método
de treinamento do algoritmo, incluindo os dados de entrada que foram extraidos
e selecionados, e a forma como isso foi feito; e (ii) as informacdes sobre os dados
utilizados para testes e validacao.

c) em qualquer dos casos acima, os resultados ou as decisdes tomadas pelo
algoritmo, bem como outras decisGes potenciais que resultariam de casos
diferentes (p. ex., para outros subgrupos de usuarios).

3.2 Auditabilidade:

3.2.1 Quais mecanismos foram criados para facilitar a auditabilidade da solugao
por auditores internos e/ou independentes, especificamente quanto a
rastreabilidade e ao registo dos processos e resultados da solugdo de IA?

3.2.2. Houve a abertura de um expediente para documentacdo do projeto? O
expediente é publico ou sigiloso?

3.2.3. A documentacdo recomendada no Manual GVEJ foi produzida pela equipe
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do projeto? Onde esta armazenada? Existem mecanismos para evitar a sua perda
ou adulteracgdo intencional ou acidental?

4.3. Explicabilidade:

4.3.1. Em que medida as decisdes e os resultados produzidos pela solucdo de IA
podem ser compreendidos?

4.3.2. Em que medida a decisdo da solucdo de IA influencia os processos de
tomada de decisdes nas unidades judicidrias ou administrativas?

4.3.3. Por que razdo é necessdrio utilizar a solucdo de IA no dominio especifico de
negocios para a qual foi desenvolvida?

4.3.4. Qual o modelo de negdcios da solucdo (p. ex., como é que ele cria valor para
a Justica Federal, para o jurisdicionado e para outros usuarios externos)?

4.3.5. E possivel tornar compreensiveis a todos os usuarios os motivos por que a
solugdo fez determinada escolha que levou a um determinado resultado?

4.3.6. A interpretabilidade da solucdo de IA foi levada em consideracdo desde o
inicio do projeto?

a) Houve preocupacdo de investigar e utilizar o modelo mais simples e facil de
interpretar para o uso pretendido?

b) Os dados utilizados durante o treinamento e os testes sdo passiveis de analise?
E possivel altera-los e atualiza-los ao longo do tempo?

c¢) Quais as formas de interpretabilidade consideradas para a solu¢do desenvolvida
e quais os critérios de escolha adotados?

4. Governanga, Qualidade e Seguranga
4.1. Resiliéncia perante ataques e seguranca

4.1.1. Foram avaliadas as potenciais formas de ataque a que a solucdo de IA seria
vulneravel? Em particular, foram considerados diferentes tipos de
vulnerabilidades, como as relacionadas a poluicdo de dados, a infraestrutura fisica
ou a ataques cibernéticos?

4.1.2. Quais medidas ou sistemas foram adotados para garantir a integridade e a
resiliéncia da solucao de IA contra potenciais ataques?
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4.1.3. Avaliou-se como se comporta a solucdo em situacbes e ambientes
inesperados?

4.1.4. Ponderou-se se a solucdo podia ou ndo, e até que ponto, ser utilizada de
forma maliciosa, para fins ndo desejados ou ndao contemplados no projeto?

4.2. Plano de contingéncia e seguranca geral

4.2.1. Existe um plano de contingéncia adequado para o caso de ataques
maliciosos ou outras situa¢des inesperadas (p. ex., solicitacdo da intervengao de
um operador humano antes de prosseguir)?

4.2.2. Qual o nivel de risco para o caso do item anterior?
a) H4a algum processo para medir e avaliar os riscos e a seguranca?

b) Que informacdes sdao dadas aos usudarios quanto aos riscos para a integridade
fisica dos seres humanos?

c) Houve aquisicdo de apdlice de seguro para cobrir eventuais danos causados pela
solucdo de IA?

d) Foram identificados os potenciais riscos de seguranca de outros usos previsiveis
da tecnologia, incluindo o mau uso acidental ou doloso? Existe algum plano para
atenuar ou gerir esses riscos?

4.2.3. Existe alguma probabilidade de que o sistema de IA cause danos ou prejuizos
aos usuarios ou a terceiros? Em caso afirmativo, qual a probabilidade, os
potenciais danos, o publico afetado e a gravidade?

a) Caso existam riscos de danos, analisou-se a regulamentacdo em matéria de
responsabilidade e de defesa do usuario da solugdo? De que modo se teve em
conta essa regulamentacao? Houve analise da cadeia de imputabilidade?

b) A andlise de risco abrangeu condicGes de seguranca de informacdo e de
infraestrutura (p. ex., potenciais riscos para a seguranca cibernética) que,
associados a um comportamento ndo intencional da solucdo de IA, poderiam por
em risco a seguranga dos usuarios ou lhes causar danos?

4.2.4. Houve estimativa do impacto provavel de uma falha da solugdo de IA que a
leve a fornecer resultados invdlidos, que a torne indisponivel ou que a faca
fornecer resultados inaceitdveis do ponto de vista social (p. ex., praticas
discriminatdrias)?
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a) Foram definidos protocolos para acionar planos alternativos ou de contingéncia
caso se verifiguem os cenarios acima?

b) Houve definicdo, implementacdo e testes de planos de contingéncia?
4.3. Desempenho

4.3.1. Qual o nivel de desempenho necessario no contexto em que a solugao de IA
serd utilizada?

a) Como sera medido e assegurado esse nivel de desempenho?

b) Quais medidas adotadas para assegurar que os dados utilizados sao
suficientemente abrangentes e atualizados?

¢) Quais medidas adotadas para avaliar se sdo necessarios dados adicionais, por
exemplo para melhorar a acuracia ou eliminar os enviesamentos?

4.3.2. Como sao avaliados os danos que podem ser causados se a solugdo de IA
fizer previsdes invalidas?

4.3.3. Quais sdo as formas de medir se a solucdo esta produzindo um numero
inaceitavel de previsées invalidas?

4.3.4. Quais medidas foram adotadas para melhorar a acuricia da solugdo?

4.3.5. As medidas adotadas sdo validadas por pessoa legitimada a decidir a
questdo?

4.4. Confiabilidade e reprodutibilidade:

4.4.1. Que estratégia foi adotada para controlar e testar se a solucdo de IA cumpre
os seus objetivos, finalidades e usos previstos?

a) E necessario ter em conta contextos ou condicdes especificas de uso para
garantir a reprodutibilidade dos resultados obtidos (output)?

b) Quais processos ou métodos de verificacdo foram adotados para medir e
assegurar os diferentes aspectos da confiabilidade e da reprodutibilidade?

c) Quais processos foram adotados para definir se a solucdo de IA falha em certos
contextos de uso?

d) Os processos adotados para testar e verificar a confiabilidade da solu¢do de IA
foram documentados e implementados?
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e) Quais mecanismos ou formas de comunicacdo foram adotados para garantir aos
usudrios finais a confiabilidade da solugdo de IA?

4.5. Qualidade e integridade dos dados

4.5.1. A solugdo estd em harmonia com as normas de seguranca e gestao de dados
em vigor na Justica Federal da 32 Regido?

4.5.2. Foram criados mecanismos de supervisao para a extracao, a conservac¢ao, o
tratamento e a utilizacao de dados? Quais?

4.5.3. Existe controle da qualidade dos dados obtidos de fontes externas?

4.5.4. Quais processos foram adotados para garantir a qualidade e a integridade
dos dados? Foram avaliados outros processos? Qual solucdo foi adotada para
verificar se os datasets ndo foram comprometidos ou objeto de pirataria
informatica?

4.6. Acesso aos dados:

4.6.1. Que protocolos, processos e procedimentos foram seguidos para assegurar
a gestdo adequada dos dados?

a) Avaliou-se quem pode acessar os dados dos usuarios e em que circunstancias?

b) Verificou-se se essas pessoas sao qualificadas, se realmente necessitam de
acesso aos dados, se tém as competéncias necessarias para compreender a
politica de protecao de dados em detalhes?

c) Existe algum mecanismo de supervisdo para registrar quando, onde, como, por
guem e para que fim os dados foram acessados?

5. Controle do Usuario
5.1. A¢do humana:

5.1.1. A solucdo de IA interage com a tomada de decisdes por usuarios finais
humanos (p. ex., recomendacdo de acdes ou decisdes a tomar, apresentacdo de
opcOes)? Nesses casos, existe algum risco de que a solucdo de IA afete a
autonomia humana, interferindo com o processo decisério do utilizador final de
forma nao intencional?

5.2.1. Em se tratando de solucdo de IA introduzida num processo de trabalho,
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ponderou-se a distribuicdo de tarefas entre a solucdo de IA e os trabalhadores
humanos no que diz respeito a interagdes significativas e a uma supervisao e um
controle adequados por seres humanos?

a) A solucdo de IA melhora ou aumenta as capacidades humanas?

b) Quais as salvaguardas adotadas para evitar o excesso de confianca ou o excesso
de dependéncia face a solugdo de IA nos processos de trabalho?

5.2. Supervisdao humana:
5.2.1. Qual seria o nivel adequado de controle humano para a solucdo de IA?

a) Qual o nivel de controle ou envolvimento humano, se aplicavel? Quem é o “ser
humano no controle” e quais sdo os momentos ou oS mecanismos para a
interven¢do humana?

b) Quais mecanismos e medidas foram criados para assegurar esse potencial
controle ou supervisao por seres humanos, ou para garantir que as decisdes sejam
tomadas sob a responsabilidade global de seres humanos?

¢) Quais medidas foram adotadas para permitir a auditoria e corrigir questdes
relacionadas a governanca da autonomia da IA?

5.2.2. No caso de utilizacdo de técnicas de aprendizagem de mdquina, quais
mecanismos especificos de controle e de supervisdao foram adotados?

a) Quais mecanismos de deteccdo e de resposta foram estabelecidos para avaliar
se algo poderia falhar?

b) Foi previsto um “botdo de parada” ou procedimento para abortar a operacao
de forma segura, se necessario? Esse procedimento aborta o processo por
completo, parcialmente ou delega o controle a um ser humano?

c) Foram previstos mecanismos para que o ser humano assuma o controle da
atividade se necessario?

5.3. Informacdo:

5.3.1. Os usudrios sao informados de que estdo interagindo com uma solucdo de
IA e ndo com outro ser humano?

a) Ponderou-se se a solucdo de IA deveria comunicar aos usuarios que uma
decisdo, um conteudo, um conselho ou um resultado provém de uma decisdao

101




MANUAL DE DIRETRIZES DE AUDITABILIDADE E CONFORMIDADE NO DESENVOLVIMENTO E TESTES DE SOLUCOES DE IA NO AMBITO DO LIAA-3R

algoritmica?

b) Caso a solugdo de IA inclua um sistema de conversacdo automatica (chatbot),
os usuarios finais humanos foram informados do fato de estarem interagindo com
um agente ndo humano?

5.3.2. Quais mecanismos foram criados para informar os usudrios acerca das
razoes e dos critérios subjacentes aos resultados da solugdo de IA?

a) Essa informacao é transmitida de forma clara e inteligivel aos usuarios?

b) Existem meios para receber sugestbes e comentdrios de usudrios e para
aperfeicoar a solucao a partir dessas sugestdes e comentarios?

c) Os usuadrios sdo informados dos riscos potenciais ou percebidos, tais como os
riscos de enviesamento?

d) Foi considerada a necessidade de prestar informacdes e oferecer transparéncia
a terceiros e ao publico em geral?

5.3.3. Ha explicagdo clara sobre a finalidade da solugao de IA e sobre quais sdo os
seus eventuais beneficiarios?

a) Foram claramente especificados os casos de uso aos quais a solucdo se destina?

b) A explicacdo esta formulada de forma clara e de facil assimilacdo e
compreensdo, levando em conta os seus destinatarios e a necessidade de eliminar
enviesamentos cognitivos?

5.3.4. As caracteristicas, as limitacGes e as potenciais insuficiéncias da solucdo de
IA sdo informadas de modo claro seja a quem ira implantar a solucdo seja ao
usudrio final?

6. Pesquisa, Desenvolvimento e Implantagao de Servigos de IA
6.1. Equipe do projeto
6.1.1 Como foi selecionada a equipe do projeto? Quais os critérios adotados?

6.1.2. Houve divisdo de atribuicGes? Quais subgrupos foram criados e qual a
funcdo de cada um? Qual o critério adotado para atribuicdo das tarefas?

6.1.3. Houve preocupac¢ao em orientar a formacao da equipe pela busca da mais
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ampla diversidade em todas as etapas do processo e pela multidisciplinaridade?
Em caso negativo, essa posicdo esta respaldada em decisdao fundamentada (p.ex,
pela auséncia de profissionais no quadro de pessoal)?

6.2. Governanga

6.2.1 Se a solucdo contemplar o reconhecimento facial, houve obtencado de
prévia autorizagao do CNJ?

6.2.2. Se o projeto envolver matéria penal, especialmente sugestdao de modelos
de decisGes preditivas (ressalvados os projetos que visem a automacdo e ao
oferecimento de subsidios destinados ao calculo de penas, prescri¢ado, verificacdao
de reincidéncia, mapeamentos, classificacdes e triagem dos autos para fins de
gerenciamento de acervo), ponderou-se acerca da recomendacdo do CNJ de que
projetos dessa espécie fossem evitados? Quais as razGes que motivaram a
continuagdo do projeto?

6.3. Qualidade Técnica

6.3.1. Houve utilizacdo preferencial de software de cdodigo aberto com
caracteristicas que permitam:

a) A adocdo dos padroes de interoperabilidade definidos pelo CNJ para o
SINAPSES?

b) A utilizagdo de ambiente de desenvolvimento colaborativo definido pelo LIAA-
3R?

c) Observar as exigéncias de rastreabilidade, auditabilidade e explicabilidade
decorrentes do dever de transparéncia?

d) A cooperacdo entre outros segmentos e areas do setor publico e a sociedade
civil?

6.3.2. Foi definida alguma licenca a ser aplicada a solucao de IA desenvolvida?

6.3.3. Foram documentadas todas as licencas das dependéncias utilizadas no
projeto? Elas sdo compativeis com a licenca aplicada a solucdo de IA desenvolvida?

7. Prestacao de Contas e Responsabilizagao

7.1 Minimizag¢do e comunicacdo dos impactos negativos
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7.1.1 Foi realizada avaliacdo de riscos ou de impacto da solucdo de IA que leve em
conta as diferentes partes direta ou indiretamente afetadas?

7.1.2 Houve ac¢des de capacitacdo relacionadas a praticas de prestacao de contas?
Quais servidores, magistrados e terceiros, membros ou n3ao da equipe, estao
envolvidos? Essas agdes vao além da fase de desenvolvimento? Essas agdes de
capacitacdo abrangem aspectos juridicos do projeto?

7.1.3 Complementarmente as iniciativas ou aos 6rgaos de supervisao internos, ha
algum tipo de orientacdo externa? Foram também criados processos de auditoria?

7.1.4 Existem meios para que servidores, magistrados e quaisquer terceiros
comuniquem eventuais vulnerabilidades, riscos ou enviesamentos na solucdo de
IA?

7.2. Documentacgado de solugées de compromisso (tradeoffs):

7.2.1 Houve necessidade de sacrificar interesses e valores para promover outros
considerados mais importantes?

7.2.2 O sopesamento dos interesses e valores em jogo foi documentado? Como
foram feitas as escolhas? Por quem?

8. Diretrizes Especificas de Conformidade
8.1. Aprovacoes

8.1.1. O projeto recebeu autoriza¢gdo e/ou parecer favoravel de quais érgdos
internos e externos? As cdpias das autorizacdes e dos pareceres integram a
documentacdo do projeto?

8.1.2. Houve comunicagao ao CNJ?
8.1.3. Houve registro no PDP3R?

8.1.4. Havera necessidade de novas autoriza¢cdes? Em caso afirmativo, quais e por
qué? Como e em que prazo serao obtidas?

8.1.5. A solucdo encontra-se em producdo? Em caso afirmativo, qual foi o 6rgao
responsavel pela implantacdo? Foram obtidas as aprovacdes necessdrias para
tanto? Quais e onde estao documentadas? Quais as recomendag¢des comunicadas
a esse O0rgao?
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8.2. Documentacao

8.2.1. O cédigo-fonte e os datasets sdo mantidos em repositérios indicados pela
coordenacado do LIAA-3R?

8.2.2. Foram incluidos no expediente SElI do projeto todos os artefatos de
documentacdo previstos no Manual GVEJ, assim como registrados (i) a lista
completa de dependéncias, com suas respectivas licencas de uso; (ii) os testes
realizados e seus respectivos resultados; (iii) os meios de comunicac¢do utilizados
para troca de informacgdes pela equipe e com atores externos; e (iv) eventual
participacdo de atores externos, com menc¢ao ao papel que tiveram no projeto e
eventual acesso desses atores a dados pessoais ou sigilosos?

8.3. Conflito de interesses

8.3.1. A solugdo desenvolvida pode de algum modo beneficiar pessoalmente
algum dos membros da equipe de projeto, do LIAA-3R ou da Justica Federal da 32
Regido ou algum de seus familiares, conjuges, companheiros ou amigos intimos?

8.3.2. Houve atuacdo de integrantes do GVEJ em alguma das outras equipes do
projeto? Em caso afirmativo, foram identificados potenciais conflitos de interesse
guanto a validacdo ético-juridica dos modelos de IA?

9. Diretrizes Referentes a LGPD

9.1. Qual o tipo e o escopo dos dados que compdem os datasets (p. ex., se contém
dados pessoais)?

9.2. Foram avaliadas formas de desenvolver a solugao de IA sem a utilizagdo ou com
uma utilizacdo minima de dados potencialmente sensiveis ou pessoais?

9.3. Quais os mecanismos criados para identificar e controlar dados pessoais em cada
caso de uso (tais como o consentimento vdlido e a possibilidade de revogacao,
guando aplicavel)?

9.4. Foram adotadas medidas para aumentar a privacidade, tais como a encriptacao,
a anonimizacdo e a agregacao?

9.5. Foram obtidas as devidas autorizacdes para tratamento de dados pessoais ou
sigilosos?

9.6. Quais mecanismos foram criados para que outras pessoas possam informar
problemas de privacidade ou protecdo de dados relacionados com os processos de
extracdo (para treinamento e funcionamento) e de tratamento de dados?
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ANEXO IX - FLUXOGRAMA DE APROVAGCAO DE PROJETOS

Cligue na imagem para acessar o fluxograma na internet
ou use o QRCode para acessa-lo pelo celular.
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