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1. Delimitagao do Tema.

Este artigo aborda a responsabilidade civil pela coleta, ges-
tdo e armazenamento de dados de outrem, enfocando seus aspectos
peculiares e os conceitos técnicos envolvidos na discusséo, a fim de
verificar se se trata de responsabilidade subjetiva ou objetiva, bem
como se sdo aplicaveis as excludentes de caso fortuito e forga maior.
Nesta anadlise, sdo mencionadas normas nacionais e estrangeiras,
bem como a jurisprudéncia afeta ao tema.

2. Esclarecimento metodoldgico.

O assunto escolhido relaciona-se tanto ao Direito Publico
quanto ao Direito Privado. Assim, por exemplo, as questdes relativas
ao regime constitucional de protecao a intimidade e as comunicagdes
de dados, bem como a doutrina sobre a responsabilidade civil.

Contudo, ndo se pretende realizar uma anadlise exaustiva
de tais temas, a luz da doutrina classica, mas apenas situar o leitor
em seus aspectos fundamentais, de modo sucinto, a fim de aplicar
esse instrumental tedrico a principal questdo proposta, qual seja, a
responsabilidade civil pela coleta, gestdo e armazenamento de dados
de outrem.

Pretende-se, com isso, construir um eixo tedrico que permita
embasar cientificamente as conclusées sem, contudo, tornar o texto
demasiado extenso ou enfadonho, resguardando sua maior parte para
a adaptagéo dos conceitos tradicionais ao novo paradigma’' da socie-
dade da informagéo, notadamente o das comunicagdes via internet.

3. Conceitos preliminares.

A cada segundo, acontecem cerca de um milhdo de clicks

1 CORREA-LIMA, Osmar Brina. Reflexées sobre o Direito Virtual. Palestra proferida na Faculdade de
Direito da UFMG, no Seminario Direito Passo a Passo com o Futuro, em 2000. Disponivel em <http://www.obcl.com.
br/>. Consultado em 08.11.2008. “(...) precisamos fazer uma distingdo importante, para bem apreciarmos o titulo
deste Seminario:

- para o juspositivista, o Direito sempre estara, inevitavelmente, atrasado com relagéo ao presente; jamais se encon-
trara passo a passo com o presente e, muito menos, com o futuro;

- para o jusnaturalista, o Direito se encontrard sempre pari passu com o presente, pulsando no presente e discipli-
nando-o, preparando um futuro melhor; mas, parodiando Blaise Pascal, poder-se-ia indagar: o que é o presente,

senao um ponto entre dois infinitos?”
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nas paginas da internet?. Esse montante ilustra a imensidao de dados
continuamente transmitidos através da rede.

Dentre os varios significados constantes do dicionario, o
que mais se relaciona a palavra dado, no sentido em que aqui empre-
gada, é “informacéo relativa a um individuo, capaz de identifica-lo™.

Porém, o dicionario transmite a falsa impressdo de que os
termos dado e informacédo sao sinbnimos quando, na verdade, cons-
tituem conceitos tecnicamente distintos:

“Embora sejam ocasionalmente tratados
como equivalentes, os ‘dados’ constituem a mate-
ria-prima e ‘informagdo’, os dados processados,
ou seja, o conjunto de dados relevantes a que se
atribui um significado determinado.™

No Direito positivo brasileiro, o Decreto n® 97.057/1988, que
regulamentou® a Lei Geral de Telecomunicagdes (Lei n° 4.117/1962),
traz a seguinte definicdo de dados:

“Art. 6° Para os efeitos deste Regula-
mento Geral, dos Regulamentos Especificos e
das Normas complementares, os termos adiante
enumerados tém os significados que se sequem:

(..)

23°) Dado - informagdo sistematizada,
codificada eletronicamente, especialmente desti-
nada a processamento por computador e demais
maquinas de tratamento racional e automatico da
informag&o.’®

Ha que se destacar, também, a existéncia de varias espé-

2 Estatistica constante de: ROSA, Mario. A Reputagédo na Velocidade do Pensamento: Imagem e Etica
na Era Digital. Sdo Paulo: Geragao Editorial, 2006. p. 34.

3 Dicionario Eletronico Houaiss. Verbete “dado”.

4 SANTOS, Manoel J. Pereira dos. Principios para Formagao de um Regime de Dados Pessoais. In:

LUCCA, Newton de, SIMAO FILHO, Adalberto (Coord.). Direito e Internet: Aspectos Juridicos Relevantes. Sao
Paulo: Quartier Latin, 2008. v. 2. p. 357.

5 Mais precisamente, a referida lei foi originariamente regulamentada pelo Decreto n° 52.026, de 20 de
maio de 1963, tendo sido este alterado pelo Decreto n°® 97.057, de 10 de novembro de 1988.

6 Decreto n° 97.057/1988 Art. 6°, 23°.
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cies de dados, na medida em que o tratamento juridico de cada uma
delas é distinto’.

A primeira grande classificacdo separa os dados referentes
a pessoas dos demais.

Assim, sdo dados andnimos 0s que se relacionam a pesso-
as consideradas em abstrato, como ocorre com as estatisticas. Por
nao se referirem a sujeitos individualizados, essa espécie de dados
nao é susceptivel, ao menos em tese?, de causar dano a direitos sub-
jetivos, razao pela qual ndo merece protegao juridica®.

Em seguida tém-se os dados pessoais'™ que, como o pré-
prio nome sugere, séo 0s que se relacionam a pessoas individuali-
zadas ou individualizaveis, ainda que indiretamente. Merecem tutela
juridica na medida em que sado capazes de causar dano a direitos da
personalidade.

7 Sobre o tema, aprecie-se: VASCONCELOS, Pedro Pais de. Direito da Sociedade da Informag&o: Pro-
teccdo de dados pessoais e direito a privacidade. Coimbra: Coimbra Editora, 1999. v. |. p. 245.

Vide também: SANTOS, Manoel J. Pereira dos. Principios para Formagdo de um Regime de Dados Pessoais.
In: LUCCA, Newton de, SIMAO FILHO, Adalberto (Coord.). Direito e Internet: Aspectos Juridicos Relevantes. Sao
Paulo: Quartier Latin, 2008. v. 2. p. 357-358.

8 Diz-se ao menos em tese porque ndo seria exagero imaginar uma situagéo na qual determinada
estatistica pudesse causar danos ao conjunto de sujeitos nela mencionado, ainda que nao individualizaveis, por
configurar ofensa a direitos coletivos.

9 Nesse sentido, o Considerando n°® 26 da Diretiva n® 95/46 da Comunidade Européia. Disponivel em
<http://www.cert.fnmt.es/legsoporte/Directiva%2095_46_CE%20Datos%20CaracterPersonal.pdf>. Consultado em
15/02/2009. “Considerando que los principios de la proteccién deberan aplicarse a cualquier informacion relativa a
una persona identificada o identificable; que, para determinar si una persona es identificable, hay que considerar el
conjunto de los medios que puedan ser razonablemente utilizados por el responsable Del tratamiento o por cualquier
otra persona, para identificar a dicha persona; que los principios de la proteccion no se aplicaran a aquellos datos
hechos anénimos de manera tal que ya no sea posible identificar al interessado (...)"

10 Art. 2°, a da Diretiva n® 95/46 da Comunidade Européia. “A efectos de la presente Directiva, se enten-
dera por:

a) ‘datos personales’: toda informacién sobre una persona fisica identificada o identificable (el ‘interes-
sado’); se considerara identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un nimero de identificacion o uno o varios elementos especificos, caracteristicos de su identidad
fisica, fisiolégica, psiquica, econémica, cultural o social;”

11 REALE, Miguel. Os Direitos da Personalidade. Disponivel em <http://www.miguelreale.com.br/artigos/
dirpers.htm>. Consultado em 08.11.2008. *(...) os direitos da personalidade correspondem as pessoas humanas em
cada sistema basico de sua situagéo e atividades sociais (...).

(...) cada direito da personalidade se vincula a um valor fundamental que se revela através do processo histdrico,
o qual ndo se desenvolve de maneira linear, mas de modo diversificado e plural, compondo as varias civilizagdes,

nas quais ha valores fundantes e valores acessorios, constituindo aqueles a que denomino invariantes axiolégicas.
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Por fim, ha os dados sensiveis, uma espécie de dados pes-
soais que diz respeito aos principais aspectos da personalidade ou do
comportamento de um individuo. Mesmo que coletados, eles néo po-
derdo sofrer tratamento, ou seja, serem organizados de forma siste-
matizada, por meio de cruzamentos com outros dados, a fim de expor
0s aspectos mais intimos de um sujeito, como convicgdes sexuais,
religiosas, politicas ou filoséficas'.

O esquema abaixo ilustra a classificacéo proposta:

- Dados anonimos

Grau de
- Referentes a pessoas - Dados pessoais Protegdo
Juridica
- Dados pessoais sensiveis +

Dados

- Demais dados

Note-se, ainda, que o sujeito ao qual se referem os dados é
chamado de interessado, enquanto a pessoa fisica ou juridica, publi-
ca ou privada, distinta do interessado, que promove a coleta, gestao
e armazenamento de seus dados denomina-se terceiro™.

Feitas essas consideragbes, passa-se, agora, a abordar a
legislagao referente ao tratamento de dados pessoais.

4. Legislagcao correlata.

No Direito estrangeiro, as primeiras preocupag¢des com a

Estas parecem inatas, mas assinalam os momentos temporais de maior duragao, cujo conjunto compde o horizonte
de cada ciclo essencial da vida humana.”

Aprecie-se também: RODRIGUES, Ivana Bonesi. Responsabilidade civil por danos causados aos Direitos da Perso-
nalidade. Revista de Direito Privado. S&o Paulo: Revista dos Tribunais, n.° 09, p. 119-141, jan./mar. 2002.

12 O art. 8°, | da Diretiva n® 95/46 da Comunidade Européia traz uma lista dos dados considerados sensi-
veis: “Los Estados miembros prohibiran el tratamiento de datos personales que revelen el origen racial o étnico, las
opiniones politicas, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, asi como el tratamiento de
los datos relativos a la salud o a la sexualidad.”

13 O artigo 2°, f da Diretiva n° 95/46 da Comunidade Européia define terceiro como sendo: “la persona
fisica o juridica, autoridad publica, servicio o cualquier otro organismo distinto del interesado, del responsable del
tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar los datos bajo la autoridad
directa del responsable del tratamiento o del encargado del tratamiento;”
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regulamentacdo dos dados pessoais remontam a década de 70
Todavia, foi somente na década seguinte que surgiu uma iniciativa
transnacional sobre o tema, oriunda da Organizagao para a Coope-
racao e Desenvolvimento Econémico — OECD. Trata-se das Diretivas
sobre a Protecao da Privacidade e o Fluxo Transfronteirico de Dados
Pessoais, de 23 de setembro de 1980".

No admbito da Comunidade Européia, o tema é atualmente
regulado pela Diretiva n°® 95/46 do Parlamento Europeu, de 24 de ou-
tubro de 19956, enquanto nos Estados Unidos da América ha apenas
uma orientagao do Departamento de Comércio, datada de 21 de julho
de 2000, denominada Safe Harbour Privacy Principles', cujo intuito
€ compatibilizar a atuagdo das empresas norte-americanas com o re-
gime de tratamento de dados adotado pela Comunidade Européia.

Em ambas se verificam, basicamente, sete principios'e:

1) O site que pretende coletar dados deve in-
formar isso ao interessado;

2) A partir da informagédo mencionada acima, o
interessado tem o direito de decidir se permite ou ndo a
coleta;

3) E necessaria a autorizag&o expressa do in-
teressado para que o site possa repassar os dados co-
letados a terceiros;

4) Deve haver uma clara politica de seguranca
para que se evite a perda de dados;

14 Conforme: DONEDA, Danilo. Da Privacidade a Proteg&o de Dados Pessoais. Rio de Janeiro: Renovar,
2006. p. 206.

Podem ser citados, por exemplo, a lei sueca conhecida como Datalagen, de 11 de maio de 1973, o
Privacy Act norte-americano, de 1974, as leis dinamarquesas n° 243 e 244, ambas de 08 de julho de 1978, além da
Constituigdo portuguesa de 1976, que tratava do tema em seu artigo 35.
15 Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, from Organization
for Economic Cooperation and Development — OECD. Disponivel em <http://www.oecd.org/document/18/0,3343,
en_2649_34255_1815186_1_1_1_1,00.html>. Consultado em 15/02/2009.
16 Diretiva n® 95/46 da Comunidade Européia. Disponivel em <http://www.cert.fnmt.es/legsoporte/Directi-
va%2095_46_CE%?20Datos%20CaracterPersonal.pdf>. Consultado em 15/02/2009.
17 Safe Harbour Privacy Principles. Disponivel em <http://www.export.gov/safeHarbor/SHPRINCIPLES-
FINAL.htm>. Consultado em 15/02/2009.
18 ROHRMANN, Carlos Alberto. Notas acerca do Direito a Privacidade na Internet: A perspectiva compa-
rativa. Revista da Faculdade de Direito Milton Campos. Belo Horizonte, v. 9, 2002. p. 25.
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5) Deve-se assegurar a integridade dos dados
coletados, evitando sua adulteracgéo;

6) E garantido o pleno acesso do interessado a
seus dados, inclusive com a possibilidade de retificacéo;

7) Deve haver instrumentos que garantam a
efetiva fiscalizacdo e o cumprimento dos seis principios
mencionados acima.

Talvez fosse interessante, de lege ferenda, acrescentar ou-
tro principio a essa lista. Trata-se da necessidade de garantir ao usu-
ario pleno acesso a todas as funcionalidades de um site, mesmo se
ele optar por nao fornecer dados pessoais, desabilitando tal opgao no
seu navegador de internet'®. Na pratica, o que se verifica € que a na-
vegacgao completa em grande nimero de paginas somente é possivel
mediante a coleta de dados pessoais. Proibida essa coleta, alguns re-
cursos da pagina se tornam indisponiveis, cerceando seus usuarios.

O leading case norte-americano acerca da privacidade em
matéria de fluxo de dados via internet data de 1998. Trata-se de Fe-
deral Trade Commission v. GeoCities?°. Neste caso, a agéncia norte-
americana denominada Federal Trade Commission ajuizou uma agao
contra a GeoCities, sociedade empresaria que, na época, mantinha
um dos mais populares web sites daquele pais, com aproximadamen-
te dois milhdes de usuarios.

Para usufruir dos servigos prestados pela GeoCities, os
usuarios deveriam preencher um formulario eletrénico com dados
pessoais tais como nome, e-mail, enderego, sexo, estado civil e grau
de escolaridade. Sua Unica opgéao era escolher se desejavam ou néo
receber ofertas e informagdes sobre produtos da GeoCities. Nao ha-
via qualquer detalhamento acerca da finalidade para a qual os dados
seriam utilizados nem sobre a possibilidade de sua transmisséo a
terceiros.

Restou decidido que a GeoCities deveria colocar em seu
web site um aviso em destaque, redigido de forma clara, alertando
para o fato de que dados pessoais seriam coletados, bem como es-

19 Por exemplo, proibindo os cookies, como se vera adiante.
20 Disponivel em <http://www.ftc.gov/opa/1998/08/geocitie.shtm>. Consultado em 15/02/2009.
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clarecendo a forma como seriam utilizados.

A mesma questado se repetiu, uma década mais tarde, em
relagdo aos dados pessoais coletados pelo web site Google?'.

No Brasil, a Constituicado de 1988 foi a primeira a tratar ex-
pressamente do direito a intimidade e a vida privada??. Ha na doutrina,
tanto nacional quanto estrangeira, controvérsia acerca das expres-
sdes intimidade e vida privada. De um lado, ha quem as considere
sinbnimas. Outra corrente sustenta que privacidade é género que
compreende as espécies intimidade e vida privada, sendo esta mais
ampla do que aquela. Gilmar Ferreira Mendes, Inocéncio Martires Co-
elho e Paulo Gustavo Gonet Branco resumem bem a controvérsia:

“Embora a jurisprudéncia e varios auto-
res ndo distingam, ordinariamente, entre ambas
as postulagbes — de privacidade e de intimidade
-, ha os que dizem que o direito a intimidade fa-
ria parte do direito a privacidade, que seria mais
amplo. O direito a privacidade teria por objeto os
comportamentos e acontecimentos atinentes aos
relacionamentos pessoais em geral, as relagbes
comerciais e profissionais que o individuo nao de-
seja que se espalhem ao conhecimento publico. O
objeto do direito a intimidade seriam as conversa-
¢bes e o0s episddios ainda mais intimos, envolven-
do relagGes familiares e amizades mais proximas.

(..)

21 Noticia veiculada no site Cadastra. Disponivel em <http://www.cadastra.co.uk/news.php?notice=2974>.
Consultado em 08/04/2009. “O grupo Consumer Watchdog pediu, na sexta-feira (19/12/08), que o Google ofereca a
opgao ‘opt out’ no seu buscador, para que os usuarios possam literalmente optar por ndo ter seus dados pessoais,
como o IP, armazenados pelo Google. ‘Muitos usuarios ndo entendem o tipo de ‘conversas’ ndo reveladas que
ocorrem entre eles e os servidores do Google’, diz o advogado do grupo, John Simpson. ‘Alguns dados recolhidos
oferecem servigos Uteis aos usuarios, mas as pessoas devem saber o que fornecem e se querem ou néo fazé-lo’.”
22 Constituigdo Federal de 1988: “Art. 5°. Todos sao iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

()

X - sé@o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagéo

pelo dano material ou moral decorrente de sua violagéo;”
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De modo geral, ha consenso em que o
direito a privacidade tem por caracteristica basica
a pretenséo de estar separado de grupos, man-
tendo-se o individuo livre da observacéo de outras
pessoas. Confunde-se com o direito de fruir o ano-
nimato — que sera respeitado quando o individuo
estiver livre de identificagcdo e de fiscalizagéao.

(...)

No Brasil, ndo parece necessaria essa
mesma extrapolagdo do sentido classico do direi-
to a privacidade, ja que a prote¢do do individuo
contra interferéncias que se estimem indevidas
por parte do Estado podem ser atalhadas com
a invocagado do principio da proporcionalidade,
do principio da liberdade em geral (que néo to-
lera restricbes a autonomia da vontade que néo
sejam necessarias para alguma finalidade de raiz
constitucional) e mesmo pelo apelo ao principio
da protecgéao da dignidade da pessoa humana, que
pressupbe o reconhecimento de uma margem de
autonomia do individuo tao larga quanto possivel
no quadro dos diversos valores constitucionais.’?®

A doutrina alema sustenta, ainda, a existéncia de trés esfe-
ras de privacidade. Na primeira estaria a vida intima, compreendendo
os fatos e gestos que devem ficar absolutamente afastados do conhe-
cimento alheio. Em segundo lugar haveria a vida privada, que inclui
0s acontecimentos que o sujeito partilha com um numero limitado de
pessoas. Tem-se, por fim, a vida publica, na qual se situam os aconte-
cimentos que podem ser conhecidos por qualquer um?*. Para ilustrar,

23 MENDES, Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Curso de
Direito Constitucional. 2. ed. Sdo Paulo: Saraiva, 2008. p. 377-380.
24 MARQUES, Garcia; MARTINS, Lourenco. Direito da Informatica. Coimbra: Livraria Almedina, 2000.

p. 112. “(...) é habitual recorrer-se a chamada teoria das trés esferas, construida fundamentalmente pela doutrina
alem3, e de acordo com a qual, na reserva da vida privada se distinguem: (1°) a vida intima, que compreende os
gestos e os factos que devem, em absoluto, ser subtraidos ao conhecimento de outrem; (2°) a vida privada, que
abrange os acontecimentos que cada individuo partilha com um numero limitado de pessoas; (3°) e a vida publica
que, por corresponder a eventos suscetiveis de serem conhecidos por todos, respeita a participacdo de cada um na
vida da coletividade.”
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imagine-se a situacado de uma pessoa obesa. Seu excesso de peso é
obvio e visivel a qualquer um (32 esfera); porém, esta mesma pessoa
esta fazendo dieta e academia, mas s6 gostaria de compartilhar tal
informagdo com seu médico, esposa e amigos (22 esfera). Por fim,
esta pessoa utiliza substancias quimicas ilicitas e possui disfungao
sexual, dados que n&o deseja compartilhar com ninguém (12 esfera).

No plano infraconstitucional, o Brasil ndo possui uma lei
destinada, especificamente, a regulamentar a coleta, gestao e ar-
mazenamento de dados de outrem. N&o obstante, existem diversas
normas esparsas de protecao a privacidade. O Codigo de Defesa do
Consumidor, por exemplo, regulamenta os bancos de dados sobre
consumidores, assegurando-lhes o direito de retificar dados inexatos
ou inveridicos?, em consonancia com alguns dos principios adotados
pela legislacdo estrangeira, como mencionado anteriormente. Ja o
Cadigo Civil considera a vida privada como direito da personalidade?.
A luz dessas disposicdes, é nula a clausula contratual — muito utiliza-
da pelas empresas que atuam na internet — pela qual o interessado
autoriza a empresa a coletar seus dados pessoais e a utiliza-los de
modo amplo e irrestrito, inclusive alienando-os a terceiro?.

25 Lei n° 8.078, de 11 de setembro de 1990: “Art. 43. (...)

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros, podera exigir sua imediata cor-
recdo, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteragdo aos eventuais destinatarios das
informagdes incorretas.”

26 Cadigo Civil: “Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interes-
sado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.”

27 Para evitar essa situagao, no Direito norte-americano, € comum a existéncia de clausulas contratuais
especificas para regular a coleta, armazenamento e gestdo de dados de terceiro, conforme ilustra a passagem a
seguir: DAVIDSON, Stephen J.; HOLLOWAY, Gabriel K. Software Services and Maintenance Agreements. Presen-
ted at the 23rd Annual Institute on Computer Law. New York City, jan. 2003. Disponivel em <http://www.abdi.org.
br>. Consultado em 30.08.2003. “In all development and outsourcing relationships, vendor personnel will inevitably
have access to customer data, either on site or off site. Not only are the data and their confidentiality important for the
customer’s own strategic business purposes — they may include information that is confidential or proprietary to the
customer’s customers or to others to whom their confidentiality is important. Their confidential treatment may even
be regulated by law, as in the case of health care and financial information.

For these reasons, it is important in all such transactions not only to restrict access to such data to only those of the
vendor’s personnel who reasonably require access in order for the vendor to perform its duties, but to also provide
contractually for how the data will be treated. A typical confidential provision might be as follows:

To the extent that Vendor comes into possession of any non-public data or records or any proprietary or confidential
information of Customer, Vendor will not use any such information for any purpose other than performance of this
Agreement and will not disclose any such information to any third party without Customer’s express consent. This

restriction shall not, however, apply to information that: a) is or becomes publicly available other than as the result
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Existem, ainda, projetos de lei em tramitacdo no Congresso
Nacional que objetivam regulamentar a privacidade no trato de dados
pessoais e os deveres daqueles que coletam, gerenciam e armaze-
nam esses dados. Assim, por exemplo, o PL n° 3.494/2000, propos-
to pelo Senador Lucio Alcantara (PSDB/CE), o PL n° 5.403/2001, de
autoria do Senador Luiz Estevao (PMDB/DF), e o PL n° 4.424/2008,
apresentado pelo Deputado Nelson Goetten (PR/SC).

Aspecto arduo e deveras relevante é aquele que diz res-
peito a delimitagdo do alcance do inciso XlI do art. 5° da Constituicdo
Federal:

“Art. 5°. (...)

Xll - ¢é inviolavel o sigilo da correspon-
déncia e das comunicagédes telegraficas, de dados
e das comunicagées telefbnicas, salvo, no ultimo
caso, por ordem judicial, nas hipoteses e na forma
que a lei estabelecer para fins de investigagao cri-
minal ou instrugdo processual penal;”

Como se percebe, o dispositivo consagra o sigilo das co-
municagdes em geral, dentre as quais se insere a comunicagao de
dados. A questao controversa é: os dados sao objeto de protecao
autbnoma, mesmo quando estaticamente considerados, ou apenas a
sua comunicagao — leia-se coleta, circulagao, transferéncia — é abar-
cada pelo dispositivo em tela?

Poder-se-ia ponderar, inicialmente, que o texto constitu-
cional somente faz excecdo ao sigilo das comunicacgdes telefonicas,
em virtude da expresséo “salvo, no ultimo caso”. Assim, o sigilo das
demais seria indevassavel. Contudo, tal entendimento nao prospera,
uma vez que ndo existem direitos absolutos?.

of a disclosure by Vendor, (b) becomes available to Vendor on a non-confidential basis from a source other than
Customer which is not prohibited by obligation to Customer from disclosing such information to Vendor, (iii) is known
by Vendor prior to its receipt from Customer without any obligation of confidentiality with respect thereto, or (iv) is
developed by Vendor independently of any disclosures made by Customer to Vendor.”

28 Sé&o inimeras as decisdes do Supremo Tribunal Federal nesse sentido. Confira-se, por exemplo: STF,
Al (AgR). n.° 655.298/SP. Orgéo Julgador: Segunda Turma. Data da decis&o: 04/09/2007. Publicagdo: DJ Data:
28/09/2007. Relator (a) Ministro (a): Eros Grau. Decis&o por unanimidade.

“Ementa:

(...) O sigilo bancario, espécie de direito a privacidade protegido pela Constituigdo de 1988, ndo é absoluto, pois

deve ceder diante dos interesses publico, social e da Justi¢a. Assim, deve ceder também na forma e com observan-
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Na Comunidade Européia, por exemplo, encontram-se em
curso estudos sobre a tecnologia VolP?, a fim de elaborar uma Dire-
tiva especifica sobre o tema, que permita interceptar tais comunica-
¢oes, principalmente porque os érgados comunitarios daquele bloco
verificaram que a criminalidade esta se valendo do VolIP para trans-
mitir contetdos ilicitos, justamente por ser mais dificil intercepta-lo®.

Partindo, entdo, da premissa de que é possivel a intercepta-
¢ao de comunicagdes, o Supremo Tribunal Federal enfrentou a ques-
tdo do sigilo de dados no julgamento do Recurso Extraordinario n°
418.416/SC?'. Trata-se de situagdo na qual fora determinada a busca
e apreensdo de equipamentos de informatica na sede de uma socie-
dade empresaria, a fim de que os dados deles constantes fossem
periciados, objetivando apurar a pratica de crimes contra a ordem
tributaria. Dentre outros argumentos, a referida sociedade alegou a

cia de procedimento legal e com respeito ao principio da razoabilidade.”

O mesmo se verifica no plano doutrinario como, por exemplo, em: GREGIO, Grécio Nogueira. Suspenso do Sigilo
das Comunicagdes Telefonicas e a Portabilidade. Revista Magister de Direito Empresarial, Concorrencial e do Con-
sumidor. Porto Alegre: Magister, n.° 24, p. 55-62, dez./jan. 2009. p. 57. “A conclusdo possivel € que o constituinte
brasileiro protegeu o sigilo como bastido de um Estado de Direitos, e tal escopo devera continuar sendo a tonica
das posturas judiciais, porém, em situagdes comprovadamente necessarias, o principio da prote¢do ao sigilo deve
e merece ser suspenso, a fim de permitir uma atuagéo dos 6rgéos de investigagdo com maior preciséo, afetando a
esfera de individualidade apenas daqueles que efetivamente merecam ser atingidos e praticando efetiva Justiga.”
29 SIMAO FILHO, Adalberto. Do Contrato de Concesséo para Servigos de Telecomunicagées a Telefonia
IP-VOIP: Reflexos nos Direitos Transindividuais. In: LUCCA, Newton de, SIMAO FILHO, Adalberto (Coord.). Direito e
Internet: Aspectos Juridicos Relevantes. Sao Paulo: Quartier Latin, 2008. v. 2. p. 108. “O servigo de telefonia através
de protocolos de internet denominados telefonia IP (Internet Protocol) ou VOIP (voice over internet protocol — voz
sobre protocolo de internet) permite a transmisséo de voz e imagens através da rede com a utilizagdo da banda lar-
ga e de tecnologia que possibilita uma alternativa econdémica nas telecomunicagdes classicas com reflexos positivos
ao consumidor, principalmente no ambito financeiro.

Digitalizam-se vozes e imagens que podem trafegar em pequenos pacotes pela auto-estrada informacional através
do protocolo IP, possibilitando a acessabilidade e a comunicabilidade préxima e remota tanto para conversagdes
telefénicas como para video-conferéncias.”

30 L'UE VUOLE CONTROLLARE IL VOIP: EUROJUST AVVIA UN'INDAGINE, Quaderno Tecnologia, La
Repubblica, 23 fev. 2009. Disponivel em <http://www.repubblica.it’2009/02/sezioni/tecnologia/skype-world/skype-
world/skype-world.html>. Consultado em 23/02/2009. “Una decisione che arriva dopo le richieste della Direzione
nazionale antimafia che lo scorso venerdi aveva invitato le autorita competenti, nazionali e comunitarie, a trovare
soluzioni per tracciare anche le comunicazioni vocali sul web. A mettere in moto il tutto € stata un’inchiesta di Repub-
blica, che portava alla luce il nuovo costume dei boss mafiosi: parlarsi con Skype, il software leader della telefonia
web, un sistema ‘blindatissimo’, invulnerabile alle intercettazioni. Dopo la denuncia, il ministro dell’Interno Maroni ha
creato una task force per trovare una soluzione. E ora interviene I'Europa.”

31 STF, RE. n° 418.416/SC. Orgao Julgador: Plenario. Data da decis&o: 10/05/2006. Publicagéo: DJ Data:
19/12/2006. Relator (a) Ministro (a): Sepulveda Pertence. Decisdo por maioria.
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ilicitude de tais provas, por suposta violagédo ao sigilo dos dados.

No voto condutor do acérdao, o Ministro Sepulveda Perten-
ce destacou que a garantia constante do art. 5° Xll da Constituicdo
Federal abrange apenas a comunicagao de dados, e ndo os dados em
si mesmos, armazenados estaticamente. A norma visa a resguardar
a privacidade dos interlocutores, seja qual for a espécie de comuni-
cagao (por correspondéncia, telegrafica, de dados ou telefénica). Eis
um trecho do voto do Relator, citando Tércio Sampaio Ferraz Junior:

“O sigilo, no inciso Xll do art. 5° esta re-
ferido a comunicagédo, no interesse da defesa da
privacidade. Isto é feito, no texto, em dois blocos:
a Constituicdo fala em sigilo ‘da correspondéncia
e das comunicagées telegraficas, de dados e das
comunicagdes telefénicas’. Note-se, para a carac-
terizagéo dos blocos, que a conjungédo e tem uma
correspondéncia com telegrafia, seque-se uma
virgula e depois, a conjun¢do de dados com co-
municagdes telefbnicas. Ha uma simetria nos dois
blocos. Obviamente o que se regula é comunica-
¢ao por correspondéncia e telegrafia, comunica-
¢ao de dados e telefénica. O que fere a liberdade
de omitir pensamento é, pois, entrar na comuni-
cacdo alheia, fazendo com que o que devia ficar
entre sujeitos que se comunicam privadamente
passe ilegitimamente ao dominio de um terceiro.
Se alguém elabora para si um cadastro sobre cer-
tas pessoas, com informagbes marcadas por ava-
liagbes negativas, e o torna publico, podera estar
cometendo difamagdo, mas ndo quebra sigilo de
dados. Se estes dados, armazenados eletronica-
mente, sao transmitidos, privadamente, a um par-
ceiro, em relagbes mercadoldgicas, para defesa
do mercado, também néo esta havendo quebra
de sigilo. Mas se alguém entra nessa transmisséao
como um terceiro que nada tem a ver com a re-
lagdo comunicativa, ou por ato proprio ou porque
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uma das partes lhe cede o acesso indevidamente,
estara violado o sigilo de dados.”?

De qualquer modo, a conclusdo de que o artigo 5°, inciso
XIl, da Constituicdo Federal tem por objeto a comunicagdo — por cor-
respondéncia, telegrafica, de dados ou telefénica — ndo significa que
os dados em si sejam desprovidos de protecéo juridica. Apenas que
o locus dessa prote¢ao encontra-se em dispositivo diverso, qual seja,
o inciso X do mesmo artigo, desde que inseridos na esfera da priva-
cidade.

Importante notar, também, a existéncia de circunstancias
peculiares nas quais o ambito da privacidade é restringido em prol de
outros valores. Quanto aos atos da Administragao Publica, por exem-
plo, a regra é a de que a privacidade seja substituida pela ampla pu-
blicidade, a fim de facilitar a fiscalizagdo e o controle, como destaca o
Ministro Celso de Mello:

“(...) os estatutos do poder, numa Republica
fundada em bases democraticas, hdo podem privile-
giar o mistério.

(...)

A Assembléia Nacional Constituinte, em
momento de feliz inspiragdo, repudiou o compromis-
so do Estado com o mistério e com o sigilo, que fora
tao fortemente realgado sob a égide autoritaria do re-
gime politico anterior.

Ao dessacralizar o segredo, a Assembléia
Constituinte restaurou velho dogma republicano e ex-
poés o Estado, em plenitude, ao principio democratico
da publicidade, convertido, em sua expressao con-
creta, em fator de legitimagdo das decis6es e dos
atos governamentais.

32 STF, RE. n° 418.416/SC. Orgao Julgador: Plenario. Data da decis&o: 10/05/2006. Publicagéo: DJ Data:
19/12/2006. Relator (a) Ministro (a): Sepulveda Pertence. Deciséo por maioria. Trecho do voto do Relator, p. 19-20.
Vide também: ACIOLI, Bruno Caiado de. O Principio do Sigilo de Fonte e as suas Limitagdes. Boletim dos Procu-
radores da Republica. Ano VII, n.° 70, p. 13-15, abr. 2006. Disponivel em <http://www.anpr.org.br>. Consultado em
08.06.2007. p. 13.
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(...)

O novo estatuto politico brasileiro - que re-
Jeita o poder que oculta e que néo tolera o poder que
se oculta - consagrou a publicidade dos atos e das
atividades estatais como expressivo valor constitucio-
nal, incluindo-o, tal a magnitude desse postulado, no
rol dos direitos, das garantias e das liberdades funda-
mentais, como o reconheceu, em julgamento plena-
rio, o Supremo Tribunal Federal (RTJ 139/712-713,
Rel. Min. CELSO DE MELLO).

Impende assinalar, ainda, que o direito de
acesso as informagoes de interesse coletivo ou geral
- a que fazem jus os cidadaos e, também, os meios
de comunicacgéo social - qualifica-se como instrumen-
to viabilizador do exercicio da fiscalizagao social a
que estao sujeitos os atos do poder publico.’?

Pelas mesmas razdes, as pessoas que exercem fungao pu-
blica, como os detentores de mandato eletivo, também experimentam
uma redugdo em sua esfera de privacidade®. Neste caso, deve-se

33 STF, Decisdo Monocratica, HC (MC). n.° 96.982/DF. Data da decisdo: 25/11/2008. Publicagédo: DJ
Data: 28/11/2008. Relator (a) Ministro (a): Celso de Mello. Trecho do voto do Relator, p. 01-03.
34 VILLELA, Jodo Baptista. O Publico e o Privado no interior dos Palacios. Del Rey Juridica. Ano IX, n.°

18. p. 88-89, ago./dez. 2007. p. 88-89. “A privacidade que a lei nos assegura é aquela demarcada pelo recolhimento
“a esfera intima. ‘Casa’, no sentido da garantia constitucional, ndo é o edificio qualquer em que estejamos. Nao
corresponde a idéia singela de uma construgéo que nos separe da rua ou das pragas. E mais e € menos que isso, ao
mesmo tempo. E mais porque ndo basta o isolamento fisico para se ter o ambiente da privacidade. E menos porque
carregamos nossas franquias pessoais intimas para onde quer que nos movamos, mesmo que ndo haja acima de
nossas cabegas nada além que um céu sem estrelas ou nossos pés assentem sobre o chao frio das masmorras.
Designadamente ‘casa’ ndo € o ambiente em que se exercem por destinagdo legal as fungdes publicas. O estatuto
da casa ndo é, assim, o estatuto dos palacios ou dos edificios plblicos em geral. Naquela somos o ente individuado
pelos atributos que fazem de cada um de nds seres Unicos, singulares e irrepetiveis. Somos o pai, a mae, o cénjuge,
o filho, 0 amigo, o vizinho e tudo o mais que nos distingue de quaisquer das multiplas funcionalizagées que podemos
assumir nas interagdes com a esfera publica.

Nos palacios, assim indicados por antonomasia os ambientes em que se exercem as fungdes do Estado, somos,
ao contrario, cives, isto é, cidaddos. Os atributos que entdo emergem em primeiro plano ndo sdo os de nossa indi-
vidualidade, mas os de nossa socialidade. Somos, como tantos outros, titulares de fun¢des publicas, servidores do
Estado ou — vistos de outro lado, mas sob a mesma ética — contribuintes, eleitores, jurados, etc. Até mesmo infrato-
res. Sim, porque a transgressao as leis e regulamentos nos remete ao circulo da fungdo publica, onde teremos de
responder pelas nossas agdes ou omissoes.

As manifestacdes que produzimos no teatro das operagdes publicas ndo sdo nem podem ser expressoes de priva-
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observar um limite, denominado de “minimo desnudamento”* por Gil-
berto Haddad Jabur.

Mesmo no ambito privado, as pessoas podem experimentar
restricbes em sua privacidade, decorrentes do tipo de atividade que
desempenham. Para ilustrar, veja-se o seguinte caso, julgado pelo
Tribunal Superior do Trabalho®. O empregado de uma boate localiza-
da no Estado do Espirito Santo foi fotografado durante o trabalho, em
cima do balcao, quando dangava trajando fantasia de super-homem
e usando um chapéu com chifres. Esta foto foi posteriormente publi-
cada em jornal de grande circulagdo. Em virtude disto, o trabalhador
sofreu punigdes na igreja que freqliientava, tendo sido proibido de par-
ticipar dos trabalhos religiosos, de ler a Biblia e de receber a Santa
Ceia.

Nao obstante, o Tribunal Superior do Trabalho entendeu
nao haver violagéo a intimidade do rapaz, uma vez o tipo de trabalho
por ele desenvolvido, de maneira livre e consciente, implica, por suas
préprias caracteristicas, redugao da esfera de privacidade.

E possivel citar, ainda, inimeras excegdes a privacidade em

cidade. Ndo estamos nos palacios como se estes fossem a extensdo de nossas casas. Mais préximo das virtudes
civicas seria, ao contrario, aproxima-los da rua, da praga, da dgora. Se ‘a praga é do povo, como o céu é do condor’
— assim queria Castro Alves — também do povo s&o os palacios. Tudo que ai fazemos esta marcado e comprometido
pela nota origindria da fungéo publica. A justa percepg¢édo de continuidade entre a rua e os espagos palacianos teve-
a, de resto, ja na origem, Oscar Niemeyer quando projetou o Palacio do Planalto, sede do Governo em Brasilia. Quis
Niemayer, segundo consta, que os gabinetes fossem visiveis do lado de fora, justamente para que o povo pudesse
saber o que se passava nos seus interiores.

()

Certamente ha ambientes privados também nos palacios. Claro que os ha. Os aposentos intimos de quem ali resida
ou se hospede, por exemplo, tem essa natureza, como a tém as instalagcdes sanitarias postas a disposi¢ao das
autoridades, servidores, utentes da fungéo publica ou parceiros ocasionais da administragdo. Em uns e outras, os
atos que se pratiquem escapam a controles que nao sejam os da prépria individualidade.

()

Gabinetes de trabalho, auditérios, salas de espera ou de despacho, porém, ndo sdo espacos privados. Sdo eminen-
temente publicos e, como tais, conferem carater, sentido e valor publicos a tudo que ali se diz e se faz.”

35 JABUR, Gilberto Haddad. A Dignidade e o Rompimento de Privacidade. In: MARTINS, Ives Gandra da
Silva, PEREIRA JUNIOR, Anténio Jorge (Coord.). Direito & Privacidade. Sdo Paulo: Idéias e Letras, 2005. p. 99. “E
o critério do minimo desnudamento para a compreensédo da noticia de interesse publico inequivoco. A revelagdo dos
minimos aspectos privados da pessoa publica ou notéria sera licita se, em atendimento a motivagdo divulgadora de
indispensavel interesse publico, forem exteriorizados dados da reserva pessoal sem os quais a noticia ndo oferece
a necessaria e devida compreensao.”

36 TST, RR (Al). n.° 1241/2003-002-17-40.1. Orgao Julgador: Quarta Turma. Data da decis&o: 30/11/2005.
Relator (a) Juiz convocado Luiz Antonio Lazarim. Decis&o por maioria.
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matéria criminal. Contudo, para nao se distanciar do escopo deste
estudo, convém mencionar apenas uma: a gravagao de conversa te-
lefénica feita por um dos interlocutores sem o consentimento do outro
e independentemente de ordem judicial, quando destinada a prova
de um crime. Neste caso, ha que se diferenciar dois contextos faticos.
Quando o crime é cometido contra o proprio interlocutor que grava a
conversa, o Superior Tribunal de Justica tem considerado licita a gra-
vagao®, pois a privacidade ndo pode se converter em escudo para a
pratica de delitos. De modo diverso, em se tratando de gravagéo na
qual um dos interlocutores obtém prova de crime cometido pelo outro,
ndo contra si, mas contra um terceiro, o entendimento jurisprudencial
€ no sentido de que tal prova é ilicita®, por violagdo da privacidade.

Feitas essas consideragdes, passa-se a analisar o modo como
os dados s&o comumente coletados via internet, bem como a atividade
das pessoas juridicas especializadas em geri-los e armazena-los.

5. Coleta, gestao e armazenamento de dados
de outrem e os novos contornos da privacidade na
sociedade da informacgao.

Ao se consolidar como importante ferramenta social e pro-
fissional, a internet ampliou o0 acesso ao conhecimento e impulsionou
o desenvolvimento de outras tecnologias. Porém, como qualquer ino-
vacao, trouxe consigo problemas, como violagdes a privacidade por
meio da utilizagao indevida de dados pessoais.

Com efeito, o simples ato de efetuar uma busca no Google*®

37 STJ, RMS. n.° 19.785/RO. Orgéo Julgador: Quinta Turma. Data da decis&o: 10/10/2006. Publicago:
DJ Data: 30/10/2006. Relator (a) Ministro (a): Arnaldo Esteves Lima. Decis&o por unanimidade.
38 STJ, HC. n.° 57.961/SP. Orgéo Julgador: Quinta Turma. Data da decis&o: 21/06/2007. Publicagéo: DJ

Data: 12/11/2007. Relator (a) Ministro (a): Felix Fischer. Decisdo por unanimidade.

Trata-se de caso no qual a gravagé@o da conversa fora realizada pela amante do réu, por sugestédo da policia, a
fim de responsabiliza-lo pelo homicidio perpetrado contra outra pessoa, com a qual a autora da gravagdo também
mantinha relacionamento amoroso.

39 O Google é um renomado mecanismo de busca na internet. Disponivel em <http://www.google.com.
br>. Consultado em 22.02.2009. Note-se que cada pais possui um site local para buscas, como o google.com para
os Estados Unidos, google.ar para a Argentina, google.it para a ltalia, etc.

Sobre os motores de busca na internet, confira-se a seguinte conceituagdo: ROHRMANN, Carlos Alberto. Curso
de Direito Virtual. Belo Horizonte: Del Rey, 2005. p. 202-203. “Uma forma de facilitar a localizagdo de web sites
‘perdidos’ na grande quantidade de informagao disponivel na Internet é a utilizagdo dos chamados ‘mecanismos de
busca’ ou ‘motores de busca’ (expressdo que corresponde a tradugéo do termo usado na lingua inglesa, qual seja,
‘search engines’).
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colabora para a formagédo de um imenso banco de dados*. Ao pro-
curar determinado site, a pessoa acaba revelando aspectos de sua
personalidade, como preferéncias politicas, religiosas, desportivas,
gastronémicas, etc. Devidamente sistematizadas, tais informagées
adquirem valor econémico:

“(...) na chamada new economy, cresce
de forma exponencial a importancia econémica
do conhecimento de dados pessoais dos usuarios
porque essas informagbes permitem a empresas
atuantes em determinados setores delinear o mer-
cado de determinado produto ou servigo. De fato,
as informagbes que permitem identificar o perfil
de um consumidor-usuario viabilizam a criagdo de
oferta de determinado produto ou servigo bastante
proxima daquilo que ele esta propenso a adquirir
ou a fruir. Assim, essas informag¢bes assumem va-
lor socioeconbmico para as empresas interessa-
das, que utilizam a tecnologia telematica para o
tratamento e a gestdo desses dados, promovendo
uma divulgacdo comercial agil, eficaz e bem mais
econbmica do que qualquer campanha publicitaria
realizada nos moldes tradicionais.*'

Para se ter uma idéia da dimens&o e confiabilidade desse
banco de dados online, a equipe do Google descobriu que ao moni-
torar o numero de buscas relacionadas ao assunto gripe na internet,
€ possivel antecipar a chegada de epidemias dessa doenga com até

Cada um dos muitos web sites de busca na rede pode ter um programa de computador préprio com um algoritmo
especifico para a localizagdo de outros sites na Internet. Normalmente, a pessoa que quer localizar algum web
site sobre determinado assunto digita a palavra que se relaciona com o assunto (ou com o produto, caso esteja a
procura de um fornecedor). O algoritmo do programa de computador do buscador gera uma lista indexada de web
sites que se relacionam com a palavra que foi o objeto da busca. A lista gerada pelo buscador costuma colocar em
primeiro lugar aquele web site que mais relagéo teria com a palavra que foi objeto da busca.”

40 BATTELLE, John. A Busca: como o Google e seus competidores reinventaram os negécios e estdo
transformando nossas vidas. Tradugao: Nivaldo Montingelli Jr. Rio de Janeiro: Elsevier, 2005. p. 02.

41 PASQUINO, Teresa. Servigos da Sociedade de Informagéo: Tutela dos Dados Pessoais e Regras de
Conduta. In: LUCCA, Newton de, SIMAO FILHO, Adalberto (Coord.). Direito e Internet: Aspectos Juridicos Relevan-
tes. Sao Paulo: Quartier Latin, 2008. v. 2. p. 699-700.

Note-se que a informagéo, ou seja, um conjunto de dados inter-relacionados constitui bem juridico, objeto de tutela

jurisdicional, como adverte o jurista italiano Pietro Perlingieri: PERLINGIERI, Pietro. Perfis do Direito Civil: Introdu-

¢ao ao Direito Civil Constitucional. Tradugdo: Maria Cristina de Cicco. Rio de Janeiro: Renovar, 1999. p. 237 a 241.

111




REVISTA ACADEMICA DA EMAG NUMERO 1

quinze dias de antecedéncia em relagao as fontes oficiais*?. Por es-
sas e outras razdes, diz-se que a sociedade contemporanea pode ser
identificada como a sociedade da informagdo®. Neste novo ambiente
social mostra-se ainda mais evidente a necessidade de ponderar va-
lores, de modo a evitar que a tutela de um deles acabe por anular os
outros, como destaca Stefano Rodota:

“Internet, portanto, como sabemos todos,
ndo é apenas um modelo, é também um espago. E
um espaco social, um espacgo politico, um espago eco-
némico, um espacgo altamente simbdlico, que permite
novas formas de representacdo do ser, incide sobre
a identidade, permite novas formas de expresséo e
de experiéncia artistica. Nao sdo espagos separados.
Néo se pode pensar a internet fracionando-a. (...).

Devemos encontrar, entdo, ndo somente
normas especificas para cada um desses espacos,
mas normas de compatibilidade, que impegam, por
exemplo, a dindmica econbmica de se fortalecer e se
ocultar na rede. Isto ndo significa anular as potencia-
lidades da internet como grande espacgo publico de
confronto e de discussgo.”

42 GOOGLE USA BUSCAS PARA MONITORAR EPIDEMIAS DE GRIPE NOS EUA. Site IDG NOW!, 12
nov. 2008. Disponivel em <http://idgnow.uol.com.br/internet/2008/11/12/google-usa-buscas-para-monitorar-epide-
mias-de-gripe-nos-eua/>. Consultado em 22/02/2009. “O Google descobriu que, ao analisar as buscas relacionadas
com gripe feitas em seu site, & possivel antecipar possiveis epidemias da doenca até duas semanas antes que os
sistemas de monitoramento governamentais.

Os resultados da pesquisa foram publicados nesta semana em um hotsite chamado Google Flu Trends, que reve-
laram uma relagdo entre as buscas por tépicos sobre gripe e a quantidade de pessoas realmente contaminadas
pela doenca.

De acordo com a empresa, algumas pesquisas se tornam mais comuns quando as pessoas estdo gripadas. A van-
tagem do Google é que ele consegue filtrar a pesquisas e obter dados automatica e instantaneamente, enquanto os
sistemas de monitoramento do governo norte-americano levam até duas semanas para obter dados semelhantes.”
43 Sobre o assunto, aprecie-se: CAVALCANTI, Marcos; GOMES, Elisabeth; PEREIRA André. Gestdo de
Empresas na Sociedade do Conhecimento. Rio de Janeiro: Campus, 2001.

44 RODOTA, Stefano. Liberta, opportunita, democrazia, informazione. Internet e Privacy: Quale Regole.
Atti del Convegno, 1998. Disponivel em <http://www.privacy.it/garanterelrod.html>. Consultado em 04/07/2009. p.
4. “Internet dunque non € solo un modello, lo sappiamo tutti, € anche uno spazio. E’ uno spazio sociale, uno spazio
politico, uno spazio economico, uno spazio altamente simbolico, che permette nuove forme di rappresentazione del
sé, incide sulle identita, consente nuove forme di espressione e di esperienza artistica. Non sono spazi separati. Non
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Nesse ambiente pluralista, a coleta eletrénica de dados pes-
soais pode se dar sem o consentimento do interessado — o que é
mais comum —, ou de forma consentida. No primeiro caso, sua obten-
¢ao é comumente realizada por meio de um arquivo de computador
denominado cookie*®. Pesquisa realizada por uma organizagao norte-
americana, denominada Centro de Informagbes acerca da Privacida-
de Eletrénica, concluiu que dentre os 100 (cem) sites mais visitados
do mundo cerca de 24% utilizavam-se de cookies para captar dados
pessoais dos usuarios, sem informa-los a respeito*.

Além dos cookies, existem outros mecanismos sublimina-
res de obtencdo de dados pessoais. Um deles é a pratica conhecida

si puo pensare Internet sezionandola. (...).

Dobbiamo trovare quindi non solo regole specifiche per ciascuno di questi spazi, ma regole di compatibilita, che im-
pediscano ad esempio alla dinamica economica che prende sempre pili forza nella rete di oscurare, non voglio dire
di cancellare, le potenzialita di Internet come grande spazio pubblico di confronto e di discussione.”

45 SAWAYA, Marcia Regina. Dicionério de Informatica e Internet. 3. ed. Sao Paulo: Nobel, 1999. p. 101.
“Um arquivo é remetido, automaticamente, pelo servidor de rede ao disco rigido do usuario quando este entra em
certos sites da WWW (Word Wide Web) alojados no servidor. Este arquivo, chamado de cookie, é usado pelos
servidores para manter rastros, padrdes e preferéncias dos usuarios.

A finalidade desses arquivos é criar uma identificagdo individual, para quando o usuario acessar o site novamente,
ele possa identificar que aquele usuario ja o visitou anteriormente, além de saber que tipo de coisa procurou, com-
prou ou olhou no site, bem como o valor que gastou com algo que tenha adquirido neste site.

Portanto, os ‘cookies’ funcionam como um banco de dados, onde constam as preferéncias e disposi¢des do usuario
do site (...)."

Definicdo um pouco mais dilatada de cookie é dada por Newton de Lucca: LUCCA, Newton de. Aspectos Juridicos
da Contratacdo Informatica e Telemética. Sdo Paulo: Saraiva, 2003. p. 120. “Consistem os cookies num tipo de
programa que monitora todos os procedimentos executados pelo internauta a partir do momento em que ele acessa
a internet. Agem como se, na vida real, fossem espides de todos os nossos passos, registrando-os para futura
utilizagéo, de cunho mercadolégico.”

46 SURFER BEWARE: PERSONAL PRIVACY AND THE INTERNET, Electronic Privacy Information Cen-
ter, jun. 1997. Disponivel em <http://epic.org/reports/surfer-beware.html>. Consultado em 14/02/2009. “We were
interested to see how many of the top 100 web sites enabled the cookies feature. We visited each web site and then
checked our cookies file to see if a new line was added. We did not, of course, visit every page or every linked site at
each site we visited, so we may have missed some pages that generate cookies.

Of the 100 sites, 24 enable cookies.

(...) none of the sites that enabled cookies told the user that information about the user was being placed on the
user’s system.

Even though privacy is one of the top concerns among Internet users, few webs sites today actually have privacy
policies or provide users with information about privacy practices. This makes it almost impossible for users to make
informed decisions about their on-line activities.

()

In the absence of meaningful privacy policies, net surfers today also have little assurance that personal information
that is provided at a web site might not be misused. Not surprisingly, many users are reluctant to disclose personal

information and some provide false information when asked.”
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como phishing*’. Esta palavra da lingua inglesa significa pesca e con-
siste numa estratégia ardilosa por meio da qual um sujeito, denomi-
nado phisher (pescador), busca iludir sua vitima, fazendo com que ela
Ihe fornega dados pessoais, sobretudo senhas bancarias e nimeros
de cartdo de crédito. Essa espécie de fraude é perpetrada, principal-
mente, pelo envio de um e-mail a vitima, contendo informacéo fal-
sa, como, por exemplo, a de que a pessoa esta sendo processada,
sua declaragéo de imposto de renda foi retida na “malha fina” ou seu
nome foi inscrito em cadastro de inadimplentes. Em seguida, o e-mail
solicita que a vitima clique em determinado link para saber mais de-
talhes. Ao fazer isto, ou instala-se um programa em seu computador
capaz de captar dados pessoais (worm), ou ela é direcionada a um
site falso, no qual deve preencher um formulario com tais dados. Com
isso, o0 phisher obtém as informagdes que deseja.

Existem varios outros mecanismos para coleta ilicita de da-
dos pessoais. Porém, nos limites deste estudo, bastam as referén-
cias feitas acima. O importante é destacar que, seja em virtude dos
cookies, seja por meio de phishing, o titular dos dados nao tem cién-
cia de sua coleta nem, tampouco, da maneira como seréao utilizados.
Esta utilizagdo pode ir desde a formagéao de um simples cadastro até
a comercializagao dos dados, ou mesmo sua utilizagéo para a pratica
de fraudes bancarias, acarretando a subtrac¢do de valores.

Ao lado da obtengao clandestina, existem também hipote-
ses nas quais é o proprio interessado quem fornece dados pessoais a
um terceiro. Algumas sociedades empresarias, inclusive, tém por ob-
jeto precipuamente coletar, gerir e armazenar esses dados. E o caso,
por exemplo, da Recall, sociedade que atua no Brasil e em mais de
20 paises, com cerca de 80.000 clientes. Sua atividade empresarial
consiste em gerenciar os dados de seus clientes durante todo o pro-
cesso, desde o armazenamento e recuperagao de documentos, até a
conversao digital, protecédo e destruigdo segura*.

47 Sobre as diversas fraudes perpetradas via internet, dentre elas o phishing, consulte-se: FINKELSTEIN,
Maria Eugénia. Fraude Eletrénica. In: LUCCA, Newton de, SIMAO FILHO, Adalberto (Coord.). Direito e Internet:
Aspectos Juridicos Relevantes. Sdo Paulo: Quartier Latin, 2008. v. 2. p. 418.

48 Informagdes detalhadas disponiveis em <http://www.recall.com/recall/br/pt/home>. Consultado em
23/02/2009.
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No Brasil, a Recall atua, por exemplo, gerenciando o arqui-
vo processual dos Tribunais de Justica dos Estados de Sao Paulo,
Minas Gerais, Rio de Janeiro e Porto Alegre, tanto em relagéo aos
processos em papel quanto aqueles mantidos integralmente em meio
eletronico.

Estando devidamente contextualizada a coleta, gestao e ar-
mazenamento de dados, os tépicos seguintes dedicam-se ao objeto
central deste estudo, a responsabilidade civil inerente a essas ativi-
dades.

6. Nocoes fundamentais
de responsabilidade civil.

A responsabilidade constitui um dos mais complexos e re-
levantes temas da convivéncia humana, néo se restringido a esfera
juridica. Nesse sentido, destaca José de Aguiar Dias:

“Toda manifestagdo da atividade huma-
na traz em si o problema da responsabilidade. Isto
talvez dificulte o problema de fixar o seu concei-
to, que varia tanto como os aspectos que pode
abranger, conforme as teorias filosofico-juridicas.

(...)

Digamos, entdo, que responsavel, res-
ponsabilidade, assim como, enfim, todos os voca-
bulos cognatos, exprimem idéia de equivaléncia
de contraprestacdo, de correspondéncia. E pos-
sivel, diante disso, fixar uma nog¢do, sem duvida
ainda imperfeita, de responsabilidade, no senti-
do de repercussdo obrigacional (ndo interessa
investigar a repercusséo inécua) da atividade do
homem. Como esta varia até o infinito, é légico
concluir que sdo também inumeras as espécies
de responsabilidade, conforme o campo em que
se apresenta o problema: na moral, nas relagbes
juridicas, de direito publico ou privado.
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A responsabilidade ndo é fenémeno ex-
clusivo da vida juridica, antes se liga a todos os
dominios da vida social.™®

Ao presente estudo interessam apenas as feigcoes juridi-
cas da responsabilidade, sobretudo em Direito Privado, ainda que se
aborde, acessoriamente, a teoria do risco no Direito Publico®, como
fundamento da responsabilidade objetiva.

Nesse contexto exclusivamente juridico, Ronaldo Brétas
traz uma definicao bastante didatica de responsabilidade civil:

“Em sentido amplo, responsabilidade civil é
a obrigagéo imposta a qualquer pessoa de reparar o
dano causado a outrem em decorréncia de seus atos,
ou pela atividade de pessoas ou coisas dela depen-
dentes.”™"

Ainda que nao se pretenda percorrer as diversas classifi-
cagdes e meandros da responsabilidade civil, faz-se necessario, ao
menos, mencionar alguns aspectos fundamentais.

Primeiro, a importante evolugédo ocorrida nesse instituto a
partir de Lex Aquilia®, que o aproximou da feigdo atual, pois a execu-
¢ao deixou de recair sobre o corpo do devedor®®, passando a alcangar
apenas o seu patriménio®.

49 DIAS, José de Aguiar. Da Responsabilidade Civil. Atualizagéo: Rui Berford Dias. 11. ed. Rio de Janeiro:
Renovar, 2006. p. 3-4.

No mesmo sentido: STOCO, Rui. Tratado de Responsabilidade Civil. 6. ed. Sdo Paulo: Revista dos Tribunais, 2004.
p. 120-122.

50 A classica divisdo do Direito entre Publico e Privado tem sido cada vez mais criticada. Para um apro-
fundamento nessa tematica, recomenda-se a leitura de: NETTO, Felipe Peixoto Braga. Os Sistemas Duais e sua
Crise: o fim das grandes certezas. Disponivel em <http://www.prmg.mpf.gov.br/index_prod.htm>. Consultado em
18.11.2008.

51 DIAS, Ronaldo Brétas de Carvalho. A Responsabilidade Civil do Estado no Direito Brasileiro. Boletim
Técnico. Belo Horizonte: Escola Superior de Advocacia da OAB/MG, n.° 01. p. 11-38, jan./jun. 2004. p. 11.

52 DIAS, José de Aguiar. Da Responsabilidade Civil. Atualizagéo: Rui Berford Dias. 11. ed. Rio de Janeiro:
Renovar, 2006. p. 26-30.

53 MARKY, Thomas. Curso Elementar de Direito Romano. 8. ed. Séo Paulo: Saraiva, 1995. p. 133.
Neste ponto, sugere-se a leitura do classico “O Mercador de Veneza”, de William Shakespeare. A obra descreve a
astlcia juridica empregada para evitar que um comerciante fosse coagido a pagar o valor de determinado titulo de
crédito com a extragéo de parte do préprio corpo.

54 Ressalvada, evidentemente, a prisao civil pelo inadimplemento voluntario e inescusavel de prestagao
alimentar.
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Em seguida, deve-se fazer referéncia a regra basica, segun-
do a qual cada individuo responde apenas pelos danos que causar
(responsabilidade propria, pessoal ou direta). Excepcionalmente, no
entanto, ha casos em que um sujeito pode ser responsabilizado pelos
danos causados por outra pessoa, ou por objetos e animais. Esta
excegao, denominada de responsabilidade civil pelo fato de outrem,
foi magistralmente tratada por Alvino Lima, ex-professor catedratico
de Direito Civil da USP®%. Sao exemplos de responsabilidade civil pelo
fato de outrem: a dos pais em relagdo aos filhos menores, que este-
jam sob seu patrio poder e em sua companhia, e a do empresario em
relagédo aos atos cometidos por seus prepostos®.

Sobre a responsabilidade pelo fato de outrem, no Direito
italiano, leciona Alberto Trabucchi:

“Ao lado da situagdo normal na qual o dano
é diretamente um produto do sujeito, séo particu-
larmente requladas algumas hipéteses nas quais o
evento danoso ¢é obra direta ou de outras pessoas, ou
de coisas, ou de animais. Nestes casos, como resul-
tara do quanto temos exposto em todo o paragrafo, a
doutrina moderna tende a afirmar com decisdo que a
obrigagdo de ressarcimento prescinde da considera-
¢do dos normais pressupostos de um ilicito.”™”

Constituigao Federal: “Art. 5°. (...)

LXVII - ndo havera prisao civil por divida, salvo a do responsavel pelo inadimplemento voluntario e inescusavel de
obrigagéo alimenticia e a do depositério infiel;”

Sobre a inconstitucionalidade da prisédo civil do depositario infiel, quer se trate de depdsito contratual - como na
alienagao fiduciaria - quer se trate de depdsito judicial, confira-se a decisdo paradigmatica do Supremo Tribunal
Federal: STF, HC. n.° 87.585/TO. Orgdo Julgador: Plenario. Data da decisdo: 03/12/2008. Publicagéo: DJ Data:
12/12/2008. Relator (a) Ministro (a): Marco Aurélio. Decisao por unanimidade.

55 LIMA, Alvino. A Responsabilidade Civil pelo Fato de Outrem. Atualizagdo: Nelson Nery Junior. 2. ed.
Sé&o Paulo: Revista dos Tribunais, 2000. p. 34. “Em seu sentido amplo, a responsabilidade civil pelo fato de outrem
se verifica todas as vezes que alguém responde pelas consequéncias juridicas de um ato material de outrem,
ocasionando ilegalmente um dano a terceiros. Em matéria de responsabilidade pelo fato de outrem, a reparagéo do
dano cabe a uma pessoa que é materialmente estranha a sua realizagdo.”

56 Caédigo Civil artigo 932.

57 TRABUCCHI, Alberto. Istituzioni di Diritto Civile. 42. ed. Padova: CEDAM, 2005. p. 932. “Accanto al
caso normale in cui il danno e direttamente prodotto dal soggetto, sono particolarmente regolate alcune ipotesi nelle
quali I'evento dannoso & opera diretta o di altre persone, o di cose, o di animali. In questi casi, come risultera da
quanto verremo esponendo in tutto il paragrafo, la dottrina moderna tende ad affermare con decisione che I'obbligo

del risarcimento prescinde dalla considerazione dei normali pressupposti di un illecito.”
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Conquanto encontre divergéncias na doutrina, outra classi-
ficacdo relevante é a que distingue a responsabilidade civil de origem
contratual daquela extracontratual:

“Néo constitui opinido pacifica a sustenta-
¢do da doutrina classica da existéncia de duas res-
ponsabilidades distintas — a contratual e a extracon-
tratual.

(...)

A teoria classica da distingdo entre a res-
ponsabilidade contratual e a extracontratual sustenta
a existéncia de uma verdadeira diferenga de nature-
za, separando-as.

(...)

A responsabilidade contratual é, conse-
qlientemente, um efeito do contrato ndo executado,
0 qual nao desaparece, mas toma forma distinta de
uma obrigac¢ao de reparagdo dos danos decorrentes
do inadimplemento.

Dai a razao por que certos autores estudam
a responsabilidade contratual como um dos efeitos
da obrigagé&o, ao passo que a responsabilidade ex-
tracontratual é estudada como uma das fontes das
obrigagées.

(..)

Em sentido oposto, a teoria da unidade
das responsabilidades nega a existéncia de duas
responsabilidades distintas: uma contratual e outra
extracontratual. Para essa doutrina, ambas as res-
ponsabilidades decorrem da culpa, existindo absoluta
similitude entre as mesmas. Tanto na responsabilida-
de contratual como na delitual, o devedor responde
pelos danos decorrentes de sua culpa, ndo se distin-
guindo a culpa contratual da culpa delitual, visto ndo
existir diferenga entre as naturezas dessas culpas. O
ato pelo qual o devedor ndo executa sua obrigagdo
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contratual constitui uma culpa, sendo anormal sua
conduta, tal como a inexecugdo de uma obrigagdo
extracontratual.

(..)

Afastando-se do extremismo das duas te-
orias, autores existem que sustentam que, na sua
esséncia, as duas responsabilidades se confundem,
néo se justificando, substancialmente, a dualidade de
responsabilidades.

Néo existe diferenga fundamental entre as
referidas responsabilidades, mas apenas diferengas
acessorias, de sorte que nao ha uma similitude per-
feita entre elas.

Examinando os elementos constitutivos da
responsabilidade, verificamos, quer no dominio con-
tratual, como no delitual, que as solugbes s&o idénti-
cas.

Trés condigbes s&o necessarias em ambos
0s casos: um dano, uma culpa, e o lago de causalida-
de entre a culpa e o dano.

Verifica-se, portanto, que as duas respon-
sabilidades séo institutos da mesma natureza com
destinos paralelos.

Todavia, essa similitude nao importa em
concluir que nao existam diferencas acessorias in-
contestaveis, que nos levam a obrigacao de aplicar
regras particulares nos casos de responsabilidade
contratual, diferentes das que regem a responsabili-
dade delitual.”®

58 LIMA, Alvino. A Responsabilidade Civil pelo Fato de Outrem. Atualizagdo: Nelson Nery Junior. 2. ed.
Sé&o Paulo: Revista dos Tribunais, 2000. p. 217-221.
Aclarando melhor o conceito, veja-se: CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 5. ed. Sao

Paulo: Malheiros, 2004. p. 37. “Quem infringe dever juridico lato sensu, j& vimos, de que resulte dano a outrem

fica obrigado a indenizar. Esse dever, passivel de violagéo, pode ter como fonte uma relagéo juridica obrigacional

preexistente, isto é, um dever oriundo de contrato, ou, por outro lado, pode ter por causa geradora uma obrigagdo
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Uma das consequéncias praticas da distingdo entre respon-
sabilidade contratual e extracontratual € que, nesta, o 6nus da prova
quanto aos elementos caracterizadores do dever de ressarcir incum-
be ao autor da agdo, enquanto naquela cumpre ao réu demonstrar o
adimplemento do contrato.

Feitas essas consideragdes, resta tratar de um derradeiro
aspecto: ato ilicito ndo é sinbnimo de responsabilidade civif®. Ainda
que a regra, na esmagadora maioria dos casos, seja que o ato ilicito
cause um dano, incidindo a responsabilidade civil, ndo se pode des-
prezar o fato de que existem certos atos ilicitos que ndo causam dano
indenizavel. Ou o inverso: atos que, ndo obstante licitos, acarretam a
responsabilidade civil®®. Explique-se.

Ha certas espécies de ato ilicito cujo resultado ndo é a
producédo de um dano indenizavel. Seu efeito pode se restringir, por
exemplo, a perda de um direito. Assim ocorre com o herdeiro que
sonegar bens, omitindo-os da colagéo, pois perde o direito que sobre
eles poderia ter®'. Outros ilicitos, ainda, ttm como conseqiiéncia uma
autorizagdo para que determinado sujeito pratique um ato. E o que
se verifica quanto a ingratiddo do donatario, cujo efeito é a faculdade,
conferida ao doador, de revogar a doagao®2.

De outra sorte, até mesmo um ato licito, em circunstancias
excepcionais, pode acarretar a responsabilidade civil. E o que se pas-
sa com os atos praticados em estado de necessidade®® que, de algum

imposta por preceito geral de Direito, ou pela propria lei.

E com base nessa dicotomia que a doutrina divide a responsabilidade civil em contratual e extracontratual, isto &,
de acordo com a qualidade da violagdo. Se preexiste um vinculo obrigacional, e o dever de indenizar é conseqlién-
cia do inadimplemento, temos a responsabilidade contratual, também chamada de ilicito contratual ou relativo; se
esse dever surge em virtude da leséo a direito subjetivo, sem que entre o defensor e a vitima preexista qualquer
relagéo juridica que o possibilite, temos a responsabilidade extracontratual, também chamada de ilicito aquiliano

ou absoluto.”
59 NETTO, Felipe Peixoto Braga. Teoria dos llicitos Civis. Belo Horizonte: Del Rey, 2003. p. 14-15.
60 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 5. ed. Sdo Paulo: Malheiros, 2004. p.

40. “Pode haver ilicitude sem dano (conduta culposa e até dolosa que nédo chega a causar prejuizo a outrem) e dano
sem ilicitude (...).”

61 Cadigo Civil artigo 1.992.
62 Codigo Civil artigo 557.
63 Cadigo Civil: “Art. 188. Nao constituem atos ilicitos:

| - os praticados em legitima defesa ou no exercicio regular de um direito reconhecido;

Il - a deterioragdo ou destrui¢do da coisa alheia, ou a leséo a pessoa, a fim de remover perigo iminente.”
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modo, causem danos a outrem®*. Exemplificando, o individuo que co-
lide seu veiculo com automdvel alheio, a fim de se livrar de um se-
questro, ndo comete ato ilicito, em virtude do estado de necessidade.
Porém, ainda assim é obrigado a ressarcir os prejuizos que causou
ao proprietario do veiculo danificado.

Percebendo essas sutilezas, Felipe Peixoto Braga Netto,
valendo-se das licdes de Pontes de Miranda, formulou uma classifi-
cagao dos ilicitos civis, na qual apenas uma de suas espécies, deno-
minada ilicito indenizante, acarreta a incidéncia da responsabilidade
civil. Nas demais, a consequéncia do ato ndo € a obrigacao de repa-
rar um dano®.

7. Responsabilidade Objetiva
e Teoria do Risco.

Dentre os sistemas configuradores da responsabilidade civil,
destacam-se os da responsabilidade subjetiva e objetiva. O primeiro
caracteriza-se pela presenga concomitante de trés requisitos: conduta
antijuridica, dano e nexo de causalidade entre os dois primeiros:

“Em principio, a responsabilidade civil pode
ser definida como a obrigagdo de reparar o dano, im-
posta a todo aquele que, por agdo ou omissao vo-
luntaria, negligéncia ou imprudéncia, violar direito ou
causar dano a outrem (Cédigo Civil art. 159) [equiva-
lente ao art. 927 do Codigo Civil de 2002]. Deste con-
ceito extraem-se 0s seus requisitos essenciais: a) em
primeiro lugar, a verificagdo de uma conduta antijuri-
dica, que abrange comportamento contrario a direito,
seja por comissao ou omissdo, sem necessidade de
indagar se houve ou néo o propdsito de malfazer; b)
em segundo lugar, a existéncia de um dano, tomada

64 Codigo Civil: “Art. 929. Se a pessoa lesada, ou o dono da coisa, no caso do inciso Il do art. 188, nao
forem culpados do perigo, assistir-lhes-a direito a indenizagéo do prejuizo que sofreram.”

Ja na década de setenta, o Supremo Tribunal Federal enfrentou o tema, tendo o Ministro Moreira Alves advertido,
expressamente, que o estado de necessidade ndo exime o autor do dano do dever de indeniza-lo, desde que a
vitima n&o seja culpada pelo perigo: STF, RE. n.° 82.894/RJ. Orgéo Julgador: Segunda Turma. Data da decis&o:
18/11/1975. Publicagao: DJ Data: 26/04/1976. Relator (a) Ministro (a): Thompson Flores. Decisado por unanimidade.
65 NETTO, Felipe Peixoto Braga. Teoria dos llicitos Civis. Belo Horizonte: Del Rey, 2003. p. 89-123.
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a expressdo no sentido de lesdo a bem juridico, seja
este de ordem material ou imaterial, de natureza pa-
trimonial ou ndo-patrimonial; c) e, em terceiro lugar,
o estabelecimento de um nexo de causalidade entre
uma e outro, de forma a precisar-se que o dano de-
corre da conduta antijuridica (...)"®®
Ja a responsabilidade civil objetiva recebe esta denomina-
¢ao pelo fato de que a ela ndo interessa o elemento subjetivo, ou seja,
a acdo ou omissdo voluntaria, negligéncia, impericia ou imprudéncia.
Bastam a demonstragdo do dano e o nexo de causalidade entre ele
e 0 sujeito causador, desde que inexista qualquer causa excludente,
como a culpa exclusiva da vitima:
“A obrigacao de indenizar é imposta em lei
a algumas pessoas, independentemente da pratica
de ato llicito. Pressupbe este uma agdo, ou omis-
séo, voluntaria, negligéncia ou imprudéncia. Por isso,
quando o dano a integridade fisica ou patrimonial de
alguém é causado sem culpa do agente, ndo se pode
afirmar que cometeu delito civil. Se, nesses casos, a
obrigagéao de reparar civiimente o dano néao tem sua
causa geradora no ato ilicito, ndo se deveria falar em
responsabilidade, que é uma idéia moral, insepara-
vel da imputabilidade. Contudo, usa-se o vocéabulo
para significar a obrigagdo de ressarcimento do dano
causado sem culpa, acrescentando-se que é objeti-
va, para distingui-la da responsabilidade propria, que
€ necessariamente subjetiva. Na verdade, porém, o
dever de indenizar o dano produzido sem culpa é an-
tes uma garantia do que propriamente responsabili-
dade.™®”

66 PEREIRA, Caio Mario da Silva. Instituigdes de Direito Civil. Rio de Janeiro: Forense, 1961, v. 1. p. 461.
No mesmo sentido: NETTO, Felipe Peixoto Braga. Responsabilidade Civil. Sdo Paulo: Saraiva, 2008. p. 79. “A
responsabilidade civil, na perspectiva classica, depende, para existir, da presenca simultanea de quatro elementos
fundamentais: a) agdo ou omiss&o; b) dano; c) nexo causal; d) culpa.

E a responsabilidade civil tradicional, de indole subjetiva. Nela, alguém, agindo ou se omitindo culposamente, causa
danos a terceiros, que serdo indenizaveis se houver um nexo causal entre o dano e a conduta culposa.”

67 GOMES, Orlando. Obrigagées. 14. ed. Rio de Janeiro: Forense, 2000. p. 307.

Sobre os fundamentos da responsabilidade objetiva, aprecie-se a seguinte decisdo: STF, Decisdo Monocratica, Al.
n.° 455.846/RJ. Data da decisdo: 11/10/2004. Publicagdo: DJ Data: 21/10/2004. Relator (a) Ministro (a): Celso de
Mello.
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Como destacado por Orlando Gomes, na passagem ante-
rior, a responsabilidade civil objetiva tem uma funcéo garantista, pois
visa a evitar que um dano deixe de ser ressarcido em virtude da difi-
culdade de se provar o dolo ou a culpa de quem o causou. Em regra,
o fundamento dessa garantia é o fato de que algumas atividades, por
sua proépria natureza, geram um risco de lesao aos direitos de outrem.
Assim, quem exerce tais atividades deve assumir os danos dela de-
correntes, ainda que nao atue com dolo ou culpa. A isto se denomina
teoria do risco®.

No ambito do Direito Publico®, o Supremo Tribunal Federal
ja se pronunciou reiteradas vezes, afirmando que o artigo 37, §6° da
Constituicdo Federal™ consagra a responsabilidade objetiva do Esta-
do, baseada na teoria do risco administrativo. Para ilustrar, destaca-
se a seguinte decisdo monocratica do Ministro Celso de Mello:

“Como se sabe, a teoria do risco adminis-
trativo, consagrada em sucessivos documentos cons-
titucionais brasileiros, desde a Carta Politica de 1946,
revela-se fundamento de ordem doutrinaria subjacen-
te a norma de direito positivo que instituiu, em nosso
sistema juridico, a responsabilidade civil objetiva do
Poder Publico, pelos danos que seus agentes, nessa
qualidade, causarem a terceiros (CF, art. 37, § 6°).

Essa concepgao tedrica, que informa o prin-
cipio constitucional da responsabilidade civil objetiva
do Poder Publico, faz emergir, da mera ocorréncia de

68 Sobre as origens da teoria do risco: DIAS, José de Aguiar. Da Responsabilidade Civil. Atualizagao:
Rui Berford Dias. 11. ed. Rio de Janeiro: Renovar, 2006. p. 71-72. “Aceitando-se embora a primazia reclamada por
Marton para a doutrina germanica, o certo € que foram os franceses os divulgadores da teoria objetiva, devendo-se
ao seu trabalho de sistematizagdo o impulso tomado pela teoria. Saleilles e Josserand, vultos dos mais expressivos
da ciéncia juridica, foram os precursores da teoria do risco, nome com que se assentou na literatura francesa a
ordem de idéias afins das defendidas pelos autores alemaes.”

Ao presente estudo ndo interessam as subdivisdes da teoria do risco, como a que diferencia o risco integral do ad-
ministrativo. Para um aprofundamento no tema, recomenda-se a leitura do capitulo XVIII de: MELLO, Celso Antdnio
Bandeira de. Curso de Direito Administrativo. 23. ed. Sdo Paulo: Malheiros, 2007.

69 Reitere-se, aqui, a critica a classica divisdo do Direito em publico e privado, ja mencionada anteriormente.
70 Constituicdo Federal: “Art. 37. (...)

§ 6° - As pessoas juridicas de direito publico e as de direito privado prestadoras de servigos publicos responderao
pelos danos que seus agentes, nessa qualidade, causarem a terceiros, assegurado o direito de regresso contra o
responsavel nos casos de dolo ou culpa.”
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ato lesivo causado a vitima pelo Estado, o dever de
indeniza-la pelos danos sofridos, independentemente
de caracterizagdo de culpa dos agentes estatais (...).

(..)

E certo, no entanto, que o principio da res-
ponsabilidade objetiva nédo se reveste de carater abso-
luto, eis que admite o abrandamento e, até mesmo, a
exclusao da propria responsabilidade civil do Estado,
nas hipéteses excepcionais configuradoras de situa-
¢oes liberatorias - como o caso fortuito e a forga maior
- ou evidenciadoras de ocorréncia de culpa atribui-
vel a propria vitima (RDA 137/233 — RTJ 55/50 - RTJ
163/1107-1109, v.g.).

Impbe-se destacar, neste ponto, na linha
da jurisprudéncia prevalecente no Supremo Tribunal
Federal (RTJ 163/1107-1109, Rel. Min. CELSO DE
MELLQ), que os elementos que compbem a estrutu-
ra e delineiam o perfil da responsabilidade civil obje-
tiva do Poder Publico compreendem (a) a alteridade
do dano, (b) a causalidade material entre o ‘eventus
damni’ e o comportamento positivo (agdo) ou negati-
vo (omissdo) do agente publico, (c) a oficialidade da
atividade causal e lesiva imputavel a agente do Poder
Pablico, que, nessa condigao funcional, tenha incidi-
do, como na espécie, em conduta comissiva, inde-
pendentemente da licitude, ou ndo, do seu compor-
tamento funcional (RTJ 140/636) e (d) a auséncia de
causa excludente da responsabilidade estatal (...).”"

A doutrina diverge acerca do tipo de comportamento susce-
tivel de caracterizar a responsabilidade objetiva no ambito do Direito
Publico. Ha quem sustente que ela decorre de qualquer ato dos agen-
tes publicos, de sorte que a responsabilidade do Estado seria sempre

71 STF, Decisdo Monocratica, Al. n.° 455.846/RJ. Data da decisdo: 11/10/2004. Publicagdo: DJ Data:
21/10/2004. Relator (a) Ministro (a): Celso de Mello.
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objetiva’. Qutros, por sua vez, consideram que somente as condutas
comissivas acarretam a responsabilidade objetiva, de sorte que nas
omissdes do Poder Publico faz-se necessario considerar também a
culpa™.

Na jurisprudéncia do Supremo Tribunal Federal predomina
este segundo entendimento, conforme se verifica da seguinte ementa:

“Tratando-se de ato omissivo do poder pu-
blico, a responsabilidade civil por tal ato é subjetiva,
pelo que exige dolo ou culpa, esta numa de suas trés
vertentes, a negligéncia, a impericia ou a imprudén-
cia, ndo sendo, entretanto, necessario individualiza-
la, dado que pode ser atribuida ao servigo publico, de
forma genérica, a falta do servico.

A falta do servigo - faute du service dos
franceses - ndo dispensa o requisito da causalidade,
vale dizer, do nexo de causalidade entre a agdo omis-
siva atribuida ao poder publico e o dano causado a
terceiro.”™

Em matéria criminal, por exemplo, considera-se que o Po-
der Publico responde pelos danos causados por criminosos que se
evadiram de estabelecimento prisional, quando evidente a deficiéncia

72 Nesse sentido: BASTOS, Celso Ribeiro. Curso de Direito Administrativo. 3. ed. Sdo Paulo: Saraiva,
1999. p. 190; e MEDAUAR, Odete. Direito Administrativo Moderno. 4. ed. Sdo Paulo: Revista dos Tribunais, 2000.
p. 430.

73 Por exemplo: MELLO, Celso Antonio Bandeira de. Curso de Direito Administrativo. 23. ed. Séo Paulo:
Malheiros, 2007; e FIGUEIREDO, Lucia Valle. Curso de Direito Administrativo. 9. ed. Sdo Paulo: Malheiros, 2008.
74 STF, RE. n.° 369.820/RS. Orgao Julgador: Segunda Turma. Data da decisao: 04/11/2003. Publicag&o:

DJ Data: 27/02/2004. Relator (a) Ministro (a): Carlos Velloso. Decis&o por unanimidade.

Em prol desse entendimento pode-se acrescentar o fato de que o artigo 21, XXIll, d da Constituicdo Federal, altera-
do pela Emenda Constitucional n°® 49/2006, dispde que a responsabilidade da Unido por danos nucleares independe
de culpa. Ora, se a responsabilidade do Estado fosse sempre objetiva, simplesmente por for¢a do artigo 37, § 6°,
nao faria sentido que o artigo 21, XXIII, c repetisse a regra. Dai se conclui que existem, sim, casos de responsabi-
lidade subjetiva do Estado.
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em sua fiscalizagdo™. A contrario sensu, ndo havendo prova cabal
dessa falha inexiste o dever de indenizar’.

Encerra-se essa breve incursdo no Direito Publico mencio-
nando a decisdo do Conselho de Estado da Franga, que reconhe-
ceu a responsabilidade desse Estado por ato omissivo, determinando
que indenizasse os trabalhadores que desenvolveram moléstias em
decorréncia da exposi¢cdo ao amianto. Referido 6rgéo baseou-se no
fato de que diversos estudos cientificos ja demonstravam o potencial
lesivo do amianto. Nao obstante, foi somente em 1977 que a Franga
adotou a primeira medida concreta visando a proteger a saude das
pessoas que laboravam em contato com essa substancia’.

No ambito do Direito Privado brasileiro, assim dispde o arti-
go 927 do Cadigo Civil:

“Art. 927. Aquele que, por ato ilicito (arts.
186 e 187), causar dano a outrem, fica obrigado a
repara-lo.

Paragrafo tnico. Havera obrigacdo de repa-
rar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normal-
mente desenvolvida pelo autor do dano implicar, por
Sua natureza, risco para os direitos de outrem.”

Enquanto o caput consagra, como regra geral, a respon-

75 STF, RE. n.° 409.203/RS. Org&o Julgador: Segunda Turma. Data da decis&o: 07/03/2006. Publicag&o:
DJ Data: 20/04/2007. Relator (a) Originario Ministro (a): Carlos Velloso, Relator (a) para o acérddo Ministro (a) Joa-
quim Barbosa. Decisdo por maioria.

Trata-se de crime de estupro praticado por foragidos do sistema penitenciario estadual, tendo sido reconhecida a
omisséo do Estado na fiscalizagdo do cumprimento da pena, uma vez que os condenados ja haviam fugido sete
vezes e, mesmo assim, ndo havia sido determinada a regresséo de regime. Considerou-se, destarte, que a simples
aplicagéo da Lei de Execugdes Penais seria suficiente para obstar a ocorréncia do fato.

76 STJ, REsp. n.° 858.511/DF. Orgdo Julgador: Primeira Turma. Data da decis&o: 19/08/2008. Publica-
¢ao: DJ Data: 15/09/2008. Relator (a) Originario Ministro (a): Luiz Fux, Relator (a) para o acérddo Ministro (a) Teori
Albino Zavascki. Decisdo por maioria.

Trata-se de pessoa morta em virtude de “bala perdida”, disparada, durante tiroteio, por menor que se encontrava
foragido de estabelecimento destinado ao cumprimento de medida sécio-educativa de semiliberdade. Neste contex-
to, o Superior Tribunal de Justiga considerou ndo haver nexo de causalidade, pois a ocorréncia do tiroteio nao foi
consequéncia direta de uma falha no servigo prestado pelo Estado.

7 VILLELA, Jo&o Baptista. Por uma responsabilidade civil eminente do Estado. Quorum. Ano |, n.° 01. p.
12-13, abr. 2004. p. 12.
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sabilidade subjetiva, o paragrafo unico do mencionado artigo prevé
hipéteses excepcionais em que a responsabilizagdo independe de
culpa.

Quanto ao paragrafo unico, perceba-se que a responsabi-
lidade objetiva ali prevista apresenta fundamentos diversos. Em pri-
meiro lugar, tem-se a responsabilidade decorrente de previséo legal,
que podera incidir sobre qualquer atividade, independentemente de
sua natureza, pois guiada por argumentos de politica legislativa’.
Ja a parte final do dispositivo, valendo-se de conceito juridico inde-
terminado™, trata da responsabilidade objetiva baseada na teoria do
risco®.

Note-se que o citado artigo 927 n&o € o unico dispositivo do
Cadigo Civil que trata da responsabilidade objetiva. Existem outros,
como os artigos 931 e 932, que assim dispbem:

78 NETTO, Felipe Peixoto Braga. Responsabilidade Civil. Sdo Paulo: Saraiva, 2008. p. 80-81. “Na res-
ponsabilidade objetiva prevista na primeira parte do dispositivo citado [refere-se ao artigo 927, paragrafo unico, do
Cadigo Civil de 2002] (‘Havera obrigagdo de reparar o dano, independentemente de culpa, nos casos especificados
em lei’), o dever de reparar prescinde de culpa; esta previsto em lei, e ndo depende, para existir, sequer da teoria do
risco.

A responsabilidade objetiva ex lege, portanto, tem autonomia conceitual em relagcdo a responsabilidade — também
objetiva — resultante da teoria do risco.

Nessa, para que a obrigagao de reparar tenha lugar, é preciso que a atividade normalmente desenvolvida pelo autor
do dano implique, por sua natureza, riscos para os direitos alheios. Naquela (‘Havera obrigagéo de reparar o dano,
independentemente de culpa, nos casos especificados em lei’), o risco ndo é necessario, embora possa, no caso
concreto, existir.”

79 Segundo a estrutura classica, a norma juridica descreve fatos e lhes comina efeitos juridicos, podendo
também estabelecer uma sangao.

As normas com conceitos indeterminados tém estrutura distinta. Elas ndo descrevem fatos. Simplesmente fixam
diretivas de contetido axiolégico que permitem identificar se uma conduta é ou ndo conforme a norma. Se, por
um lado, apresentam a vantagem de permitir a adaptagdo do Direito as evolugdes sociais sem necessidade de
alteracéo do texto legal, por outro, exigem redobrado esforgo interpretativo para evitar exageros em sua aplicagao.
Sobre o tema, consulte-se: THEODORO JUNIOR, Humberto. O Contrato e sua Funcéo Social. 2. ed. Rio de Janeiro:
Forense, 2004. p. 115-128.

Sobre a interpretagdo de normas com conceitos indeterminados, aprecie-se também: GOMES, José Jairo. Direito
Civil. Belo Horizonte: Del Rey, 2006. p. 27-28.

80 LIMA, Alvino. A Responsabilidade Civil pelo Fato de Outrem. Atualizagao: Nelson Nery Junior. 2. ed.
Sao Paulo: Revista dos Tribunais, 2000. p. 346. “A teoria da atividade perigosa é, portanto, um aspecto ou modalida-
de da teoria do risco e, como tal, aplicam-se-lhe os mesmos principios que fundamentam ou justificam esta teoria.
O autor do dano decorrente da atividade perigosa age, em via de regra, para tirar proveito de sua atividade. E justo
que a ele caiba e néo a vitima, os riscos de sua atividade, que, em virtude de sua prépria natureza ou dos meios
empregados, cria ou aumenta o perigo, contra terceiros — ubi emolumentum ibi onus -, quem guarda os beneficios
que o acaso de sua atividade Ihe proporciona, deve inversamente, suportar os males decorrentes da sua propria
atuagao.”

127




REVISTA ACADEMICA DA EMAG NUMERO 1

“Art. 931. Ressalvados outros casos pre-
vistos em lei especial, os empresarios individuais
e as empresas respondem independentemente de
culpa pelos danos causados pelos produtos pos-
tos em circulagéo.”

“Art. 932. S&o também responsaveis
pela reparagao civil:

(...)

Il - o empregador ou comitente, por seus
empregados, servigais e prepostos, no exercicio
do trabalho que lhes competir, ou em razao dele;”

Mesmo fora do Cédigo Civil sdo muitos os regimes juridi-
cos especificos nos quais se aplica a responsabilidade objetiva. As
relagdes de consumo sdo um bom exemplo®'. Porém, ndo é o escopo
deste estudo detalhar tais regimes, sendo suficientes as linhas gerais
delineadas até aqui. Por isso, passa-se, agora, a enfocar resumida-
mente as causas suscetiveis de afastar a responsabilidade civil.

8. As excludentes de responsabilidade civil.

Como ja dito, a responsabilidade civil objetiva caracteriza-se
pela presenca concomitante de trés requisitos: um dano indenizavel,
uma conduta comissiva ou omissiva € o nexo de causalidade entre
eles, dispensada a prova do elemento subjetivo (dolo ou culpa), uma
vez que o dever de ressarcir decorre de disposi¢cdo legal expressa
ou do risco inerente a propria atividade. Presentes esses requisitos,
apenas em hipoteses excepcionais pode ser afastada a responsabili-
zacao, como adverte Alvino Lima:

“Se a responsabilidade é determinada ‘in-
dependentemente de culpa’, é 6bvio que ndo se tem
em conta a culpabilidade do autor do ato danoso, e,
conseqlientemente, estamos em face de uma res-

81 O Codigo de Defesa do Consumidor cuida da responsabilidade objetiva em seus artigos 12 a 18.
Décadas antes do Cédigo de Defesa do Consumidor, no entanto, j& havia normas tratando da responsabilidade ob-
jetiva em situagdes peculiares. Apenas para ilustrar, veja-se o artigo 26 do Decreto do Poder Legislativo n® 2.681, de
07 de dezembro de 1912, que dispunha sobre a responsabilidade objetiva das empresas exploradoras de ferrovias
pelos danos que sua atividade causasse as propriedades situadas as margens das estradas de ferro.
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ponsabilidade objetiva. Pouco importa que o autor do
dano tenha ou ndo empregado ‘medidas preventivas
tecnicamente adequadas’ para evitar o dano, ou seja,
pouco importa que ele tenha sido rigorosamente di-
ligente, extremamente cauteloso. A lei impondo-lhe
objetivamente a responsabilidade, nao Ihe permite a
prova em conftrario de sua diligéncia ou mesmo ultra-
diligéncia. S6 a forca maior, o caso fortuito, a culpa
da propria vitima ou de terceiro poderdo eximi-lo da
responsabilidade.?

No trecho citado estao elencadas as chamadas causas ex-
cludentes da responsabilidade civil: caso fortuito, forga maior, culpa
exclusiva da vitima e culpa exclusiva de terceiro.

Caso fortuito e forga maior consubstanciam tema que esta
longe de ser pacifico na doutrina. Ainda que a generalidade dos au-
tores esteja de acordo quanto a distingdo entre esses conceitos, ha
forte divergéncia acerca da definicdo de cada um?®. Ora eles sdo ex-
tremados pelo fato de que o caso fortuito relaciona-se a comporta-
mentos humanos, como a guerra ou a greve, enquanto a forga maior
decorreria de acontecimentos da natureza, como terremoto, enchen-
te, etc., ora se entende que a distingao residiria na imprevisibilidade
do caso fortuito, ao passo que a forga maior, ainda que previsivel,
seria inevitavel.

Felizmente, ndo é preciso ater-se a bizantina discusséo

82 LIMA, Alvino. A Responsabilidade Civil pelo Fato de Outrem. Atualizagdo: Nelson Nery Junior. 2. ed.
Sé&o Paulo: Revista dos Tribunais, 2000. p. 342-345.
83 Veja-se, por todos, o esclarecimento de Orlando Gomes: GOMES, Orlando. Obrigagdes. 14. ed. Rio

de Janeiro: Forense, 2000. p. 148-149. “Duas teorias contrapdem-se: a objetiva ou positiva e a subjetiva ou nega-
tiva. Pela primeira, o caso fortuito caracteriza-se pela imprevisibilidade ou irresistibilidade do evento determinante
da impossibilidade de cumprir a obrigagdo. Define-se, portanto, pela natureza do acontecimento. Pela segunda,
considera-se a auséncia de culpa, quaisquer que sejam os elementos intrinsecos do acontecimento.

()

A raiz dessa divergéncia prosperou a distingao entre caso fortuito e forga maior. O primeiro se caracteriza pela im-
previsibilidade do acontecimento e o segundo por sua irresistibilidade. Forga maior seria: ‘vis cui resisti non potest .
Caso fortuito, ‘cui praevideri non potest’. Outros critérios distintivos foram sugeridos, mas todo o esforgo da doutrina
para bifurcar o acaso resultou numa confus&o, que hoje se procura evitar, ou mesmo contornar, eliminando-a pura
e simplesmente, atenta a circunstancia de que ¢ igual o efeito atribuido pela lei. Intil, com efeito, sob o ponto de
vista pratico, a distingdo.”

129




REVISTA ACADEMICA DA EMAG NUMERO 1

doutrinaria, uma vez que o Cédigo Civil®* |hes atribui a mesma con-
sequéncia pratica: exclusdo da responsabilidade civil quando o dano
decorrer, exclusivamente, de caso fortuito ou forga maior®. O Supe-
rior Tribunal de Justica também nao costuma fazer distingdo entre
esses conceitos®.

Prosseguindo, a segunda causa excludente da responsabi-
lidade civil é a culpa exclusiva da vitima, que, como o proprio nome
sugere, consiste na circunstancia de o dano ter sido causado, uni-
camente, por uma conduta comissiva ou omissiva da vitima. Neste
caso, também nao ha que se falar em responsabilidade civil, pois
exigir a reparagcdo de um dano causado por si mesmo constituiria
comportamento contraditério®”, além de violar a boa-fé®.

Por fim, a ultima causa excludente é a culpa exclusiva de
terceiro. Logicamente, quando se busca a reparagdo de um dano
contra pessoa que em nada contribuiu para que ele ocorresse, nao
se afigura presente o nexo de causalidade, pressuposto da respon-
sabilidade civil.

Perceba-se, entdo, que as excludentes arroladas acima
afastam o proprio nexo de causalidade. Tal conclusdo é partilhada

84 Cadigo Civil: “Art. 393. O devedor néo responde pelos prejuizos resultantes de caso fortuito ou forga
maior, se expressamente nao se houver por eles responsabilizado.

Paragrafo Gnico. O caso fortuito ou de forga maior verifica-se no fato necessario, cujos efeitos ndo era possivel
evitar ou impedir.”

85 GOMES, Orlando. Obrigagdes. 14. ed. Rio de Janeiro: Forense, 2000. p. 149. “Todo fato alheio & von-
tade do devedor, que o impossibilite de cumprir a obrigagéo, considera-se caso fortuito, para o efeito de exonera-lo

de responsabilidade. Tanto faz que seja um evento natural, externo, como que diga respeito a prépria pessoa do

devedor.”

86 Por exemplo: STJ, REsp. n.° 738.833/RJ. Orgéo Julgador: Primeira Turma. Data da decisdo:
08/08/2006. Publicagdo: DJ Data: 28/08/2006. Relator (a) Ministro (a): Luiz Fux. Decisdo por unanimidade.

87 Sobre a vedagao do comportamento contraditério (venire contra factum proprio), recomenda-se a lei-

tura da obra: SCHREIBER, Anderson. A Proibigdo do Comportamento Contraditério. 2. ed. Rio de Janeiro: Renovar,
2007.

88 JUNIOR, Humberto Theodoro. O Contrato e sua Fungéo Social. 2. ed. Rio de Janeiro: Forense, 2004.
p. 29. “N&o se presta a teoria da boa-fé objetiva para credenciar o juiz a alterar a substancia do contrato, ainda que
pactuado de ma-fé, por uma das partes, visto que o acordo de vontades continua sendo o fundamento desse tipo
de negdcio bilateral. O juiz pode interpreta-lo e suprir-lhe lacunas, segundo os usos e costumes. Pode decotar-lhe
clausulas ou condigdes ilicitas ou imorais. Nao lhe cabe, porém, a pretexto de apoiar-se na boa-fé, recriar o conte-

udo do contrato, em moldes diferentes daqueles fixados pelo acordo bilateral de vontades que |he deu origem.”
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pela generalidade dos autores®®, mesmo por aqueles que pretendem
conferir maxima extensdo a responsabilidade objetiva®.

O que se discute, portanto, ndo é a existéncia de tais exclu-
dentes, mas sim os limites de sua aplicagcdo, sobretudo em face da
responsabilidade objetiva que, como ja alertado, constitui mais uma
garantia da vitima do que propriamente uma responsabilidade. Sua

89 Consulte-se, por todos: DIAS, José de Aguiar. Da Responsabilidade Civil. Atualizagdo: Rui Berford
Dias. 11. ed. Rio de Janeiro: Renovar, 2006. p. 131-132. “Convém esclarecer, aqui, que todos os casos de respon-
sabilidade civil obedecem a quatro séries de exigéncias comuns: a) o dano, que deve ser certo, podendo, entretanto,
ser material ou moral; b) e a relagdo de causalidade, a causal connexion, lago ou relagéo direta de causa e efeito
entre o fato gerador da responsabilidade e o dano séo seus pressupostos indispensaveis; c) a forga maior e a
exclusiva culpa da vitima tém, sobre a agao de responsabilidade civil, precisamente porque suprimem esse laco de
causa e efeito, o mesmo efeito preclusivo; d) as autorizagdes judiciarias e administrativas ndo constituem motivo de
exoneragao de responsabilidade.”

90 Nelson Nery Junior, por exemplo, entende que a responsabilidade do Estado, prevista no art. 37, §
6° da Constituicéo Federal, é sempre objetiva, quer se trate de ato comissivo ou omissivo. Mesmo adotando essa
interpretacéo extensiva da responsabilidade do Estado - contraria a jurisprudéncia dominante do STF, como ja se
demonstrou — ainda assim o referido autor concorda com o fato de que as excludentes de responsabilidade civil
afastam o nexo de causalidade: LIMA, Alvino. A Responsabilidade Civil pelo Fato de Outrem. Atualizagéo: Nelson
Nery Junior. 2. ed. Sao Paulo: Revista dos Tribunais, 2000. p. 205-212. “Com a devida venia, entendemos que a CF
37, § 6° consagra, sim, a responsabilidade objetiva da administragéo publica, pela teoria do risco, quer se trate de
conduta comissiva ou omissiva dos agentes ou servidores do poder publico. Os requisitos constitucionais para que a
administragdo publica tenha o dever de indenizar, bem como o administrado o direito de receber a indenizagéo, sdo
apenas dois: a) a existéncia do dano, patrimonial e/ou moral; b) o nexo de causalidade entre a conduta (omissiva ou
comissiva) da administragéo e o dano.

(-.r)

O fundamento dessa responsabilidade objetiva € o risco administrativo, ou seja, o risco da atividade do Estado,
que foi criado para servir a comunidade e ndo para causar-lhe problemas. Caso a atividade estatal crie problemas
e cause danos ao particular, este tem direito de ver-se ressarcido pelos prejuizos que sofreu e de ser indenizado
pelo dano moral quando isto se verificar. Da mesma forma, outro angulo do mesmo fenémeno, quer dizer, o dever
de a administragdo indenizar é também fundado no principio da boa-fé objetiva, pois o administrado cré, com boa-
fé objetiva, que o Estado tem de exercer os seus misteres para o beneficio da populagéo, sendo certo que néo foi
idealizado para provocar e causar danos.

()

Mesmo pela teoria do risco ha situagdes que desobrigam a administragédo do dever de indenizar. A doutrina e
jurisprudéncia denominam de causas de exclusdo da responsabilidade civil determinadas circunstancias que, se
presentes e comprovadas, excluiriam o dever de o poder publico indenizar. A administragao publica ndo sera res-
ponsavel pela indenizagdo quando houver culpa exclusiva da vitima. A doutrina e jurisprudéncia dominantes cos-
tumam incluir, além da culpa exclusiva da vitima, a forga maior como causa de exclusdo da responsabilidade civil
da administragéo publica.

()

Do ponto de vista técnico, essas denominadas causas de exclusdo da responsabilidade civil sdo acontecimentos
que excluem, na verdade, o nexo de causalidade entre conduta e dano. Se a culpa pelo acidente foi exclusiva da
vitima foi porque a conduta da administragdo, comissiva ou omissiva, ndo deu causa ao dano; se o dano se verificou
pelo sé acontecimento invencivel da natureza (forga maior), é porque ndo ha relagéo entre a conduta da adminis-

tracdo e 0 mesmo dano.”
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fungédo, repita-se, é evitar que um dano deixe de ser ressarcido em
virtude da dificuldade de se provar o dolo ou a culpa de quem o causou.

Assim, em relagdo a responsabilidade objetiva, as exclu-
dentes devem ser aplicadas com parcimdnia, sob pena de subverte-
rem a propria finalidade desse regime especial®'.

Na pratica, entretanto, ndo ¢é isto o que se verifica. Quando
se trata de responsabilizar o Estado ou suas concessionarias de ser-
vigo publico, a jurisprudéncia € prodiga na aplicagéo das excludentes.
Dentre os muitos exemplos, mencione-se o reconhecimento de caso
fortuito ou forga maior, exonerando as concessionarias de transporte
publico quando passageiros de 6nibus®? ou usuarios do metré® sao
assaltados nesses locais. O argumento é que a incidéncia da res-
ponsabilidade objetiva nessas situacdes converteria o Estado e suas
concessionarias em seguradores universais, ja que ndo foram os cau-
sadores imediatos do dano®.

Prova inequivoca dessa tendéncia foi dada pelo leading
case que restringiu a aplicacdo da responsabilidade objetiva dos
prestadores de servigo publico apenas aos danos sofridos pelos usu-
arios desse servigo, de sorte que as demais vitimas competiria provar
a falha (faute du service), sob pena de ndo serem ressarcidas. Nas
palavras do Relator, Ministro Carlos Velloso:

91 NETTO, Felipe Peixoto Braga. Responsabilidade Civil. Sdo Paulo: Saraiva, 2008. p. 89. “As excluden-
tes de caso fortuito ou forga maior devem ser encaradas com temperamento nas hipéteses de responsabilidade
objetiva, s6 podendo ser aceitas em hipéteses altamente excepcionais, uma vez que o risco € do empreendedor,
néo do consumidor.”

Exemplo dessa aplicagéo restritiva das excludentes encontra-se na sumula 187 do Supremo Tribunal Federal: “A
responsabilidade contratual do transportador, pelo acidente com o passageiro, nao ¢ elidida por culpa de terceiro,

contra o qual tem agao regressiva.”

92 STJ, REsp. n.° 331.801/RJ. Orgao Julgador: Quarta Turma. Data da decisao: 05/10/2004. Publicagéo:
DJ Data: 22/11/2004. Relator (a) Ministro (a): Fernando Gongalves. Decis&o por unanimidade.
93 STJ, REsp. n.° 402.708/SP. Orgao Julgador: Segunda Turma. Data da decisao: 24/08/2004. Publica-

¢ao: DJ Data: 28/02/2005. Relator (a) Ministro (a): Eliana Calmon. Decis&o por unanimidade.

94 Veja-se a critica do professor Jodo Baptista Villela a esse raciocinio: VILLELA, Jodo Baptista. Por
uma responsabilidade civil eminente do Estado. Quorum. Ano 1, n.° 01. p. 12-13, abr. 2004. p. 13. “E inexplicavel e
escandaloso o siléncio em que o estamento juridico brasileiro se mantém quanto a responsabilidade civil do Estado
por falha na represséo da criminalidade. Que seja de meu conhecimento, jamais houve no Brasil uma Unica agéo
na qual se tivesse condenado o Estado a reparar prejuizos por morte, lesdo corporal ou perdas econémicas em
decorréncia de conduta criminosa de terceiros. Alguém dira: admitida, como regra, a solu¢édo de reparar, o Estado
ird a ruina. E um argumento ad terrorem. Como a Constituigdo da Republica ndo prevé a ruina ou a autodissolugdo
do Estado, haveria que encontrar outro caminho. Que s6 poderia ser o da seguranga para todos, este sim, bem
expresso na letra e no espirito da Constituicéo.”
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“Néo se discute, no caso, a responsabi-
lidade objetiva da concessionaria de servigo publico
— servigo de transporte coletivo. O que se discute é
se a responsabilidade objetiva dos concessionarios se
estende aos ndo-usuarios do servigo.

(..)

A responsabilidade objetiva das pessoas
privadas prestadoras de servigo publico ocorre em
relagdo ao usuario do servigco e ndo relativamente a
pessoas nao integrantes dessa relagao.

(..)

Essa me parece, na verdade, a melhor inter-
pretagéo do dispositivo constitucional, no concernente
as pessoas privadas prestadoras de servigo publico: o
usuario do servigo publico que sofreu um dano, causa-
do pelo prestador do servigo, ndo precisa comprovar a
culpa deste. Ao prestador do servigo é que compete,
para o fim de mitigar ou elidir a sua responsabilida-
de, provar que o usuario procedeu com culpa, culpa
em sentido largo. E que, conforme ligdo de Romeu
Bacellar, ‘¢ o usuario detentor do direito subjetivo de
receber um servigo publico ideal’. A ratio do dispositivo
constitucional que estamos interpretando parece-me
mesmo esta: porque o ‘usuario é detentor do direito
subjetivo de receber um servigo publico ideal’, ndo
se deve exigir que, tendo sofrido dano em razdo do
servigo, tivesse de provar a culpa do prestador desse
servigo.

Fora dai, vale dizer, estender a nao-usua-
rios do servigo publico prestado pela concessionaria
ou permissionaria a responsabilidade objetiva — CF,
art. 37, § 6° — seria ir além da ratio legis.™®

No ambito privado, porém, as excludentes de responsabi-

95 STF, RE. n.° 262.651/SP. Orgao Julgador: Segunda Turma. Data da decisao: 16/11/2004. Publicag&o:
DJ Data: 06/05/2005. Relator (a) Ministro (a): Carlos Velloso. Decisdo por maioria.
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lidade civil tém alcance mais restrito. A jurisprudéncia consolidou-se
no sentido de que algumas atividades, por sua propria natureza, sdo
suscetiveis de causar dano aos direitos de outrem. Por isso, nessas
atividades, a responsabilizagcéo faz parte do risco natural do negécio,
sendo até previsivel, razao pela qual a incidéncia das excludentes se
restringe a casos absolutamente excepcionais.

As atividades bancarias sdo um bom exemplo. A ocorréncia
de furtos e roubos no interior das agéncias® ou do estacionamento
do banco?, a entrega indevida de cartdes®, bem como a vulnerabi-
lidade de seus sistemas eletronicos®, acarretam a responsabilidade
objetiva da instituicdo financeira, sendo inaplicaveis as excludentes

96 STJ, REsp. n.° 787.124/RS. Orgao Julgador: Primeira Turma. Data da decisdo: 20/04/2006. Publica-
cao: DJ Data: 22/05/2006. Relator (a) Ministro (a): José Delgado. Decis&o por unanimidade.

“Ementa:

(...) Restando incontroverso nos autos a ocorréncia de assalto em agéncia bancaria, que resultou na morte do
genitor dos autores da acgéo indenizatoria (...).

Descabido, ainda, o argumento de que houve forga maior a ensejar a excluséo da responsabilidade do recorrente.
Em diversos precedentes deste Pretério, restou assentada a orientagéo de que, em raz&o da previsibilidade, o roubo
ndo caracteriza hipétese de forga maior, capaz de elidir o nexo de causalidade, indispensavel a configuragdo do
dever indenizatério.”

97 STJ, REsp. n.° 1.045.775/ES. Orgéo Julgador: Terceira Turma. Data da decis&o: 23/04/2009. Relator
(a) Ministro (a): Massami Uyeda. Decisdo por unanimidade.
98 STJ, REsp. n.° 703.129/SP. Orgao Julgador: Terceira Turma. Data da decis&o: 21/08/2007. Publicagéo:

DJ Data: 06/11/2007. Relator (a) Ministro (a): Carlos Alberto Menezes Direito. Decis@o por unanimidade.

“Ementa:

(...) Nao é possivel identificar a excludente de culpa exclusiva de terceiro sob a égide do Cédigo de Defesa do
Consumidor quando o banco entrega cartdo de crédito a terceira pessoa que néo o titular da conta, considerando
que direta ou indiretamente participa da operacéo por meio de seus sistemas de controle em operagdes da espécie.”
99 STJ, REsp. n.° 557.030/RJ. Orgao Julgador: Terceira Turma. Data da decis&o: 16/12/2004. Publicag&o:
DJ Data: 01/02/2005. Relator (a) Ministro (a): Nancy Andrighi. Decisdo por unanimidade.

“Ementa:

(...) Reconhecida a possibilidade de violagéo do sistema eletrénico e, tratando-se de sistema préprio das instituicées
financeiras, ocorrendo retirada de numerario da conta corrente do cliente, ndo reconhecida por este, impde-se o re-
conhecimento da responsabilidade objetiva do fornecedor do servigo, somente passivel de ser ilidida nas hipoteses
do § 3° do art. 14 do CDC.”

No mesmo sentido o entendimento doutrinario: LUCCA, Newton de. Aspectos Atuais da Protegdo aos Consumidores
no Ambito dos Contratos Informaticos e Telematicos. In: LUCCA, Newton de, SIMAO FILHO, Adalberto (Coord.).
Direito e Internet: Aspectos Juridicos Relevantes. Sao Paulo: Quartier Latin, 2008. v. 2. p. 66-71. (...) ocorrendo a
invasdo por um hacker ou por um cracker no sistema telematico do banco, com prejuizo aos seus correntistas, po-
deria ser invocada a exclus&o de responsabilidade dos bancos com base no art. 12, § 3°, inciso Ill, do nosso CDC?
()

Parece néo haver duvida, assim, no que se refere aos problemas apontados — falhas no equipamento eletronico

ou nos programas de computador e erros no processamento de dados -, de que a responsabilidade civil dos esta-

belecimentos bancarios desponta indeclinavel, como ja ficou dito anteriormente, quer ela derive da teoria do risco
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de caso fortuito e forga maior, porque essas situagdes sao previsiveis
e constituem risco inerente a propria atividade, também chamado de
risco interno do negdcio.

Diversamente, a culpa exclusiva da vitima é motivo idéneo
para afastar a responsabilidade civil, porque a utilizagdo indevida do
produto ou servigo, por quem foi devidamente informado a respeito de
suas caracteristicas, ndo se insere no risco natural do negdcio (risco
interno). Ao contrario, consubstancia fator externo e absolutamente
imponderavel, pelo qual o empresario nao pode ser responsabilizado,
por ndo haver nexo de causalidade entre sua conduta e o dano. Do
contrario, haveria enriquecimento ilicito da vitima, em decorréncia de
um comportamento contraditorio’® (pleitear de outrem o ressarcimen-
to de um dano causado por si mesmo).

Por fim, a culpa exclusiva de terceiro insere-se numa posi-
¢do intermediaria. Nao é peremptoriamente afastada — como o caso
fortuito ou a forga maior — nem, tampouco, elimina automaticamente
0 nexo de causalidade — tal como ocorre com a culpa exclusiva da
vitima.

A questao deve ser analisada caso a caso, pois a culpa ex-
clusiva de terceiro somente é idénea para afastar a responsabilidade
civil objetiva quando decorrer de evento absolutamente imprevisivel
e inevitavel, corporificando um risco externo ao negécio. Atendo-se
ao exemplo dos servigos bancarios, a ocorréncia de furto ou roubo
de taldes de cheque, durante o transporte por empresa terceirizada,
nao afasta a responsabilidade da instituicao financeira, visto que se
trata de risco previsivel e inerente a essa atividade. Ou seja, a cul-
pa exclusiva de terceiro, nas hipoteses de responsabilidade objetiva,
pressupbe a perfeita execugdo das atividades a cargo do devedor,

empresarial, num dos caminhos possiveis de raciocinio, quer ela decorra do regime de responsabilidade de nosso
Cadigo de Defesa do Consumidor, segundo outro angulo de andlise. Assinale-se que a teoria do risco empresarial
— direta ou indiretamente — vem sendo progressivamente acolhida pela jurisprudéncia patria, especialmente pelo
nosso Superior Tribunal de Justica (...).”

100 Sobre a vedagao do comportamento contraditério (venire contra factum proprio), recomenda-se a lei-
tura da obra: SCHREIBER, Anderson. A Proibigdo do Comportamento Contraditério. 2. ed. Rio de Janeiro: Renovar,
2007.
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aplicando-se apenas quando decorrente de ato absolutamente impre-
visivel e inevitavel de um terceiro™".

Em suma, nas “atividades de risco”, segundo o conceito ju-
ridico indeterminado do artigo 927, paragrafo unico, do Cadigo Civil,
nao se aplicam as excludentes de responsabilidade, salvo a culpa
exclusiva da vitima e a culpa exclusiva de terceiro (esta ultima apenas
em caso de risco externo ao negdcio).

Note-se, por derradeiro, que as excludentes de responsabi-
lidade civil, ora examinadas, ndo se confundem com as excludentes
de ilicitude do ato juridico, com esclarece Felipe Peixoto Braga Netto:

“Néo se deve confundir excludentes de ili-
citude (estado de necessidade, legitima defesa, e
exercicio regular de direito) com as excludentes de
responsabilidade civil (caso fortuito, forga maior e cul-
pa exclusiva da vitima).

As excludentes de licitude retiram a con-
trariedade ao direito da conduta, mas néo isentam,
de modo absoluto, o responsavel pela reparagéo dos
danos (no estado de necessidade o ato, apesar de
licito, é indenizavel; na legitima defesa com erro na
execucdo, embora licita, gera o dever de indenizar os
terceiros atingidos). Ja as excludentes de responsa-

101 STJ, REsp. n.° 759.791/RO. Orgao Julgador: Terceira Turma. Data da decisdo: 03/04/2008. Publica-
¢ao: DJ Data: 15/04/2008. Relator (a) Ministro (a): Sidnei Beneti. Decisdo por unanimidade.

“Ementa:

Il - A excluséo da responsabilidade do fornecedor por ato de terceiro pressupde a inexisténcia de defeito no servico
prestado. Recurso especial conhecido e provido.”

Igualmente relevante:

STJ, REsp. n.° 685.662/RJ. Orgéo Julgador: Terceira Turma. Data da deciso: 10/11/2005. Publicagao: DJ Data:
05/12/2005. Relator (a) Ministro (a): Nancy Andrighi. Decisdo por unanimidade.

“Ementa:

(...) Segundo a doutrina e a jurisprudéncia do STJ, o fato de terceiro sé atua como excludente da responsabilidade
quando tal fato for inevitavel e imprevisivel.

O roubo do talonario de cheques durante o transporte por empresa contratada pelo banco ndo constituiu causa
excludente da sua responsabilidade, pois trata-se de caso fortuito interno.

Se o banco envia taldes de cheques para seus clientes, por intermédio de empresa terceirizada, deve assumir todos
os riscos com tal atividade.

O 6nus da prova das excludentes da responsabilidade do fornecedor de servigos, previstas no art. 14, § 3°, do CDC,
é do fornecedor, por forga do art. 12, § 3°, também do CDC.”
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bilidade civil, por romperem o nexo de causalidade,
afastam o proprio dever de reparar os danos.”1%?

Situadas as balizas fundamentais do tema, antecedente ne-
cessario das consideracdes especificas, passa-se, agora, a analise
da responsabilidade civil pela coleta, gestdo e armazenamento de
dados de terceiro.

9. Responsabilidade civil pela coleta, gestao
e armazenamento de dados de outrem.

E possivel que o leitor esteja se perguntando por qual razdo
nao se cuidou, desde o inicio, da responsabilidade civil pela coleta,
gestdo e armazenamento de dados de outrem, tendo-se optado por
percorrer diversos assuntos.

A resposta reside no fato de que os conceitos abordados
anteriormente sdo conexos ao tema central e absolutamente indis-
pensaveis a sua fundamentacao técnica. Nao se poderia expor uma
conclusao valida sem, antes, contextualizar o tema e demonstrar sua
importancia pratica. Por isso a adogao de topicos preliminares.

Com efeito, € justamente a fundamentagéo preliminar que
permite imprimir a este topico um carater conciso e opinativo, sem
que tais opinides possam ser acoimadas de mero devaneio.

Feita essa necessaria ressalva, passa-se, agora, a cuidar
especificamente da responsabilidade civil pela coleta, gestdo e arma-
zenamento de dados de outrem.

De inicio, convém diferenciar a circunstancia na qual os da-
dos sao voluntariamente transferidos pelo titular a um terceiro, daque-
la em que eles sdo subliminarmente coletados, sem o consentimento
do titular.

Como ja afirmado, a transferéncia voluntaria de dados é
comum no ambiente eletrénico, havendo, inclusive, sociedades em-
presarias que se dedicam especificamente a essa atividade, como
a ja mencionada Recall. Neste caso, 0 mais comum € que as par-
tes celebrem um contrato de adeséo disciplinando a coleta, gestéo e

102 NETTO, Felipe Peixoto Braga. Responsabilidade Civil. Sdo Paulo: Saraiva, 2008. p. 128.
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armazenamento dos dados. Consequentemente, apenas a conduta
em desconformidade com o pactuado poderia ser apenada, incidin-
do a responsabilidade contratual, caso em que compete a sociedade
contratada o 6nus de provar a inexisténcia do dano'®, excetuada a
hipotese de nulidade de alguma clausula do contrato ou mesmo do
negacio juridico como um todo.

Diversamente, a coleta subliminar de dados, sem o consen-
timento de seu titular, configura ato ilicito, atraindo a responsabilidade
extracontratual. Nesta hipétese, o dano seria presumido, por ofensa
a privacidade, mormente no caso de dados pessoais sensiveis, 0s
quais se referem a esfera mais intima do individuo'®. Nesse sentido,
o sélido posicionamento jurisprudencial:

“Quando uma pessoa celebra contra-
to especificamente com uma empresa e fornece
dados cadastrais, a idade, o salario, endereco. E
evidente que o faz a fim de atender as exigéncias
do contratante. Contrata-se voluntariamente. Nin-
guém é compelido, é obrigado a ter aparelho tele-
fénico tradicional ou celular. Entretanto, aquelas
informagbes sao reservadas, e aquilo que parece
ou aparentemente é algo meramente formal pode
ter conseqtiéncias serissimas; digamos, uma pes-
soa, um homem, resolva presentear uma moga
com linha telefénica que esteja no seu nome. Nao
deseja, principalmente se for casado, que isto ve-
nha a publico. Dai, é o proprio sistema da telefo-
nia tradicional, quando a pessoa celebra contrato,
estabelece, como regra, que o seu nome, seu en-
derego e o numero constardo no catalogo; entre-
tanto, se disser que nédo o deseja, a companhia
nao pode, de modo algum, fornecer tais dados.
Da mesma maneira, temos cadastro nos bancos,
entretanto, de uso confidencial para aquela insti-

103 Fala-se em prova da inexisténcia de dano ao invés de prova da inexisténcia de culpa pois, como se
demonstrara adiante, trata-se de responsabilidade objetiva, cuja configuragao independe do elemento culpa.
104 Recorde-se que a legislacédo européia é clara ao proibir o tratamento de dados pessoais sensiveis, ou

seja, aqueles que dizem respeito, por exemplo, a convicgdes sexuais, religiosas, filoséficas ou politicas.
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tuicdo, e ndo para ser levado a conhecimento de
terceiros.”%

“No sistema juridico atual, ndo se cogita
da prova acerca da existéncia de dano decorrente
da violagdo aos direitos da personalidade, dentre
eles a intimidade, imagem, honra e reputacgéo, ja
que, na espécie, o dano é presumido pela simples
violagdo ao bem juridico tutelado.”%

Ademais, a coleta, gestdo e armazenamento de dados su-
jeitam-se a responsabilidade objetiva, variando, conforme a situagao
concreta, apenas o dispositivo legal em que deve se fundamentar a
pretenséo.

Nesse sentido, caso se esteja diante de uma relagcdo de
consumo entre o titular e o terceiro que capta os dados, a responsa-
bilidade objetiva desponta nitida, por forca do Coédigo de Defesa do
Consumidor, eis que ha prestacao de servico'”’. Ndo importa que se
trate de transferéncia contratual ou clandestina de dados.

Nas demais relagbes privadas (empresariais ou civis stricto
sensu), a responsabilidade objetiva encontra fundamento na teoria
do risco. A atividade de coleta, gestdo e armazenamento de dados
de outrem, por sua prépria natureza, € suscetivel de gerar risco para
direitos alheios, o chamado risco interno do negdécio, que consistiria,
justamente, na perda, adulteragao ou divulgagédo nédo autorizada des-
ses dados, por parte de quem tem o dever de preserva-los. Aplica-se,
assim, a segunda parte do artigo 927, paragrafo unico, do Cédigo
Civil'e8,

105 STJ, HC. n.° 8.493/SP. Orgéo Julgador: Sexta Turma. Data da deciséo: 20/05/1999. Publicagéo: DJ
Data: 02/08/1999. Relator (a) Ministro (a): Luiz Vicente Cernicchiaro. Decisdo por unanimidade. Trecho da Ementa.
106 STJ, REsp. n.° 506.437/SP. Orgao Julgador: Quarta Turma. Data da decisao: 16/09/2003. Publicagéo:

DJ Data: 06/10/2003. Relator (a) Ministro (a): Fernando Gongalves. Decisdo por unanimidade. Trecho da Ementa.
107 Cadigo de Defesa do Consumidor: “Art. 14. O fornecedor de servigos responde, independentemente
da existéncia de culpa, pela reparagdo dos danos causados aos consumidores por defeitos relativos a prestagéo dos
servigos, bem como por informagdes insuficientes ou inadequadas sobre sua fruigdo e riscos”.

108 Codigo Civil: “Art. 927. (...)

Paréagrafo unico. Havera obrigagéo de reparar o dano, independentemente de culpa, nos casos especificados em
lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os
direitos de outrem.”
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Percebe-se, entdo, que a vitima é dispensada de provar o
elemento subjetivo — é dizer, dolo ou culpa — do causador do dano.
Consequientemente, na hipétese de responsabilidade decorrente de
vinculo contratual, incumbe a contratada provar a inexisténcia do
dano, enquanto que na responsabilidade extracontratual este € pre-
sumido, conforme ja se demonstrou.

A fim de eliminar duvidas, seria de bom alvitre que fosse
editada lei especifica sobre o assunto, da qual constasse, de modo
claro, a responsabilidade objetiva inerente a atividade de coleta, ge-
renciamento e armazenamento dados de outrem.

Feitas essas consideragdes, ha ainda um aspecto que me-
rece enfoque critico. Imagine-se a situagdo em que uma sociedade
empresaria € contratada para gerenciar os dados de determinado
Tribunal de Justiga, incluindo seu arquivo de processos eletrénicos.
Caso um dos funcionarios dessa sociedade, por conta proépria, for-
neca dados sigilosos a terceiro, de forma nao consentida, a pessoa
juridica pode ser responsabilizada?

No mesmo contexto, imagine-se que 0s processos eletro-
nicos sejam mantidos numa midia principal e também em backup,
situado em local e midia diversos. Caso o referido funcionario destrua
tanto a midia principal quanto o backup, a sociedade sera responsabi-
lizada? Ou podera se escusar alegando que tomou todos os cuidados
razoaveis para preservar os dados, tendo sua destruigao sido conse-
gUéncia de uma conduta isolada, imprevisivel e sabotadora'®?

109 Destaque-se que a hipétese ndo é tao fantasiosa como possa parecer, a primeira vista. Inclusive, ha
relatos de situagdo semelhante, em que teriam desaparecido, em circunstancias absolutamente suspeitas, quase
mil processos do Tribunal de Justica do Estado do Rio Grande do Sul. Disponivel em <http://www.irtdpjbrasil.com.
br/EspacoVital.htm>. Consultado em 08.04.2009. “Os 966 processos - acondicionados em 170 caixas de papeldo
(no total 1.200 autos processuais, contados os apensos) - foram levados por ‘Jonathan’ em 28 de outubro de 2005.
Ele escreveu ‘Resebi’, assinou seu suposto prenome e ndo forneceu - nem lhe foi pedido - mais nenhum dado sobre
sua pessoa.

(...)

Oficialmente, o sumico foi comunicado em 12 de dezembro de 2005 pelo escrivdo Plauto José Scapin, ao juiz Ro-
berto Carvalho Fraga, titular de um dos dois juizados da 10? Vara Civel. Fraga deu ciéncia dos fatos, no mesmo dia,
ao entédo diretor do Foro, juiz Almir Porto da Rocha Filho.

Em 13 de dezembro de 2005 foi determinada a ‘manifestacdo do Arquivo Centralizado’, sendo-lhe fixado o prazo
de 48 horas. A empresa Recall do Brasil Ltda. silenciou, sendo em 21 de dezembro de 2005 determinada a sua
intimag&o, por mandado a ser cumprido em 24 horas, ‘com prazo igual para esclarecimentos’.
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Por fim, se a destruicdo dos arquivos nao decorrer de sa-
botagem, mas de um incéndio, ainda assim a sociedade podera ser
responsabilizada?

Todas essas indagagdes dizem respeito a possibilidade de
se aplicar as excludentes de responsabilidade civil a atividade de co-
leta, gestao e armazenamento de dados de terceiro.

Como ja se disse, com espeque em Orlando Gomes'?, a
responsabilidade objetiva é mais uma garantia da vitima do que pro-
priamente um regime de responsabilizacdo. Sob essa 6tima deve o
instituto deve ser sempre analisado.

Sendo assim, desponta nitido que a aplicacdo das exclu-
dentes de responsabilidade civil ao regime objetivo deve ser feita com
muita parcimbnia e em casos absolutamente restritos, sob pena de
subverter a finalidade desse regime. Evidentemente, sendo a coleta,
gestédo e armazenamento de dados de outrem submetida a responsa-
bilidade objetiva, tal raciocinio se Ihe aplica plenamente.

Com efeito, nos exemplos citados, a possibilidade de per-
da, adulteracéo ou divulgagdo néo autorizada de dados faz parte do
risco interno do negdcio. E justamente para gerenciar esse risco que
a sociedade foi contratada. Por isso, em nada lhe acude alegar que
o dano foi fruto de designio autbnomo de um funcionario, pois o C6-
digo Civil ndo admite tal espécie de escusa''. Tampouco lhe socorre
afirmar que adotou toda a diligéncia possivel para evita-lo, tendo in-
clusive mantido backup, sendo a perda decorrente de caso fortuito
ou forca maior. Ao celebrar o contrato, o titular dos dados transferiu
um risco para a sociedade, mediante remuneragao proporcional, de

A Recall do Brasil - que admite ser ‘a empresa responsavel pela prestacdo dos servigos de busca e guarda, bem
como gerenciamento do acervo documental junto ao Arquivo Judicial Centralizado do Estado do RS’ respondeu -
entdo, através de correspondéncia que veio de sua sede (que fica em Jundiai, SP) - que a coleta na 10? Vara Civel
tinha sido programada para o dia 3 de novembro. Nessa data, ao tentar fazer o recolhimento, tomou conhecimento
de que as 170 caixas com processos ja haviam sido levadas no dia 28 de outubro por ‘Jonathan’ - pessoa que lhe
é desconhecida.”
110 GOMES, Orlando. Obrigagées. 14. ed. Rio de Janeiro: Forense, 2000. p. 307.
111 Cadigo Civil: “Art. 932. Sdo também responsaveis pela reparagéo civil:

(...)

Il - o empregador ou comitente, por seus empregados, servigais e prepostos, no exercicio do trabalho
que lhes competir, ou em razéo dele;”
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modo que ela responde por esse risco, independentemente de culpa.

Ou seja, as excludentes de caso fortuito e forga maior ndo
se aplicam a atividade de coleta, gestdo e armazenamento de dados
de outrem, por se inserirem no risco natural do negdcio, sua propria
razéo de ser.

Ja a culpa exclusiva da vitima ou de terceiro devem ser ana-
lisadas com as ressalvas do topico anterior''2.

Ou seja, a culpa exclusiva da vitima é suficiente para afastar
a responsabilidade civil uma vez que nao se concebe possa ela ser
ressarcida por dano do qual foi a Unica causadora. Admitir o con-
trario seria privilegiar um comportamento contraditério, propiciando
o enriquecimento ilicito da vitima. Assim, prosseguindo no exemplo
anterior, se um Tribunal de Justica determinar a sociedade empre-
saria por ele contratada para gerenciar seu arquivo processual - por
meio da pessoa competente e de acordo com contrato - que elimine
completamente determinado processo, nao podera a sociedade ser
responsabilizada, ainda que se verifique, posteriormente, que a or-
dem foi dada por engano.

Por fim, a exclusdo da responsabilidade civil objetiva com
base na culpa exclusiva de terceiro tem lugar apenas quando o dano
decorre de conduta absolutamente inevitavel e imprevisivel, corporifi-

112 O Cadigo de Defesa do Consumidor parece acolher o raciocinio aqui desenvolvido, na medida em que
admite textualmente apenas a prova da inexisténcia do evento danoso (incisos | e Il do art. 12, § 3° e inciso | do 14,
§ 3°) além da culpa exclusiva de terceiro ou da vitima como causas excludentes da responsabilidade civil:
“Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador respondem, independente-
mente da existéncia de culpa, pela reparagdo dos danos causados aos consumidores por defeitos decorrentes de
projeto, fabricagdo, construgdo, montagem, férmulas, manipulagédo, apresentagdo ou acondicionamento de seus
produtos, bem como por informagdes insuficientes ou inadequadas sobre sua utilizagéo e riscos.
()
§ 3° O fabricante, o construtor, o produtor ou importador sé ndo sera responsabilizado quando provar:
| - que néo colocou o produto no mercado;
Il - que, embora haja colocado o produto no mercado, o defeito inexiste;
11l - a culpa exclusiva do consumidor ou de terceiro.”
“Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparagéo dos danos
causados aos consumidores por defeitos relativos a prestagdo dos servigos, bem como por informagées insuficien-
tes ou inadequadas sobre sua fruigdo e riscos.
()

§ 3° O fornecedor de servigos s6 ndo sera responsabilizado quando provar:
| - que, tendo prestado o servigo, o defeito inexiste;

Il - a culpa exclusiva do consumidor ou de terceiro.”
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cando risco externo ao negdcio. Sua aplicagdo a atividade de coleta,
gestao e armazenamento de dados de outrem € bastante improvavel,
pois, como deveras frisado, a possibilidade de perda, adulteragdo ou
divulgacéo nao autorizada de dados faz parte do risco interno desse
negocio, sua propria razao de ser.

Essas, em suma, as principais considera¢des acerca da
responsabilidade civil pela coleta, gestdo e armazenamento de dados
de outrem.

10. Conclusao.

Com a consolidagao das novas tecnologias, intensificaram-
se os debates acerca de sua utilizagdo e dos problemas dai advindos.
No plano juridico, uma das facetas dessa discussdo diz respeito a
privacidade na internet e, mais especificamente, a responsabilidade
pela utilizagao de dados alheios. Com efeito, & cada vez maior o nu-
mero de dados que trafegam diariamente na internet e nas redes pri-
vadas, além dos sistemas de transmisséo de arquivos ponto a ponto.
Devidamente organizadas, tais informagdes adquirem relevante valor
econdmico. Por isso, sdo cada vez maiores e mais elaborados os
expedientes clandestinos que visam a captar dados alheios, como
enderecgos de correio eletrénico, senhas bancarias, perfil de consu-
mo, etc.

Ao lado dessas praticas ilegais, a valorizacdo econémica
das informagdes que circulam no meio eletrénico fez surgir também
um novo segmento de mercado, composto justamente por sociedades
empresarias que se dedicam, de forma licita, a prover a necessaria
seguranga na coleta, transmissao e armazenamento desses dados.

Nao obstante a importancia da matéria, ainda s&o escassos
os estudos cientificos que se debrugam sobre ela. Os que foram con-
sultados focavam-se, em sua maioria, na captacao ilicita de dados,
negligenciando o fato de que também a atividade licita, desempenha-
da por empresas especializadas, merece criteriosa analise.

Nesse contexto, o presente estudo pretendeu tecer consi-
deracgbes fundamentadas sobre o tema, tendo como ponto de partida
as nogoes classicas de responsabilidade civil, notadamente a respon-
sabilidade objetiva. A conclusdo a que se chegou foi a de que a or-
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denagdo'® juridica brasileira, ainda que ndo apresente lei especifica
regulamentando o assunto - tal como sucede nos Estados Unidos e
na Comunidade Européia - esta munido de instrumentos capazes de
conferir protecdo juridica a quem se sentir lesado ou ameacgado de
sofrer lesdo em virtude do uso indevido de seus dados.
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