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RESUMO: O presente artigo analisa o quadro atual do direito a imagem diante da sociedade
da informacao. Distingue entre a responsabilidade por ato préprio e por ato de terceiro no
que toca a colocacao de contetdo indevido na internet. Destaca que existem véarias espécies
de provedores de internet, havendo, igualmente, distin¢oes relativas a responsabilidade civil
dos diversos provedores de internet: provedor de backbone, provedor de acesso, provedor de
hospedagem, provedor de contetdo, provedor de busca ou pesquisa e provedor de correio
eletronico. O texto estuda a responsabilidade civil dos provedores antes e depois da Lei n°
12.965/2014, incluindo as excecdes feitas pela referida lei ao regime geral de responsabilizacao
dos provedores, ou seja, os direitos autorais e a pornografia de vinganca.
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ABSTRACT: This article analyzes the current protection of the right to the image in the in-
formation society. It distinguishes between liability for own act and liability for act of third
party regarding the placement of undue content on the internet. It points out that there are
several types of internet providers, and there are also distinctions regarding the civil liability
of various internet providers: backbone provider, access provider, hosting provider, content
provider, search provider and e-mail provider. The text studies the civil liability of providers
before and after the Law 12.965/2014, including the exceptions made by the Law 12.965/2014 to
the general regime of civil liability of providers, that is, copyright and pornography of revenge.

KEYWORDS: Right to image. Personality rights. Civil liability. Internet. Providers.

SUMARIO: Introducio. 1. Internet e Direito. 2. A imagem em ambiente virtual. 3. A publicacio
nao consentida de imagens em redes de computadores. 4. Consideracoes gerais acerca dos
provedores. 5. A responsabilidade civil dos provedores antes da Lei n® 12.965/2014. 6. A Lei
n° 12.965/2014 e a responsabilidade civil dos provedores. 6.1. Responsabilidade do provedor
de backbone. 6.2. Responsabilidade do provedor de acesso. 6.3. Responsabilidade do provedor
de hospedagem. 6.4. Responsabilidade do provedor de contetido. 6.4.1. Provedor de contetido
em sentido estrito e provedor de informacao. 6.4.2. Responsabilidade do provedor de busca
ou pesquisa. 6.5. Responsabilidade do provedor de correio eletronico. 6.6. Excecoes ao regi-
me geral de responsabilizacao dos provedores. 6.6.1. Direitos autorais. 6.6.2. Pornografia de
vinganca. Consideracoes finais. Bibliografia.

Introducao é praticamente impossivel, particularmente
se considerarmos os novos desenvolvimentos

sociedade da informacdo provocou  que surgem todos os dias.
o surgimento de reflexdes angus-
tiantes e intrigantes, causando
grande impacto no ambito dos direitos da
personalidade,' particularmente no que toca
ao direito a imagem. As inovacgoes sao tantas
que, se lermos uma matéria da década pas-
sada em uma revista dedicada a tecnologia e
fizermos uma comparacido com os avangos
disponiveis na atualidade, ficaremos com a
impressao de que o texto analisava aparelhos
com mais cem anos. De qualquer modo, é importante frisar
que, se reputarmos tal area do direito como
uma reacao as novas possibilidades técnicas
surgidas, de plano ja ficara evidente que a
matéria ainda est4 em plena construgao, nao
havendo, no momento, uma estabilidade dese-

1 CHINELLATO, Silmara Juny de Abreu. Direitos daperso-  javel no que concerne a producao normativa,
nalidade: o art. 20 do Codigo Civil e a biografia de pessoas doutrinaria e jurisprudencial.2
notorias. In: CASSETTARI, Christiano (coord.). 10 anos
de vigéncia do Cédigo Civil brasileiro de 2002: estudos [
em homenagem ao professor Carlos Alberto Dabus Maluf. 2 FECHNER, Frank. Medienrecht. 15. ed. Tiibingen: Mohr
Sao Paulo: Saraiva, 2013, p. 128. Siebeck, 2014, p. 346.

Diante disso, procuraremos realizar
uma analise dos principais aspectos juridi-
cos ligados a evolucao da técnica, que serao
suficientes para tracar um panorama geral
da situacao atual do ius imaginis em face
da sociedade da informacao, o que também
permitira a construcao de solugdes para as
constantes novidades que surgirdo em funcao
do desenvolvimento tecnologico.

Com isso, é evidente que um tratamento
completo dos problemas que envolvem o
direito a imagem na sociedade da informacao
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1. Internet e Direito

A tematica tem como ponto de partida
o desenvolvimento de varios aspectos tecno-
logicos, entre os quais podemos destacar a
computacio, a eletronica, as telecomunica-
coes, as redes de computadores, a telefonia
celular, bem como as maquinas fotograficas
e as cameras de video digitais, que acabaram
substituindo as analbgicas e permitem uma
perfeita conexdao com o mundo virtual. Sem
que tivéssemos tais avangos, nao teriam surgi-
do nem a chamada sociedade da informacao e
nem os problemas juridicos dela decorrentes,
0 que certamente era inimaginavel na década
de 1970.

A internet, com o desenvolvimento da
tecnologia de redes de computadores, foi ga-
nhando cada vez mais relevancia.? No entanto,
num primeiro momento, muitos consideraram
que os conflitos surgidos nos meios virtuais
nao eram atribuicao dos Estados, pois a inter-
net seria um territorio livre. Também se pug-
nou pela resolugdo de conflitos em ambiente
virtual, por meio de tribunais arbitrais, sem
vinculagdo ou influéncia dos Estados.

Todavia, no final das contas, chegou-se
felizmente a conclusao de que o meio virtual
da internet nao podia ser tido como um terri-
torio livre.+ Foi rejeitada a ideia de que “esse
meio de comunicagao é ‘terra de ninguém’,
zona neutra a afastar direitos subjetivos de
terceiros, seja os de personalidade, seja di-
reitos autorais”.s

3 E importante deixar claro que, quando falamos em redes
de computadores, tal expressdao nao se limita a internet,
existindo varias outras redes, como é o caso da rede de
computadores de uma determinada empresa, conheci-
da como intranet. De qualquer forma, dentre as redes de
computadores, a internet é, sem davida, a mais importan-
te e a mais conhecida. (Ibidem, p. 347)

4 HELLE, Jirgen. Personlichkeitsverletzungen im internet.
Juristenzeitung, v. 57, n. 12, jun. 2002, p. 593.

5 CHINELLATO, Silmara Juny de Abreu. Direitos da perso-
nalidade: o art. 20 do Codigo Civil e a biografia de pessoas
notorias. In: CASSETTARI, Christiano (coord.). 10 anos
de vigéncia do Cédigo Civil brasileiro de 2002: estudos
em homenagem ao professor Carlos Alberto Dabus Maluf.
Sao Paulo: Saraiva, 2013, p. 148.
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Alias, esse posicionamento se deve
a ampliacao do comércio eletronico, que
certamente transformou a liberdade e a
privacidade na internet, visto que, ao lado
da criacao de tecnologias de identificacao e
de vigilancia,® fez-se igualmente necessaria
a regulamentacao dessa atividade, que nao
poderia ficar isenta de controle estatal. E tal
ampliacdo do comércio eletrénico também
esta associada a uma verdadeira transfor-
macao comportamental, uma vez que muitas

6 GRECO, Rogério. Comentdarios sobre o crime de inva-
sdo de dispositivo informdtico - art. 154-A do Codigo
Penal. Disponivel em: <http://www.rogeriogreco.com.
br/?p=2183>. Acesso em: 14 jan. 2016.
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relacOes interpessoais, até entdo praticadas
em ambiente real, passaram a ser realizadas
em ambiente virtual.

Desse modo, tudo que ocorre no am-
biente digital esta sujeito ao ordenamento
juridico, tanto que, no Brasil, depois de mais
de uma década de decisodes judiciais emba-
sadas em principios e disposigOes gerais, foi
promulgada a Lei n® 12.965, de 23 de abril de
2014, chamada de Marco Civil da Internet.

2. A imagem em ambiente virtual

A protecao da imagem em ambiente
virtual, particularmente a sua publicacdo na
internet, € um tema bastante atual e tem uma
imensa repercussao em nossa sociedade. Dia-
riamente sao compartilhadas milhGes de ima-
gens e videos na internet, especialmente em
redes sociais, as quais ficam acessiveis a um
numero incalculavel de pessoas.” O tempo de
utilizacdo de computadores e celulares pelas
pessoas também tem aumentado vertiginosa-
mente, o que redobra a importancia de todo
o material langado no mundo virtual. Ainda,
deve-se notar que o percentual da populacao
brasileira e mundial que utiliza a internet vem
aumentando, tendéncia que deve continuar
sendo seguida nos proximos anos.

De qualquer modo, tratando-se de tu-
tela on-line ou off-line do direito a imagem,
o ponto de partida sera o mesmo, ou seja, a
Constituicao e o Coédigo Civil, nao havendo
que se falar, em linhas gerais, em construcoes
muito especiais para a salvaguarda do ius
imaginis em redes de computadores.®

Alias, isso nao poderia ser diferente, pois
o fato de uma imagem ter sido colocada na in-
ternet nao significa que ela esté livre de tutela
juridica. De fato, as imagens colocadas na in-

7 A titulo de exemplo, o compartilhamento diario de foto-
grafias, somente no Facebook, supera 250 milhoes. (TOU-
RINO, Alejandro. El derecho al olvido y a la intimidad en
internet. Madrid: Catarata, 2014, p. 83)

8 GOUNALAKIS, Georgios. Personlichkeitsschutz im inter-
net. Miinchen: C.H. Beck, 2002, p. 35.

Revista do TRF3 - Ano XIX - n. 136 - Jan./Mar. 2018

ternet, especialmente em servicos de compar-
tilhamento de fotos como o Instagram, Flickr,
Imgur ou Snapchat, ndo sao um repositorio
gratuito de arquivos, passivel de utilizagao por
qualquer pessoa a seu bel-prazer.°

Nesse contexto, reconhecida a protecao
legal e afastada a existéncia de particulari-
dades relevantes no tratamento da matéria,
é certo que o mundo virtual cria um risco
suplementar de atentado ao direito a imagem,
uma vez que pode gerar danos em larga esca-
la, em velocidade nunca antes imaginada e de
contencao bastante dificil.

De fato, hoje qualquer um pode, sem
maiores dificuldades, se conectar a internet e
ter acesso, como remetente ou como destina-
tario, a uma infinidade de informacoes, que
podem ser muito proveitosas, mas também
podem conter as mais variadas formas de
lesao a direitos da personalidade, afetando
particularmente a privacidade, a honra e a
imagem das pessoas. Gracas a omnipresen-
ca da internet, as possibilidades de ofensa
alcangcaram novas dimensdes nunca antes
consideradas.”

Desse modo, diante dos questionamen-
tos acerca da responsabilidade civil na rede,
traremos a lume a questao da publicacao de
imagens sem consentimento no ambito da
internet, tema que envolve simplesmente a
responsabilidade por ato proprio. Além dis-
so, analisaremos a figura do provedor e sua
responsabilizacdo, visto que, muitas vezes, em
face de um ato de terceiro, ha uma espécie de
contribuicao do provedor para a ocorréncia
das lesoes ao direito a imagem.

3. A publicacdo niao consentida de
imagens em redes de computadores

Em relacao a publicacao de imagens em
redes de informatica, o problema de mais facil

9 TOURINO, Alejandro. El derecho al olvido y a la intimi-
dad en internet. Madrid: Catarata, 2014, p. 83.

10 HELLE, Jiirgen. Personlichkeitsverletzungen im internet.
Juristenzeitung, v. 57, n. 12, jun. 2002, p. 593.
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resolucao diz respeito a responsabilizagao da-
queles que publicam imagens sem o consenti-
mento das pessoas fotografadas ou filmadas.
E a situacdo mais comum de ilicito cometido
no ambito digital contra o ius imaginis. Como
regra, a responsabilidade deve ser atribuida
ao proprio internauta que perpetrou a conduta
ilicita, mesmo porque constitui um caso de
responsabilidade por ato proprio, ou seja,
“decorrente da atividade do proprio sujeito a
quem ¢é imposta a obrigacao de indenizar”.»

Ora, o nosso ordenamento juridico
tutela a imagem de forma autonoma, inde-
pendentemente da lesdo a qualquer outro
direito. A autorizacdo é exigida ainda que se
trate meramente de um retrato, que nao tenha
nenhuma relacao com a esfera privada da pes-
soa. Assim sendo, a utilizacao nao autorizada
da imagem alheia no ambiente virtual, salvo
casos excepcionais, gera a responsabilizacao
do autor do ato ilicito.

A questdo tem ganhado recentemente
grande relevancia, sendo muito comum a di-
vulgacao de fotos e videos de pessoas vitimas
de acidentes ou de atentados terroristas, de
pessoas que cometeram ou tentaram cometer
suicidio, bem como de restos mortais de um
individuo. Além disso, em virtude de crimes
virtuais ou mesmo de furto ou roubo de
equipamentos que guardam fotos ou videos,
muitas pessoas veem as imagens ali contidas
serem publicadas na internet, particular-
mente em redes. Outros ainda veem fotos e
videos intimos vazarem na rede mundial de
computadores em func¢io de vinganca de ex-
companheiro.

Todavia, afora essa pléiade de proble-
mas envolvendo a publicacao de imagens e
videos, chamou-nos atencao, pela sua ori-
ginalidade, um caso ocorrido na Argentina,
que colocou em evidéncia a tutela autbnoma
do direito a imagem também nos ambientes
digitais.

11 GAGLIANO, Pablo Stolze; FILHO, Rodolfo Pamplona.
Nowvo curso de direito civil. 14. ed. Sdo Paulo: Saraiva,
2016, v. 3, p. 207.
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No inicio de 2012, uma pagina na in-
ternet incluiu fotografias de mulheres desco-
nhecidas, com idade entre vinte e trinta anos,
tiradas no interior de Onibus. As fotografias
foram publicadas com a indicac¢ao da linha do
onibus onde foram tiradas e tinham, segundo
seu criador, finalidade artistica.

Ocorre que as imagens foram captadas,
em muitos casos, sem que as garotas notas-
sem e sem o seu consentimento. Ademais,
as fotos expostas na internet foram poste-
riormente apresentadas em uma galeria de
arte em Palermo, o que provocou a reagao de
alguns grupos feministas, que denunciaram a
situacao como uma manifestagao de violéncia
de género.®

Diante do caso, que ficou conhecido
como “Chicas Bondi sin pose y sin permiso”,
a Defensoria Publica de Buenos Aires consi-
derou que havia sido afetada a privacidade e
a intimidade das jovens retratadas e ainda
destacou a “violéncia simbélica” exercida
sobre as mesmas, visto que tiveram sua ima-
gem exposta e a sua inacao poderia indicar
estarem “disponiveis”. Alias, acrescentou que
a imagem é um dado pessoal que permite a
identificacdo da pessoa, o que deve ser tratado
segundo as disposi¢oes juridicas em vigor.™

Pois bem, tal caso coloca em evidéncia,
a nosso ver, tdo somente a protecao do direi-
to a imagem, pois a tomada de simples fotos
no interior de um 6nibus muito dificilmente
poderia ser considerada como uma violagcao
do direito a vida privada e muito menos da
intimidade. O problema estd mesmo na falta
de consentimento para a realizacao das fotos
e sua posterior publicacao na internet, o que
se agrava pelo fato de que as fotos podem ser
disseminadas na rede com efeito viral e ainda
por nao existir nenhum permissivo para a con-
duta. Também nao pode seu autor alegar que as
imagens relatam acontecimentos de interesse

12 TOMEOQO, Fernando. Redes sociales y tecnologias 2.0. 2.
ed. Buenos Aires: Astrea, 2014, p. 148.

13 Ibidem, p. 148.

14 Ibidem, p. 149.
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publico ou que a finalidade artistica sobrepoe
o direito a imagem das mocas retratadas.

Por conseguinte, do caso exposto,
verifica-se que inclusive no ambiente digital,
particularmente na internet, a tutela autono-
ma da imagem encontra sistematica pratica-
mente igual a do mundo nao virtual, havendo
apenas diferenca no que toca ao suporte fisico
das imagens, o que nos permite reafirmar a
responsabilidade por ato préprio das pessoas
que publicam imagens sem consentimento ou
justificativa plausivel.

4. Consideracoes gerais acerca dos
provedores

Os conflitos surgidos no meio digital
da internet envolvem, em muitos casos, nao
somente o ofensor e a vitima, mas também
podem decorrer de conduta de um provedor.
Assim, a compreensao das atividades desen-
volvidas pelos provedores, bem como seus
contornos técnicos, sao fundamentais para o
delineamento completo do sistema de respon-
sabilizacao civil a ser aplicado.'

Os provedores desenvolvem atividades
bastante diversas, defluindo dai distintas
categorias de provedores, que logicamente as-
sumem responsabilidade diferente em funcao
da amplitude de sua participacao para a vio-
lagdo de direitos da personalidade.”* Em uma
acepcao genérica, pode-se definir o provedor
como a pessoa natural ou juridica que fornece
servicos relacionados ao funcionamento da
internet, ou por meio dela. No entanto, deve-
se lembrar que a expressao provedor constitui
um género que comporta varias espécies.”

15 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil
dos provedores de acesso e de aplicacoes de internet: evo-
lucdo jurisprudencial e os impactos da Lei n° 12.695/2014
(Marco Civil da Internet). In: LEITE, George Salomao;
LEMOS, Ronaldo (coords.). Marco Civil da Internet. Sao
Paulo: Atlas, 2014, p. 793.

16 HETMANK, Sven. Internetrecht. Wiesbaden: Springer,
2016, p. 181.

17 LEONARDI, Marcel. Responsabilidade civil dos provedo-
res de servicos de internet. Sao Paulo: Juarez de Oliveira,
2005, p. 19.
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De fato, a classificacdo dos provedores
de internet em distintas categorias ¢ um tema
bastante polémico em nosso pais. Apesar
das divergéncias, podemos considerar que a
expressao provedor de servigos é genérica,
abrangendo as seguintes espécies: provedor
de backbone, provedor de acesso, provedor de
hospedagem, provedor de correio eletrénico,
provedor de contetido, provedor de informa-
¢ao0'® e provedor de busca. E nédo é outro o
entendimento do Superior Tribunal de Justica
ao analisar casos envolvendo danos causados
por meio da internet, sendo vejamos:

Os provedores de servicos de internet
s@o aqueles que oferecem servigos
ligados ao funcionamento dessa rede
mundial de computadores, ou por meio
dela. Trata-se de género do qual sao
espécies as demais categorias, como:
(i) provedores de backbone (espinha
dorsal), que detém estrutura de rede
capaz de processar grandes volumes de
informagdo. S3o os responsaveis pela co-
nectividade da internet, oferecendo sua
infraestrutura a terceiros, que repassam
aos usuarios finais acesso a rede; (ii)
provedores de acesso, que adquirem a
infraestrutura dos provedores back-
bone e revendem aos usuarios finais,
possibilitando a estes conex@o com a
internet; (iii) provedores de hospeda-
gem, que armazenam dados de terceiros,
conferindo-lhes acesso remoto; (iv) pro-
vedores de informacao, que produzem
as informacoes divulgadas na internet;
e (v) provedores de contetido, que dis-
ponibilizam na rede os dados criados
ou desenvolvidos pelos provedores de
informagao ou pelos proprios usuarios
da web.?

Nessa senda, em linhas gerais, tratando-
se de conteudo proprio ou direto, isto é, ela-

18 LEONARDI, Marcel. Responsabilidade civil dos provedo-
res de servigos de internet. Revista Jus Navigandi, Tere-
sina, ano 15, n. 2592, 6 ago. 2010. Disponivel em: <http://
jus.com.br/artigos/17128>. Acesso em: 13 dez. 2015.

19 STJ, Terceira Turma, REsp 1.316.921/RJ, Relatora Minis-
tra Nancy Andrighi, j. 26/06/2012, DJe 29/06/2012.
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borado pelo proprio pessoal da empresa que
administra o provedor, estaremos diante de
um provedor de informacao, que podera ser
responsabilizado objetivamente como autor da
ofensa. E o caso do provedor que elabora no-
ticiario eletronico, difunde noticias, apresenta
comentarios e eventualmente veicula imagens
de terceiros sem autorizacao, que logicamente
estara sujeito ao pagamento de indenizacao.

A Lei n° 12.965/2014 trata, em seu
artigo 5°, particularmente de dois tipos de
provedores, isto é: aqueles dedicados a prover
0 acesso a internet e aqueles que disponibi-
lizam as mais diversas aplica¢des ou funcio-
nalidades na rede (e.g. armazenamento de
dados, servicos de mensagens eletronicas,
acesso a informacoes e disponibilizacao de
conteudos).>° Assim sendo, a partir de sua
entrada em vigor, a tematica da responsabi-
lidade civil dos provedores passou a contar
com previsao normativa, ficando afastadas as
construcoes doutrinarias ou jurisprudenciais
em sentido contrario.

Apesar disso, antes de examinarmos
a responsabilidade de cada tipo de provedor
diante da Lei n°® 12.965/2014, parece-nos
salutar uma breve mencao das discussoes e
solugdes propostas anteriormente a entrada
em vigor do Marco Civil da Internet.

5. A responsabilidade civil dos pro-
vedores antes da Lei n° 12.965/2014

Antes da Lei n°® 12.965/2014, a juris-
prudéncia brasileira era bastante inconstante,
mas chegou a construir trés posicionamentos
preponderantes sobre a responsabilidade civil
dos provedores.

O primeiro deles no sentido de que o
provedor nao responde pelos atos de seus
usuarios. Tal posicionamento encontra res-
paldo em decisOes que identificam a figura

20 ROCHA, Francisco Ilidio Ferreira. Da responsabilidade
por danos decorrentes de contetido gerado por terceiros.
In: LEITE, George Salomao; LEMOS, Ronaldo (coords.).
Marco Civil da Internet. Sao Paulo: Atlas, 2014, p. 819.
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do provedor como mero intermediario entre
0 usuario que causou a ofensa e a vitima do
dano. Como nao haveria conduta do provedor,
nao estariamos diante de responsabilidade
deste pela conduta de outrem, cabendo ao
provedor apenas colaborar com a vitima para
a identificacao do agente causador do dano.>

Um segundo entendimento reputa exis-
tir responsabilidade objetiva do provedor, nao
havendo que se falar na necessidade do ele-
mento culpa, o que poderia ser fundamentado
no conceito de risco da atividade desenvolvida
(art. 927, paragrafo unico, do Cédigo Civil)>>
ou no de defeito da prestacao do servico em
uma relacao de consumo.

Por outro lado, considerando as situa-
¢Oes em que nao ha interferéncia no contetido
que o usuario coloca na internet, uma terceira
concepc¢ao defende que a responsabilidade
dos provedores somente tera lugar se ocorrer
alguma modalidade de culpa. Partindo desse
ponto de vista, existem aqueles que sustentam
ja restar configurada a responsabilidade apos
o provedor ter tomado ciéncia do contetido
lesivo e nao ter providenciado a sua retirada.
Outros aduzem que o provedor somente pode-
ré ser responsabilizado em caso de ndo cum-
primento de decisdo judicial determinando
a retirada do material ofensivo da internet.>

Havia uma ampla gama de posicio-
namentos nos tribunais acerca da respon-
sabilizacdo dos provedores. Era bastante

21 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil
dos provedores de acesso e de aplicacoes de internet: evo-
lugdo jurisprudencial e os impactos da Lei n° 12.695/2014
(Marco Civil da Internet). In: LEITE, George Salomao;
LEMOS, Ronaldo (coords.). Marco Civil da Internet. Sao
Paulo: Atlas, 2014, p. 794.

22 Art. 927, paragrafo tnico, do Codigo Civil: “Haveré obriga-
¢ao de reparar o dano, independentemente de culpa, nos
casos especificados em lei, ou quando a atividade normal-
mente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem”.

23 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil
dos provedores de acesso e de aplicacoes de internet: evo-
lugdo jurisprudencial e os impactos da Lei n° 12.695/2014
(Marco Civil da Internet). In: LEITE, George Salomao;
LEMOS, Ronaldo (coords.). Marco Civil da Internet. Sao
Paulo: Atlas, 2014, p. 793.
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controvertida e difundida a
concepc¢ao de que o provedor
deveria fiscalizar, monitorar e
filtrar os conteudos colocados
na rede por seus usuarios. Des-
se modo, como ele viabilizava
tecnicamente a atividade do
internauta e se beneficiava eco-
nomicamente ao fornecer os
servicos, também seria respon-
savel pelo controle de eventuais
abusos e pela garantia dos di-
reitos da personalidade. Nessa
linha, o provedor seria tao res-
ponsavel quanto os internautas
que divulgam informacoes e
imagens ofensivas a personalidade alheia,
pelo que muitos julgados classificavam como
uma hipétese de responsabilidade objetiva.

Posteriormente, o rigorismo da solucao
suprarreferida, que era muito acolhida, foi
abrandado, entendendo o Superior Tribunal
de Justica que ndo cabe ao provedor o exame
prévio de todo o contetido do material que
transita pelo site, jA que apenas disponibiliza
as informacGes inseridas por terceiros. Assim
sendo, nao haveria que se falar em responsa-
bilidade objetiva pelo contetdo ilegal, visto
que nao se pode obrigar o provedor a exercer
monitoramento prévio das informacoes veicu-
ladas por terceiros, o que, em realidade, invia-
bilizaria a atividade econ0mica em questao.

Considerou-se, entdo, que a atividade
de monitoramento prévio nao se coadunava
com o servico prestado pelo provedor, motivo
pelo qual a auséncia de tal fiscalizacao nao
poderia ser tida como falha do servico. Ainda,
firmou-se entendimento, inclusive no Superior
Tribunal de Justica, no sentido de que somen-
te poderia haver responsabilidade objetiva
se a atividade desenvolvida apresentasse um
risco extraordinario e proprio da conduta em
questao, o que nao era o caso das atividades
realizadas pelos provedores de servigo.>

Ademais, houve uma estabilizacao da

24 Ibidem, p. 798.
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jurisprudéncia, especialmente a do Superior
Tribunal de Justica, no sentido de que, a
partir do momento em que o provedor tomasse
conhecimento da existéncia de conteudo ilegal,
deveria promover a sua remoc¢ao imediata,>
sendo poderia ser responsabilizado pelos
danos dai decorrentes. E dizer: a simples
notificacdo de contetdo inadequado apontada
por usudrios seria suficiente, em quaisquer
casos, para a responsabilizacao do provedor.2¢
E, em funcdo dessa responsabilidade, deveria
o provedor dispor de meios que permitissem
a identificacao dos usuérios, de forma a coibir
o anonimato, sob pena de ser responsabilizado
subjetivamente por culpa in omittendo.

Esse era o quadro instalado na juris-
prudéncia brasileira até o advento do Marco
Civil da Internet.

25 De um modo geral, as decisoes tem determinado que a re-
mocao do contetido ocorra de forma imediata ou dentro de
24 a 72 horas. (PINHEIRO, Patricia Peck. Direito digital.
5. ed. Sao Paulo: Saraiva, 2013, p. 417)

26 Nesse mesmo sentido, assevera Cintia de Lima, acerca
do contetido gerado por terceiros antes do Marco Civil
da Internet, que “a sélida jurisprudéncia do STJ ja tinha
consolidado o entendimento que para serem responsabi-
lizados bastava a ciéncia aos provedores que poderia ser
feita pela propria vitima”. (LIMA, Cintia Rosa Pereira de.
A responsabilidade civil dos provedores de aplicacao de
internet por contetido gerado por terceiro antes e depois
do Marco Civil da Internet (Lei n° 12.965/2014). Revista
da Faculdade de Direito da Universidade de Sao Paulo, v.
110, jan./dez. 2015, p. 157)
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6. A Lei n° 12.965/2014 e a respon-
sabilidade civil dos provedores

O regime da responsabilidade civil dos
provedores, que até entdao vinha sendo de-
lineado pela jurisprudéncia, sofreu sensivel
alteracdo com a entrada em vigor da Lei n°
12.965/2014. No que toca aos ilicitos pratica-
dos pelos usuarios da rede de computadores,
nao hé responsabilidade do provedor, cabendo
a responsabilizacdo dessas pessoas por seus
proprios atos, em especial quando hé lesao
ao direito a imagem. Por outro lado, apesar
da legislacao ter criado uma espécie de filtro,
limitando os casos de responsabilidade, ainda
assim é possivel, excepcionalmente, a respon-
sabilizacao dos provedores por atos proprios
ou por atos praticados pelos usuarios.

Entretanto, apesar das afirmacoes su-
pramencionadas, € certo que cada espécie de
provedor esta submetida a determinadas par-
ticularidades ligadas justamente a sua forma
peculiar de atuacao, o que gera diferenciacoes
quanto a responsabilidade civil, matéria que
analisaremos a seguir.

6.1. Responsabilidade do provedor de
backbone

O provedor de backbone (espinha
dorsal) é a pessoa juridica que possui infra-
estrutura de rede com capacidade para a mo-
vimentacgao de grande volume de dados, tendo
a funcao precipua de interligar os demais
provedores ao sistema da rede mundial de
computadores. As relacoes juridicas entabu-
ladas por este tipo de provedor dizem respeito
apenas aos demais provedores de internet,
particularmente os de hospedagem e acesso,
nao existindo vinculo juridico, como regra,
entre o provedor de backbone e os usuarios
finais da internet.>”

Com isso, considerando que os provedo-
res de backbone estabelecem relacoes juridi-

27 LEONARDI, Marcel. Responsabilidade civil dos provedo-
res de servigos de internet. Revista Jus Navigandi, Tere-
sina, ano 15, n. 2592, 6 ago. 2010. Disponivel em: <http://
jus.com.br/artigos/17128>. Acesso em: 13 dez. 2015.
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cas com outros provedores e nao diretamente
com os finais usuarios da internet, ndo sera
possivel a sua responsabilizacao por ilicito
praticado por usuéario final da internet. Assim,
em caso de violacao ao direito a imagem, a
conduta eventualmente exigivel desse tipo de
provedor seria apenas a identificacao de pro-
vedores para os quais fornece seus servicos,
cabendo a esses provedores a identificacao e
localizagcao de eventuais usuarios que esti-
verem praticando conduta ilicita na rede de
computadores.

Desse modo, nao ha que se falar em
responsabilidade do provedor de conexao
(backbone) por criacao de contetdo ou ar-
mazenamento de dados e informacées, o que
inclusive conta com previsao expressa do ar-
tigo 18 da Lei n® 12.965/2014: “O provedor de
conexao a internet nao sera responsabilizado
civilmente por danos decorrentes de contetido
gerado por terceiros”.

Por conseguinte, em caso de violagao do
direito a imagem por usuario final da inter-
net (“por terceiros”), por expressa disposi¢ao
legal, o provedor de backbone nao podera
ser responsabilizado, visto que sua atuagao
se resume a simplesmente garantir o acesso
a internet aos demais provedores.

6.2. Responsabilidade do provedor de
acesso

A conex3o a internet do usuério final
ou de outros provedores é feita através do
servico dos provedores de acesso (access
provider), que possibilitam “o acesso a in-
ternet, geralmente através de uma conexao
a um backbone”.*® Sao esses provedores que
fornecem o endereco eletronico da conexao,
chamado de IP (internet protocol), que per-
mite a individualizacao do terminal de acesso
e a identificacao dos usuarios da internet.>

28 LIMA, Cintia Rosa Pereira de. A responsabilidade civil dos
provedores de aplicacao de internet por contetdo gerado
por terceiro antes e depois do Marco Civil da Internet (Lei
n° 12.965/2014). Revista da Faculdade de Direito da Uni-
versidade de Sao Paulo, v. 110, jan./dez. 2015, p. 162.

29 A defini¢do de conexao a internet é dada pelo artigo 5°,
V, do Marco Civil da Internet: “V — conexao a internet: a
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Em funcao de sua atuacao, é certo que
os provedores de acesso nao controlam o
contetido das informacodes disponibilizadas
na rede pelos usuarios finais do servico de
conexao. De fato, por prestarem servigos
meramente de conexdo, agem apenas como
intermediérios de acesso a internet.s°

Com isso, nao podem ser responsa-
bilizados pelo fato de usuarios colocarem
imagens nao autorizadas a disposicao na
internet, mesmo porque nao podem impedir
que o conteudo seja divulgado na rede, pois
nao exercem dominio sobre essa atuacao.
Alias, tal responsabilizacdo tem sido rechaca-
da pelos tribunais nacionais e estrangeiros
desde o final da década de noventa, visto que,
se houvesse essa responsabilidade, ocorreria
certamente o aumento de praticas relacio-
nadas ao monitoramento em massa, o que
nao € so6 indesejado como de adequacao legal
controvertida.s*

Nesse sentido, muito elucidativa é a
comparacao feita por Marco Aurélio Greco:

(...) no puro provimento de acesso, a
situacdo juridica do provedor de acesso
é semelhante a da empresa de telefonia.
Ela pode controlar apenas o fluxo de
mensagens, sua periodicidade e tudo
0 mais pertinente que se relacione ao
acompanhamento do funcionamento e

habilitagdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribuicao ou
autenticacio de um endereco IP”.

30 ROCHA, Francisco Ilidio Ferreira. Da responsabilidade
por danos decorrentes de contetido gerado por terceiros.
In: LEITE, George Salomao; LEMOS, Ronaldo (coords.).
Marco Civil da Internet. Sao Paulo: Atlas, 2014, p. 820.

31 Na Alemanha, por exemplo, os provedores de acesso, da
mesma forma que no Brasil, ndo sdo responséveis por
conteido de terceiros (fremde informationen), desde
que, logicamente, nao se apropriem desse contetdo, nao
alterem ou selecionem a informacao a ser transferida
e nem escolham a quem a informacio sera transferida.
(FECHNER, Frank. Medienrecht. 15. ed. Tiibingen: Mohr
Siebeck, 2014, p. 355)

32 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil
dos provedores de acesso e de aplicacoes de internet: evo-
lucdo jurisprudencial e os impactos da Lei n° 12.695/2014
(Marco Civil da Internet). In: LEITE, George Salomao;
LEMOS, Ronaldo (coords.). Marco Civil da Internet. Sao
Paulo: Atlas, 2014, p. 808-809.
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da eficiéncia do sistema, mas nio tem
poder para verificar contetdos que por
ali transmitem tal como a empresa de
telefonia ndo tem o poder de verificar as
conversas que tramitam pela sua rede.33

Outrossim, apesar de nao responderem
pela visualizacao de conteudo, possuem dever
positivo de fornecer os dados cadastrais e de
conexao, ou seja, os formularios preenchidos
e o endereco IP dos usuarios que utilizam
seus servigos. Tal dever decorrera necessa-
riamente de requisicao judicial, que afastara,
em relacao aos dados cadastrais e a conexao, o
direito a privacidade de determinado usuario
que praticou um ato ilicito.3+

Assim sendo, para cumprimento des-
se dever, os provedores necessitam possuir
tecnologia adequada e recursos apropriados.
Em caso de descumprimento, havera respon-
sabilidade civil subjetiva por ato préprio (art.
186 do Codigo Civil), o que decorrera da falta
de colaboracao do provedor de acesso para a
identificacao de eventual autor de violacao do
direito a imagem.3

Desse modo, em caso de ilicitos come-
tidos por terceiros, em principio, ndo seria
possivel a responsabilizacao do provedor de
acesso,’® uma vez que este age apenas como
intermediario, nao exercendo dominio sobre o
contetido colocado a disposicao na rede. Nessa
senda, a conduta do provedor nao pode ser

33 GRECO, Marco Aurélio. Poderes da fiscalizagio tributaria
no Ambito da internet. In: GRECO, Marco Aurélio; WALD,
Arnold. Direito e internet: relacoes juridicas na sociedade
informatizada. Sao Paulo: Revista dos Tribunais, 2001, p.
183.

34 LEONARDI, Marcel. Responsabilidade civil dos provedo-
res de servigos de internet. Revista Jus Navigandi, Tere-
sina, ano 15, n. 2592, 6 ago. 2010. Disponivel em: <http://
jus.com.br/artigos/17128>. Acesso em: 13 dez. 2015.

35 Além da responsabilidade civil, é certo que qualquer em-
presa que opere no Brasil, mesmo sendo estrangeira, deve
respeitar a legislacdo do nosso pais e entregar as informa-
¢oes requeridas pela Justica, o que, em caso de descumpri-
mento, também podera gerar san¢es como: adverténcia,
multa de até 10% de seu faturamento, suspensao tempora-
ria das atividades ou proibi¢ao de exercicio das atividades
(art. 12 da Lei n° 12.965/2014).

36 VANCIM, Adriano Roberto; NEVES, Fernando Frachone.
Marco civil da internet: anotacoes a Lei n° 12.965/2014.
Leme: Mundo Juridico, 2014, p. 100.
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enquadrada como causa direta e imediata do
dano sofrido pela vitima, no que ha o rompi-
mento do nexo de causalidade.>”

Alias, em funcao da atividade exercida,
nem mesmo a notificacdo para remocao de
conteudo ilicito é possivel, dado que o prove-
dor de acesso ndo possui ingeréncia sobre o
contetido veiculado na rede por terceiros, nao
podendo, por conseguinte, remové-lo (art. 18
da Lei n° 12.965/2014).

Por outro lado, apesar de nao responder
pelo contetido, o provedor de acesso pode ser
responsabilizado por ndo interromper a pres-
tacao dos servicos de conexao ao usuario que
utilize o servico reiteradamente para a pratica
de atividades ilicitas.

6.3. Responsabilidade do provedor de
hospedagem

O provedor de hospedagem (hosting
providers) tem a funcao de garantir o arma-
zenamento de dados em servidores proprios
de acesso remoto, possibilitando que usuérios
tenham acesso a eles, conforme condicoes
definidas em pactuacao anterior.3® Com isso,
o hosting provider, respeitadas as normas
de politica de privacidade, disponibiliza aos
internautas paginas ou arquivos de terceiros,
que estdo armazenados em seus servidores.>

Trata-se de uma relacao juridica que se
enquadra como relacao de consumo, respon-
dendo o provedor de hospedagem de forma

37 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil
dos provedores de acesso e de aplicacoes de internet: evo-
lucdo jurisprudencial e os impactos da Lei n° 12.695/2014
(Marco Civil da Internet). In: LEITE, George Salomao;
LEMOS, Ronaldo (coords.). Marco Civil da Internet. Sao
Paulo: Atlas, 2014, p. 809.

38 LEONARDI, Marcel. Responsabilidade civil dos provedo-
res de servicos de internet. Revista Jus Navigandi, Teresi-
na, ano 15, n. 2592, 6 ago. 2010. Disponivel em: <http://
jus.com.br/artigos/17128>. Acesso em: 13 dez. 2015.

39 Entre os provedores de hospedagem podemos citar as redes
sociais, como o Facebook, o Twitter e o Instagram, bem
como os sites e aplicativos voltados para a divulgacao de
imagens e videos, como o Youtube, o Flickr e o Snapchat.
Deve-se observar, entretanto, que esses provedores podem
ser classificados como de contetido, nos casos em que
disponibilizam diretamente na internet as informacoes
por eles mesmos criadas.
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objetiva por falhas na prestacao de servigos
ao usuario, conforme dispoem os artigos 14
e 20 do Cddigo de Defesa do Consumidor.+°
Nessa situacao, nao ha davida no que toca a
responsabilidade do provedor pelos danos que
derivem diretamente do servigo prestado.+
Ademais, a falha do servico decorrente de
defeito de componente ou equipamento for-
necido por terceiros e incorporado ao servico
nao exime o provedor de responsabilidade
civil, haja vista o estabelecido pelo artigo 25
do Cobdigo de Defesa do Consumidor.

Apesar do provedor de hospedagem ser
responsavel pelo armazenamento de arquivos
e informacodes, nao € ele o responsavel pela
criacdo, desenvolvimento, atualizacao e ma-
nutencao de web site contratado. Assim, nao
se configura responsabilidade civil do pro-
vedor de hospedagem por ilicitos cometidos
por terceiros e associados ao contetudo das in-
formagdes armazenadas em seus servidores,
mesmo porque nao é sua fun¢ao a realizacao
de monitoramento do conteido dos textos,
fotos, videos e dados inseridos pelos usuarios,
sob pena de restar configurada verdadeira
censura prévia sobre o contetido disponibili-
zado na internet.+ E que a funciio primordial
do hosting provider é simplesmente fornecer
suporte técnico para que os dados possam ser
armazenados e acessados pelos internautas.

Nesse contexto, ndo deve ser atribui-
do ao provedor de hospedagem o dever de
controle editorial e fiscalizacdo do contetido
das paginas eletronicas que disponibiliza. A
responsabilidade por referido material cabe

40 LEONARDI, Marcel. Responsabilidade civil dos provedo-
res de servicos de internet. Sao Paulo: Juarez de Oliveira,
2005, p. 111.

41 LIMA, Cintia Rosa Pereira de. A responsabilidade civil dos
provedores de aplicacao de internet por contetdo gerado
por terceiro antes e depois do Marco Civil da Internet (Lei
n° 12.965/2014). Revista da Faculdade de Direito da Uni-
versidade de Sao Paulo, v. 110, jan./dez. 2015, p. 166.

42 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil
dos provedores de acesso e de aplicacoes de internet: evo-
lugdo jurisprudencial e os impactos da Lei n° 12.695/2014
(Marco Civil da Internet). In: LEITE, George Salomao;
LEMOS, Ronaldo (coords.). Marco Civil da Internet. Sao
Paulo: Atlas, 2014, p. 800.
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ao autor da informacao e nao ao provedor, que
apenas foi contratado para o fornecimento do
servico de hospedagem, mesmo porque nao é
o provedor o titular da pagina.

Assim sendo, ante a auséncia de dispo-
sicao sobre o contetdo veiculado nos sites que
hospeda, nao é possivel a responsabilizagado
civil imediata do provedor de hospedagem
pelo material posto na internet pelos seus
usuérios. Também nao se deve atribuir ao
provedor de hospedagem a responsabilidade
pelo controle e fiscalizagao do contetido do
material que armazena. E que sua contrata-
¢do nao vai além do oferecimento do servico
de hospedagem, nao se aplicando a clausula
geral de responsabilidade objetiva, prevista no
artigo 927, paragrafo tinico, do Codigo Civil.

Alias, a relacado estabelecida entre o
provedor e o usuario € muito bem esclarecida
por uma analogia feita por Castro Filho, que
compara o provedor de hospedagem e o site
hospedado com a relagdo estabelecida entre
um banco e um cofre colocado a disposicao
de seu cliente.# Nessa linha, no cofre podera
ser guardado o que o cliente quiser, ficando
o banco sem saber a origem ou a natureza da
coisa guardada. No entanto, no momento em
que é verificada a ilegalidade do contetdo
depositado, assiste ao provedor “o direito de
imediata interrupc¢ao do servigo, sob pena de
também ser corresponsabilizado”.+

Seguindo essa linha de raciocinio, mas
com abrandamento na responsabilizacao do
provedor de hospedagem, a matéria foi regu-
lada no artigo 19 da Lei n® 12.965/2014, que
estabeleceu:

43 Outra analogia utilizada para reconhecer a incapacidade
dos provedores quanto ao controle do contetido dos sites
hospedados consiste em comparéa-los a uma livraria, que
nao responde pelo contetido dos livros vendidos. (VAN-
CIM, Adriano Roberto; NEVES, Fernando Frachone.
Marco civil da internet: anotacoes a Lei n° 12.965/2014.
Leme: Mundo Juridico, 2014, p. 97)

44 CASTRO FILHO, Sebastiao de Oliveira. Da responsabili-
dade do provedor de internet nas relagdes de consumo. In:
Brasil. STJ. Doutrina: Edi¢ao Comemorativa — 15 anos.
Brasilia: Brasilia Juridica, 20035, p. 173.
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Art. 19. Com intuito de assegurar a liber-
dade de expressao e impedir a censura,
o provedor de aplicacdes de internet
somente podera ser responsabilizado
civilmente por danos decorrentes de
contetido gerado por terceiros se, ap6s
ordem judicial especifica, ndo tomar
as providéncias para, no ambito e nos
limites técnicos do seu servigo e dentro
do prazo assinalado, tornar indisponivel
o contetido apontado como infringente,
ressalvadas as disposi¢oes legais em
contrério.

Desse modo, no que tange ao contetido
gerado por terceiros, somente havera
responsabilidade do provedor de aplicacao
— expressao que abrange os provedores de
hospedagem e contetido — se, ap6s ordem
judicial especifica,+ nao forem tomadas
as providéncias necessarias para tornar
indisponivel o contetdo ilicito.4

Ora, da leitura do dispositivo deflui que
a responsabilidade civil somente existira se
houver o descumprimento de ordem judicial
especifica para a remocao de contetdo ilicito,
a qual devera conter, sob pena de nulidade, a
identificacdo clara e especifica do contetido
apontado como infringente, que permita a
localizacao inequivoca do material (artigo 19,
§ 1°, da Lei n° 12.965/2014).4 Assim, sem que

45 No Direito Comunitario Europeu, a matéria foi trata-
da de modo diverso, uma vez que o artigo 14 da Diretiva
2000/31 nao exige a notificacao judicial. Com isso, os pro-
vedores serdo responsabilizados pelo contetido gerado por
terceiros se forem notificados e apds tal ato ndo tomarem
nenhuma medida.

46 Anteriormente a entrada em vigor do Marco Civil da In-
ternet, o Superior Tribunal de Justica vinha entendendo
— no que toca especificamente ao prazo — que, apos a no-
tificacdo relativa ao contetdo ilicito de determinado texto
ou imagem, o provedor deveria retirar o material do ar no
prazo de 24 horas.

47 A previsao do artigo 19, § 1°, da Lei n° 12.965/2014 tam-
bém pode gerar sérios problemas concernentes a eficacia
do Marco Civil da Internet, visto que, ao exigir a locali-
zacao especifica dos dados infringentes, acaba por se tor-
nar ineficaz contra os chamados contetidos virais, que se
espalham pela internet de forma descontrolada. Nessas
situagdes, € praticamente inviavel a elaboracdo de uma
lista contendo todas as localidades nas quais o contetido
ilicito pode ser encontrado, jA que em questao de segun-
dos os dados podem ser replicados em outros sitios, o que



Revista do TRF3 - Ano XIX - n. 136 - Jan./Mar. 2018

haja o descumprimento dessa ordem, confor-
me determinacao legal, ndo havera o dever de
indenizar. Todavia, mesmo sem ordem judi-
cial, o provedor de hospedagem podera, apos
notificacao extrajudicial, retirar o conteado
ilicito de seus equipamentos.

Apesar da existéncia de previsao legal,
vale mencionar que o tema da responsabiliza-
¢ao pela nao remocao de contetdo é bastante
polémico, tendo gerado muita discussao quan-
do da aprovacao do Marco Civil da Internet,
mesmo porque a matéria nao é uniformemen-
te regulada em outros paises.4®

Por um lado, pode parecer que a norma
do Marco Civil da Internet nao foi propor-
cional ao condicionar a indenizagdo somente
ao descumprimento de ordem judicial. Real-
mente, mesmo na hipotese de notificacao ex-

demandaria nova ordem judicial para retirada. (SOUZA,
Carlos Affonso Pereira de. Responsabilidade civil dos pro-
vedores de acesso e de aplicagoes de internet: evolucao ju-
risprudencial e os impactos da Lei n° 12.695/2014 (Marco
Civil da Internet). In: LEITE, George Salomao; LEMOS,
Ronaldo (coords.). Marco Civil da Internet. Sao Paulo:
Atlas, 2014, p. 800) Melhor era a jurisprudéncia do STJ
anterior a lei, que considerava que o provedor deveria re-
tirar o contetdo ilicito independentemente de indicacao
precisa das péginas. (STJ, Quarta Turma, REsp 1.175.675/
RS, Relator Ministro Luis Felipe Salomao, j. 09/08/2011,
DJe 20/09/2011)

48 Na Alemanha, por exemplo, a Telemediengesetz (TMG)
prevé, em seu § 10, que os provedores de hospedagem
nio sdo responsaveis civilmente, desde que nao tenham
conhecimento das informacoes armazenadas pelos
usuarios e, caso venham saber sobre atividades ou
informacdes ilegais, providenciem imediatamente a sua
retirada ou bloqueiem o seu acesso. Nessa linha, um
provedor de hospedagem, a partir do momento em que
toma conhecimento, tem o dever de retirar, por exemplo,
o contetido de um blog que viole direitos da personalidade
(FECHNER, Frank. Medienrecht. 15. ed. Tubingen: Mohr
Siebeck, 2014, p. 357). Na Espanha, por seu turno, existem
trés critérios para ciéncia do provedor acerca do contetido
ilicito, o que foi estabelecido pelo artigo 16 da Lei n° 34, de
11 de junho de 2002, valendo a sua mencao: 1) por meio de
ordem judicial que declare a natureza ilicita do contetido; 2)
se o provedor conheceu tal natureza desde procedimentos
derivados deregramentosinternos ou; 3) por outros meios de
conhecimento que razoavelmente podem ser estabelecidos.
Desse modo, a chamada responsabilizacao privilegiada dos
provedores nao é tdo ampla como a prevista no Brasil, visto
que nesses paises nao se faz necessario aguardar a ordem
judicial e seu descumprimento, o que decorre de exigéncias
feitas pelo Direito Comunitario Europeu, especificamente
pela Diretiva 2000/31.
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trajudicial, os provedores podem estar diante
de situacoes em que nao ha davidas quanto
a ilegalidade de eventual conduta lesiva. En-
tretanto, em funcao da protecao legal, podem
deixar de tomar imediatamente as providén-
cias necessarias, para fazé-lo somente apos
ordem judicial, o que pode ser extemporaneo,
inviabilizando o carater preventivo da medida
judicial.

Em contrapartida, se a opcao legal
fosse a responsabilizacdo a partir da simples
contestacdo pelo usuario, enfrentariamos
outros problemas, também muito graves,
relacionados, em primeiro lugar, com a sub-
jetividade dos critérios a serem adotados
pelos provedores para a retirada do contetido,
particularmente no que toca ao direito a ima-
gem, visto que haveria pouca transparéncia e
muita subjetividade na retirada de contetdo.
Além disso, tal alternativa pressionaria os
provedores a exercer um amplo e rigoroso
controle sobre o material exibido, mediante
critérios que, como ja foi mencionado, seriam
no minimo discutiveis.#

Com isso, haveria, sem davida, uma
série de abusos, mesmo porque o provedor
se veria numa situacdo em que o melhor
caminho seria tdo somente a retirada do
contetido, sem maiores indagacées, o que pode
ser prejudicial para a liberdade de expressao
e de imprensa, bem como para o proprio
desenvolvimento de novas alternativas de
exploracao e comunicacao na rede.°

49 O mesmo raciocinio é adotado por Rocha, o qual assevera
que essa “escolha do legislador, se por um lado, nao incen-
tiva os provedores a estabelecer controles mais rigorosos
e eficazes sobre o contetido gerado por terceiros, por ou-
tro, permite o estabelecimento de bases precisas a partir
das quais o provedor, com seguranca, pode tornar indis-
ponivel uma determinada informacao evitando indevidas
limita¢oes ao direito de liberdade de expressdo de seus
usuéarios”. (ROCHA, Francisco Ilidio Ferreira. Da respon-
sabilidade por danos decorrentes de contetido gerado por
terceiros. In: LEITE, George Salomao; LEMOS, Ronaldo
(coords.). Marco Civil da Internet. Sao Paulo: Atlas, 2014,
p- 836)

50 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil
dos provedores de acesso e de aplicacoes de internet: evo-
lugdo jurisprudencial e os impactos da Lei n° 12.695/2014
(Marco Civil da Internet). In: LEITE, George Salomao;
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Esse é, sem davida, um dos pontos
mais polémicos da Lei n® 12.965/2014, ja que
os provedores deveriam, em uma primeira
analise da tematica, ser responsabilizados a
partir do momento em que tomam ciéncia da
existéncia de contetido evidentemente ilicito e
nao providenciam a sua remoc¢ao.s*

Todavia, ainda que nesse ponto o Marco
Civil da Internet pareca nao ter andado bem,
deixando de proteger adequadamente os di-
reitos da personalidade, em contrapartida é
certo que ha maior preocupacao com o direito
a informacao e com a liberdade de expressao,
uma vez que a responsabilizacdo a partir da
mera notificacao extrajudicial poderia ser
muito mais prejudicial para todo o sistema.s>

De qualquer forma, ndo obstante a
existéncia de ampla discussao, o certo é
que, a partir da leitura do artigo 19 da Lei
n° 12.965/2014 — norma que evidentemente
objetiva salvaguardar a liberdade de expres-
sdo e impedir a censura —, fica claro que o
provedor de hospedagem somente podera ser
responsabilizado, de forma subjetiva, quando
descumprir a ordem judicial especifica para
remover contetdo ilicito armazenado nos seus
servidores.5

LEMOS, Ronaldo (coords.). Marco Civil da Internet. Sao
Paulo: Atlas, 2014, p. 803-804.

51 Ibidem, p. 810.

52 ROCHA, Francisco Ilidio Ferreira. Da responsabilidade
por danos decorrentes de contetido gerado por terceiros.
In: LEITE, George Salomao; LEMOS, Ronaldo (coords.).
Marco Civil da Internet. Sao Paulo: Atlas, 2014, p. 836.

53 No que toca a aplicacao do artigo 19 da Lei n® 12.965/2014,
argumenta Cintia de Lima que: “a tendéncia é pela nao
prevaléncia deste dispositivo por ser passivel de inconsti-
tucionalidade na medida em que a defesa do consumidor
tem status constitucional e o artigo 19 do Marco Civil da
Internet contraria o artigo 12 do C6digo de Defesa do Con-
sumidor. Outro argumento é quanto a interpretacido do
Direito como um sistema”. (LIMA, Cintia Rosa Pereira de.
A responsabilidade civil dos provedores de aplicagdo de
internet por contetido gerado por terceiro antes e depois
do Marco Civil da Internet (Lei n° 12.965/2014). Revista
da Faculdade de Direito da Universidade de Sao Paulo, v.
110, jan./dez. 2015, p. 172)

54 Vale notar que o artigo 19 da Lei n° 12.965/2014 foi mui-
to criticado pelos estudiosos da matéria, mesmo porque
destoa da legislacao de muitos paises. Chegou-se mesmo a
considerar como ponto fraco da lei a criacao de uma espé-
cie de inimputabilidade civil, que existiria até a expedicao
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6.4. Responsabilidade do provedor de
contetudo

O provedor de contetdo (content provi-
der) é uma expressao genérica, que engloba,
segundo parte da doutrina, trés diferentes
espécies: o provedor de contetido em sentido
estrito, o provedor de informacao e o provedor
de busca ou pesquisa.

6.4.1. Provedor de contetiddo em sentido
estrito e provedor de informacao

O provedor de contetiido em sentido
estrito constitui a pessoa natural ou juridica
que disponibiliza na rede de computadores o
material criado e desenvolvido pelos respec-
tivos provedores de informacoes, o que é feito
através de servidores proprios ou por meio de
servigos de um provedor de hospedagem.s
Sao aqueles que colocam a disposi¢ao das pes-
soas as paginas eletronicas, tratando de todo
tipo de contetido, dentre os quais podemos
destacar os portais de noticias, especialmente
os de jornais, de revistas e os blogs.

O que distingue esse tipo de provedor
dos demais ja analisados é o fato dele reali-
zar, como regra, um controle editorial prévio
sobre as informacdes disponibilizadas em
seu site. Como ¢é feita uma analise acerca
das informacoes, os provedores de contetido
poderao ser responsabilizados, de forma con-
corrente, com os provedores de informacao,
que sao os verdadeiros autores do material
ofensivo, os responsaveis pela criacao das
informagoes que serao divulgadas através da
internet pelo provedor de contetdo.s

de ordem judicial especifica para a remocao do contetado.

55 LEONARDI, Marcel. Responsabilidade civil dos provedo-
res de servigos de internet. Revista Jus Navigandi, Tere-
sina, ano 15, n. 2592, 6 ago. 2010. Disponivel em: <http://
jus.com.br/artigos/17128>. Acesso em: 13 dez. 2015.

56 Embora parte da doutrina ndo distinga o provedor de
contetido do provedor de informacao, muitos estudiosos
fazem tal distincdo, pelo que se afirma que “o provedor
de informacao é aquele que, por meios proprios, cria ou
gera as informacoes, sendo estas armazenadas por um
provedor de conteido — ou de hospedagem — que ofere-
ce ao primeiro a plataforma tecnolégica necesséria para
a divulgacao das referidas informacgoes na Rede Mundial
de Computadores”. (ROCHA, Francisco Ilidio Ferreira. Da
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Dessa maneira, em sendo verificado que
o provedor realiza controle editorial sobre
as informacoes divulgadas, demonstrada a
publicacdo de material ilicito constante, por
exemplo, de notas, artigos ou reportagens,
restard comprovada a sua responsabilidade
civil, que decorrera de contetido gerado por
terceiro.

Por outro lado, se o provedor de con-
tetido tao somente permite a publicacao das
informacoes — o que é feito em tempo real,
sem a realizacao de analise do conteudo
enviado pelos usuarios —, entdo nao havera
que se falar na sua responsabilizacido pelo
material, devendo eventual indenizacao ser
pleiteada somente daquele que publicou o
conteudo ilicito.

Assim, quando nao foi exercido controle
editorial prévio, conforme dispoe o artigo 19
da Lei n°® 12.965/2014, tal como ocorre com
o provedor de hospedagem, s6 havera res-
ponsabilidade do provedor de contetido por
atos ilicitos praticados por terceiros se, apos
ordem judicial determinando a retirada do
contetido, nao forem tomadas as providén-
cias pertinentes. Destarte, apos a vigéncia
do Marco Civil da Internet, nao sera possivel
a responsabilizacdo do provedor de contetido
se a notificacdo para retirada de contetdo for
meramente extrajudicial, como era anterior-
mente o entendimento do Superior Tribunal
de Justica.5

Outrossim, no que toca aos chamados
provedores de informacao, que constituem
propriamente a pessoa que criou o material
veiculado pelo provedor de contetido, sua
responsabilidade ndo demanda maiores inda-
gacoes. Tratando-se do efetivo autor do ilicito,

responsabilidade por danos decorrentes de contetido ge-
rado por terceiros. In: LEITE, George Salomao; LEMOS,
Ronaldo (coords.). Marco Civil da Internet. Sdo Paulo:
Atlas, 2014, p. 827)

57 LIMA, Cintia Rosa Pereira de. A responsabilidade civil dos
provedores de aplicacao de internet por contetido gerado
por terceiro antes e depois do Marco Civil da Internet (Lei
n° 12.965/2014). Revista da Faculdade de Direito da Uni-
versidade de Sao Paulo, v. 110, jan./dez. 2015, p. 172.
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nao ha davida quanto a sua responsabilizacao
pela violacao de direitos da personalidade no
ambito digital, valendo aqui apenas mencio-
nar que os provedores de informacao e de
contetido podem ser a mesma pessoa, que
cumula diversas fungdes.

Ademais, temos ainda, na categoria dos
provedores de contetido, o provedor de busca
ou pesquisa, que trataremos a seguir em um
item distinto, dada a sua grande relevancia
prética.

6.4.2. Responsabilidade do provedor de
busca ou pesquisa

O provedor de busca também faz parte
da categoria de provedor de conteido em
sentido amplo. Tal provedor, partindo de ter-
mos ou expressoes fornecidos pelos proprios
usuarios, indica os locais onde as informa-
¢oOes, como arquivos ou paginas, podem ser
encontradas. Nao ha que se falar, entao, na
criacao ou disponibilizacao de qualquer con-
tetido por parte desse provedor, que se limita
a apresentar, a partir de uma solicitacao do
usuario, uma lista de enderecos eletronicos.s®

Apesar de integrar a categoria de prove-
dor de conteado em sentido amplo, o provedor
de busca nao fiscaliza previamente o contetido
dos resultados que apresenta aos usuéarios, sur-
gindo, nesse ponto, uma grande discussao, vis-
to que muitos internautas querem excluir das
pesquisas os links que consideram ofensivos.

Esse foi o objeto, por exemplo, de uma
acao ajuizada pela apresentadora de televisao
Xuxa Meneghel contra o buscador da Goo-
gle, na qual pretendia que o provedor nao
mostrasse links que associassem seu nome,
escrito parcial ou integralmente, com as pa-
lavras “pornografia” e “pedofilia” ou, ainda,
com qualquer tipo de pratica criminosa. O STJ
decidiu, entretanto, que a Google nao preci-
sava retirar as imagens e videos ofensivos de

58 ROCHA, Francisco Ilidio Ferreira. Da responsabilidade
por danos decorrentes de contetido gerado por terceiros.
In: LEITE, George Salomao; LEMOS, Ronaldo (coords.).
Marco Civil da Internet. Sao Paulo: Atlas, 2014, p. 825.
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seus resultados de pesquisa. Entendeu que os
provedores de busca nao podem ser obrigados
a limitar ou censurar a abrangéncia dos resul-
tados, uma vez que nao sao responsaveis pela
publicacdo e nem pelo contetido ilicito disponi-
bilizado, mesmo porque tdo somente indicam
onde o contetido pode ser encontrado.

Ademais, a favor desses provedores,
argumenta-se ainda que eles tratam as infor-
macoes existentes na internet como um todo,
sem realizar selecao. Com isso, seria impos-
sivel a delimitacao das buscas obtidas, nao
sendo plausivel tecnicamente a realizacao de
uma filtragem prévia sobre todo o contetido
veiculado na internet e disponibilizado pelo
provedor de busca.®

Por outro lado, h4 quem assevere que,
ainda que nao seja possivel uma fiscalizacao
prévia do contetido dos resultados apresenta-
dos aos usuarios, seria admissivel a exigéncia
de retirada de determinada informacao, caso
fosse levado ao conhecimento do provedor a
relacdo entre a realizacao da busca e a lesao
a direitos subjetivos.

De qualquer forma, parece-nos que a
melhor solucao para o problema nao esta no
bloqueio dos resultados das pesquisas, mas na
propria eliminagao das paginas com contetudo
ofensivo, devendo ser procurada, antes de
tudo, a responsabilizacdo do respectivo pro-
vedor de contetido ou de informacao. Alias, a
retirada dos dados do provedor de pesquisas
pode ser até ineficaz, considerando que outros
buscadores e até mesmo paginas em blogs e
redes sociais também podem tornar a infor-
macao acessivel.

Desse modo, nao se pode reconhecer
uma protecao eficaz e completa no que toca
ao provedor de pesquisa, visto que a infor-
macao permanece na internet, apenas nao

59 STJ, Terceira Turma, REsp 1.316.921/RJ, Relatora Minis-
tra Nancy Andrighi, j. 26/06/2012, DJe 29/06/2012.

60 ROCHA, Francisco Ilidio Ferreira. Da responsabilidade
por danos decorrentes de contetido gerado por terceiros.
In: LEITE, George Salomao; LEMOS, Ronaldo (coords.).
Marco Civil da Internet. Sao Paulo: Atlas, 2014, p. 825.
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sendo possivel sua pesquisa pelo buscador.*
Por isso, do nosso ponto de vista, somente em
situacoes muito excepcionais, extremamente
graves, seria possivel responsabiliza-lo pelo
conteudo ilicito lancado na internet e obriga-
lo a restringir as opcdes de pesquisa.

6.5. Responsabilidade do provedor de
correio eletronico

O provedor de correio eletronico forne-
ce uma conta pessoal aos seus usuarios, que
permite o envio de mensagens e o armazena-
mento de arquivos e de mensagens enviadas
ao correio eletronico até o limite de espaco
permitido.®> Esse provedor presta ainda ser-
vico de acesso a referida conta, assegurando
o sigilo das informacgdes armazenadas, bem
como garante o acesso restrito a conta, que
depende da utilizacao de um nome de usuario
e de uma senha pessoal, ambos exclusivos.%

Em relacdo aos ilicitos praticados por
terceiros, como regra, o provedor de correio
eletronico nao tem o dever de indenizar, mes-
mo porque nao realiza o controle editorial
do material constante das contas de e-mail,
0 que seria até mesmo ilicito, haja vista a
inviolabilidade das correspondéncias (art. 5°,
XII, da CF), que abrange a correspondéncia
virtual.®+ Assim sendo, o provedor de correio
eletronico nao responde caso o usuério receba
mensagens indesejadas ou ofensivas a direitos
da personalidade.

Outro problema associado a esse tipo
de provedor ¢ a violagdo da correspondéncia
eletronica. O usuario, ao contratar o provedor,

61 CARO, Maria Alvarez. Derecho al olvido en internet: el
nuevo paradigma de la privacidade en la era digital. Ma-
drid: REUS, 2015, p. 117.

62 LIMA, Cintia Rosa Pereira de. A responsabilidade civil dos
provedores de aplicacao de internet por contetdo gerado
por terceiro antes e depois do Marco Civil da Internet (Lei
n° 12.965/2014). Revista da Faculdade de Direito da Uni-
versidade de Sao Paulo, v. 110, jan./dez. 2015, p. 162.

63 LEONARDI, Marcel. Responsabilidade civil dos provedo-
res de servigos de internet. Revista Jus Navigandi, Tere-
sina, ano 15, n. 2592, 6 ago. 2010. Disponivel em: <http://
jus.com.br/artigos/17128>. Acesso em: 13 dez. 2015.

64 FECHNER, Frank. Medienrecht. 15. ed. Tiibingen: Mohr
Siebeck, 2014, p. 350.
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espera que suas mensagens sejam enviadas
e recebidas de forma segura, sem que haja
interferéncia de terceiros. Por isso, devem
ser tomadas pelo provedor todas as medidas
necessarias para garantir a seguranca e a in-
violabilidade da correspondéncia eletronica,
caso contrario podera haver sua responsa-
bilizacao por ma prestacao dos servicos. E
isso pode suceder, por exemplo, se uma foto
ou video, enviado como anexo de um correio
eletronico, for copiado por um terceiro, nao
destinatario da mensagem, ou mesmo se o
provedor erroneamente a encaminhar a uma
pessoa diversa do destinatario.

Nessa hipotese, tratando-se de res-
ponsabilidade por ato proprio, basta a com-
provacao do dano e do nexo causal para que
haja a responsabilidade do provedor, que é,
nessa situacao, objetiva. E nem se argumen-
te, para nao enquadramento do provedor na
categoria de fornecedor, que os servigos sao
prestados de modo nao oneroso, uma vez que
tal gratuidade é apenas aparente, visto que a

65 LIMA, Cintia Rosa Pereira de. A responsabilidade civil dos
provedores de aplicacao de internet por contetdo gerado
por terceiro antes e depois do Marco Civil da Internet (Lei
n° 12.965/2014). Revista da Faculdade de Direito da Uni-
versidade de Sao Paulo, v. 110, jan./dez. 2015, p. 169.
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publicidade veiculada pelo proprio provedor,
a obtencao dos dados cadastrais e dos habitos
de navegacao do internauta representam, no
caso, uma forma de remuneracao indireta.s
Desse modo, o provedor somente conseguira
se isentar do eventual servico mal prestado se
demonstrar que decorreu das hipoteses pre-
vistas no artigo 14, § 3°, do Codigo de Defesa
do Consumidor.

Por derradeiro, no que toca a invasao de
e-mail por hackers, ha quem entenda que isso
configuraria fato exclusivo de terceiro, nao
pertencente a cadeia produtiva da prestacao
de servico, pelo que afastaria a responsabi-
lidade do provedor. No entanto, parece-nos
que o provedor se comprometeu a garantir a
seguranca da conta, somente sendo possivel se
pensar em exclusdo da sua responsabilidade
na hipotese de uma invasao que esteja além
de qualquer conhecimento técnico até entao
disponivel, prova bastante dificil e que cabera
ao proprio provedor demonstrar.

6.6. ExcecOes ao regime geral de res-
ponsabilizacao dos provedores

A prépria Lei n® 12.965/2014 apresenta
duas excecoes ao regime de responsabilizacao
civil previsto no caput do artigo 19, que dizem
respeito a violacao de direitos autorais e aos
casos de “pornografia de vinganca”.

6.6.1. Direitos autorais

No que se refere aos direitos autorais,
o Marco Civil da Internet fez ressalva quanto
a aplicacao do artigo 19, caput, de maneira
que nao modificou a pratica anteriormente
estabelecida, conhecida como notice and take
down. Assim, podera haver responsabiliza-
¢ao do provedor de aplicacdo (hospedagem
e conteddo) a partir do momento em que
lhe é enviada notificacao para a retirada de
contetido contrario a legislacao autoral (Lei

66 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil
dos provedores de acesso e de aplicacoes de internet: evo-
lugdo jurisprudencial e os impactos da Lei n° 12.695/2014
(Marco Civil da Internet). In: LEITE, George Salomao;
LEMOS, Ronaldo (coords.). Marco Civil da Internet. Sao
Paulo: Atlas, 2014, p. 799.
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n° 9.610/1998) e nao for tomada a medida
atinente a sua remocao.®”

Ademais, apesar de nao alterar a pratica
no que toca aos direitos de autor e aos direitos
conexos, o0 Marco Civil da Internet esclarece
que eventual legislacao regulando as infragoes
aos mencionados direitos no ambiente virtual
devera respeitar a liberdade de expressao e
demais garantias previstas no artigo 5° da
Constituicao Federal.®®

E aqui surge uma situacao interessante,
pois se houver violagao apenas ao direito a
imagem, teremos a aplicacao da responsa-
bilidade civil prevista no caput do artigo 19.
No entanto, se a mesma imagem também for
protegida pelo direito de autor, a responsa-
bilidade civil do provedor surgira a partir da
simples notificacao para retirada de contetido,
nao se fazendo necessario, para tanto, o des-
cumprimento de ordem judicial, como exige
a regra geral.®

Alias, a situacao chega a ser teratologi-
ca, pois o autor de uma fotografia tera direito
a indenizacao do provedor a partir da noti-
ficacdo extrajudicial sem a correspondente
retirada do material, enquanto que a pessoa
representada na foto somente podera pleitear

67 A disposicao parece ter sido inspirada no Direito dos Es-
tados Unidos, que nao considera os provedores como au-
tores das mensagens, fotos e videos que exibem, mas re-
conhece algumas excecoes a tal regra, entre as quais esta
a responsabilizacao dos provedores por infracao a direitos
autorais, prevista no Digital Millenium Copyright Act. As-
sim sendo, os provedores poderao ser responsabilizados
pelos atos dos usuérios se houver infracdo a direitos au-
torais e, ap6s notificacdo atinente a referida violagao, ndo
providenciar a remocao do contetido questionado. (Ibi-
dem, p. 796)

68 Art. 19, § 2°, da Lei n° 12.965/2014: “A aplicagio do dis-
posto neste artigo para infracoes a direitos de autor ou a
direitos conexos depende de previsao legal especifica, que
devera respeitar a liberdade de expressao e demais garan-
tias previstas no art. 5° da Constituicao Federal”.

69 Aqui podemos exemplificar com uma foto publicada em
uma revista e escaneada por um terceiro, que a coloca na
internet (BERTRAND, André. Droit a la vie privée et droit
a limage. Paris: Litec, 1999, p. 167), surgindo, assim, a
responsabilidade do servidor a partir do momento da no-
tificagdo. Todavia, se a mesma fotografia nao for publicada
em um periddico, pelo fato de nao existir a tutela autoral,
o regime de responsabilidade do provedor seré diverso.
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indenizacdo se nao for cumprida ordem ju-
dicial determinando a retirada do contetdo.
E mais, partindo-se da mesma linha de ra-
ciocinio, uma filmagem que se enquadre na
protecao autoral tera maior protecao que um
filme caseiro mostrando uma pessoa sendo
gravemente agredida fisica e verbalmente.

Destarte, sem desmerecer a excecao
feita aos direitos autorais, parece-nos que
a tutela de direitos da personalidade talvez
fosse também um caso a ser excepcionado
pelo Marco Civil da Internet.

6.6.2. Pornografia de vinganca

A pornografia de vinganca (revenge
porn) é um tema que atualmente tem ganha-
do muita relevancia, tanto que foi tratada no
Marco Civil da Internet. Consiste, em linhas
gerais, na divulgacao e compartilhamento,
apenas entre determinados dispositivos ele-
tronicos ou por toda a internet, de fotos ou
videos intimos, normalmente de ex-parceiros,
o que é feito sem consentimento.

Tais imagens normalmente envolvem
cenas de nudez, parcial ou total, bem como
de atos sexuais, que muitas vezes sao gra-
vadas de forma consentida, mas posterior-
mente sao divulgadas e compartilhadas sem
autorizacao, constituindo uma forma de hu-
milhar um desafeto ou um meio de vinganca
pelo término de um relacionamento.”

O grande problema é que as novas tec-
nologias facilitaram em muito a disseminacao
desse tipo de contetido, o que muitas vezes
ocorre de forma viral, praticamente incon-
trolavel, visto que, a partir do momento da
sua publicacdo, o material pode ser espalhado
por aplicativos ou procurado e localizado na
internet pela indexacao em mecanismos de
busca, isso sem falar na possibilidade de seu
armazenamento em toda sorte de equipamen-
to digital.

70 ROCHA, Francisco Ilidio Ferreira. Da responsabilidade
por danos decorrentes de contetido gerado por terceiros.
In: LEITE, George Salomao; LEMOS, Ronaldo (coords.).
Marco Civil da Internet. Sao Paulo: Atlas, 2014, p. 831.
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No que toca a vitima, as consequéncias
desse ato podem ser muito graves, provocan-
do, por exemplo, conduta reclusiva, disttrbios
comportamentais e varios problemas psico-
légicos, que certamente terao reflexos em
futuros relacionamentos. Também € possivel,
em situacOes extremas, o suicidio da vitima.

Diante disso, o Marco Civil da Internet
previu um regime especial para os casos de
contetido usualmente chamado de “pornogra-
fia de vinganca”. A regulamentagdo afasta a
regra constante do artigo 19 e encontra pre-
visdo no artigo 21, que dispoe:

Art. 21. O provedor de aplicacGes de in-
ternet que disponibilize contetido gerado
por terceiros sera responsabilizado subsi-
diariamente pela violagdo da intimidade
decorrente da divulgacao, sem autoriza-
¢do de seus participantes, de imagens, de
videos ou de outros materiais contendo
cenas de nudez ou de atos sexuais de
carater privado quando, ap6s o recebi-
mento de notificacdo pelo participante
ou seu representante legal, deixar de
promover, de forma diligente, no ambito
e nos limites técnicos do seu servico, a
indisponibilizacao desse contetdo.
Paragrafo tinico. A notificacdo prevista
no caput devera conter, sob pena de nu-
lidade, elementos que permitam a iden-
tificacao especifica do material apontado
como violador da intimidade do partici-
pante e a verificacdo da legitimidade para
apresentagao do pedido.

Nesse contexto, destoando da regra
geral, o artigo 21 prevé a responsabilidade
subsidiaria do provedor de aplica¢des quando
houver sua notificacao acerca do conteudo
ilicito e este deixar de promover a retirada
desse material da rede.”

71 Nesse ponto, parece-nos que a mencionada responsabili-
dade subsidiaria merece reflexao. De fato, ao falar em res-
ponsabilidade subsidiaria estaria o dispositivo indicando
que o provedor somente seria responsabilizado se a acao
contra aquele que colocou o contetido na internet nao fos-
se exitosa. No entanto, o que se vé, em realidade, é que a
conduta do provedor, no caso uma omissao, gera um novo
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Todavia, ha uma série de condicionan-
tes para que exista tal responsabilidade, entre
as quais destacamos o fato do provedor ter
deixado, ap6s a notificacao, de “promover,
de forma diligente, no ambito e nos limites
técnicos do seu servigo, a indisponibilizagao
desse contetido”. Também ¢é necessario que a
notificacao contenha, “sob pena de nulidade,
elementos que permitam a identificacao es-
pecifica do material apontado como violador”
da intimidade, bem como a constatacao da
legitimidade do requerente.”

De qualquer forma, ainda que a pre-
visdo do Marco Civil da Internet apresente
condicoes bem detalhadas, é certo que elas
necessitam ser analisadas pelos tribunais, que
deverao se orientar pela aplicacao dos direi-
tos fundamentais, conforme prevé a propria
legislacao, dando a esses direitos a primazia
na regulacdo das novas tecnologias. Assim,
no momento, a matéria carece de um rigoroso
posicionamento jurisprudencial.

Por fim, vale ainda ressalvar que, do
nosso ponto de vista, o artigo em questao
poderia ter afastado a regra do artigo 19 para
outros casos de violagao de direitos da perso-
nalidade, como os expressamente previstos
pelo Cddigo Civil (arts. 13 a 21), em situacoes
de evidente lesdo a vida, a integridade cor-
poral, a honra, a vida privada, ao nome, a
imagem e a voz, nao se restringindo somente
a chamada pornografia de vinganca.

dano, pois o contetido que deveria ter sido retirado da in-
ternet continua a disposi¢do. Assim sendo, considerando
que a propria omissao do provedor gerou dano, indaga-
mos se nao seria um caso de responsabilidade por ato pro-
prio, por omissao, e nao uma hipétese de responsabilidade
subsidiaria.

72 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil
dos provedores de acesso e de aplicacoes de internet: evo-
lugdo jurisprudencial e os impactos da Lei n° 12.695/2014
(Marco Civil da Internet). In: LEITE, George Salomao;
LEMOS, Ronaldo (coords.). Marco Civil da Internet. Sao
Paulo: Atlas, 2014, p. 814.
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Consideracoes finais

No Brasil, o Marco Civil da Internet
estabeleceu um regime de responsabiliza-
cao privilegiada dos provedores. Em outros
paises, diferentemente do nosso pais, nao é
necessario aguardar a ordem judicial e seu
descumprimento para a ocorréncia de res-
ponsabilidade civil do provedor.

Esse é, sem duvida, um dos pontos
mais polémicos da Lei n°® 12.965/2014. Os
provedores deveriam, em uma primeira
analise da tematica, ser responsabilizados a
partir do momento em que tomam ciéncia da
existéncia de conteado evidentemente ilicito,
particularmente imagens, e nao providenciam
a sua remocao.
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Outrossim, mesmo mantendo esse
regime de responsabilizaciao privilegiada,
talvez as situacoes excepcionadas poderiam
ser ampliadas, abrangendo, de forma geral,
a tutela de direitos da personalidade, no que
incluiria o direito a imagem.

De qualquer modo, ainda que nesse
ponto o Marco Civil da Internet pareca nao
ter andado bem, deixando de proteger ade-
quadamente os direitos da personalidade,
em contrapartida é certo que ha maior preo-
cupacao com o direito a informacao e com a
liberdade de expressao. Em todo caso, resta-
nos aguardar a solucao de casos concretos
pelo Judiciario para podermos avaliar se as
alteracoes realizadas serao, na pratica, posi-
tivas ou negativas.
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