Conselho da Justica Federal

RESOLUCAO N° 006, DE 07 DE ABRIL DE 2008

Dispde sobre a implantagdo da Politica de Seguranga da Informacao e a utilizagdo dos
ativos de informética no ambito do Conselho e da Justica Federal de primeiro e segundo graus.

O PRESIDENTE DO CONSELHO DA JUSTICA FEDERAL, no uso de suas
atribui¢des legais e considerando a necessidade de estruturar, elaborar, manter e administrar
uma Politica de Seguranca para a utilizagdo dos ativos e recursos de informatica dos orgaos,
bem como o decidido no Processo n° 2008161107, em sessdo realizada no dia 04 de abril de
2008, resolve:

Art. 1° As diretrizes e regulamentacdes relativas a seguranca da informacdo que tratam de
praticas seguras de gestdo, aproveitamento, processamento, armazenamento, transmissao
e recuperacdo de toda informacdo produzida no Conselho e na Justi¢a Federal de primeiro
e segundo graus regem-se por esta Resolugao.

Art. 2° A fim de conferir plena efetividade a seguranca da informagdo, cada 6rgdo responsavel
pela implantacdo da Politica de Seguranca da Informagdo devera elaborar documentos
proprios e diferenciados, conforme orientagdes contidas no Anexo I desta Resolugao.

Art. 3° Os sistemas de informagdes do Conselho e da Justiga Federal de primeiro e segundo
graus deverdo ser adaptados ao disposto nesta Resolucdo no periodo maximo de dois
anos, contados a partir de sua publicacao.

Art. 4° Esta Resolugao entra em vigor na data de sua publicagéo.

Ministro HUMBERTO GOMES DE BARROS
Presidente

Publicada no Diario Oficial da Unido
Em 22/04/2008 Secao 1 pag. 136
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ANEXO 1
(Resolugdo n°® 006, de 07 de abril de 2008.)

POLITICA DE SEGURANCA DA INFORMACAO

1. APRESENTACAO

Esta politica norteara a implementagdo de medidas de prote¢ao que deverdo ser
aplicadas a toda e qualquer informac¢do, independentemente de onde ela se encontre, com vistas
ao resguardo da imagem e dos objetivos institucionais dos participantes.

Suas orientagcdes devem ser lidas, entendidas e seguidas em todos os niveis
hierarquicos, para que seu maior patrimonio, a informagéo, tenha o grau de confidencialidade,
integridade, disponibilidade e autenticidade exigidos.

2. ESCOPO

O escopo desta Politica de Seguranca da Informacao abrange todos os Tribunais
Regionais Federais, suas segdes e subsecdes, Conselho da Justica Federal e demais
participantes.

3. PUBLICO ALVO

Esta Politica de Seguranca da Informagdo, assim como os documentos que a
compdem, se aplica aos agentes publicos dos orgdos participantes e ainda a estagiarios,
aprendizes, clientes e parceiros.

4. RESPONSAVEIS PELA POLITICA DE SEGURANCA E SUAS ATRIBUICOES
4.1. Conselho da Justica Federal

Ao CJF cabe:

e criar e regulamentar o Comité de Seguranca da Informagao da Justi¢a (CSI-
Jus) e o Comité de Resposta a Incidentes da Justi¢a (CRI-Jus);

e aprovar e regulamentar administrativamente esta Politica de Seguranga da
Informac@o e sua aplicacao.

4.2. Orgios Participantes

Compete aos 6rgaos participantes:

e criar e definir a composi¢do da Comissdo Local de Seguranga da Informagao
e da Comissao Local de Resposta a Incidentes;

e aprovar e regulamentar, administrativamente, os documentos acessorios da
Politica de Seguranca da Informacédo, dentro do ambito de seu orgéo.

4.3. Sistema de Tecnologia da Informacio e Comunicacio da Justica Federal - SIJUS

Compete ao SIJUS:
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e recomendar as providéncias necessarias a cada 6rgdo, para a implementacao
das praticas de seguranca da informacao;

e definir as competéncias, atribui¢des e composi¢cdo do Centro de Resposta a
Incidentes de Seguranga da Informagao da Justi¢ca (CRI-Jus) e do Comité de
Seguranca da Informacao da Justica (CSI-Jus).

4.4. Area de TI & C dos Orgios Participantes

e Deve gerenciar a implementagdo e o cumprimento das praticas propostas na
politica de seguranga da informagao no escopo de seu 6rgao;

e Deve indicar os componentes da area de TI & C para o Centro Local de
Resposta a Incidentes de Seguranga.

4.5. Agentes Publicos, Estagiarios e Aprendizes
Devem cumprir o disposto nesta politica de seguranga da informagao.
4.6. Clientes e Parceiros

Devem cumprir o disposto nesta politica de seguran¢a da informacdo em
relacdo a recursos compartilhados com os participantes.

5. AGENTES RESPONSAVEIS PELA POLIiTICA DE SEGURANCA E SUAS
ATRIBUICOES

5.1. Comité de Seguranca da Informacao da Justica — CSI-Jus

O CSI-Jus sera composto por no minimo um titular € um suplente, provenientes
da Area de Seguranca da Informagio de cada TRF e CJF por indicagio de seus dirigentes; todo
e qualquer membro do CSI-Jus deve, preferencialmente, receber qualificacio em gestdo de
seguranga da informagao.

Compete ao CSI-Jus:

e manter, em conjunto com as areas de Tl & C de cada orgdo, agdes
preventivas e educativas de seguranca da informagao;

e manter atualizada a politica de seguranga da informagao e seus documentos
acessorios, de acordo com a periodicidade determinada em cada documento;

e dar ciéncia aos responsaveis pelas areas de TI & C de todas as modificacdes
e ajustes propostos nos documentos da politica de seguranca da informagéo,
mediante relatorios periddicos;

e manter estreito intercambio com as Comissdes Locais de Seguranca da
Informacao;

e sugerir convite ou contratacdo de profissionais externos a Justica, de
relevante importancia na area de seguranga da informagdo, para auxilio em
questdes que assim o exijam, sob a condi¢do de confidencialidade;

e definir ¢ manter atualizadas as métricas de seguranga da informagao,
incluindo as necessarias ao trabalho do CRI-Jus;

e propor agdes de treinamento e atualizagdo necessarias;

e coordenar as atividades e analisar os resultados do CRI-Jus em carater
consultivo.
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5.2. Comité de Resposta a Incidentes de Seguranca da Justica — CRI-Jus

O CRI-Jus deve ser composto por no minimo um titular e um suplente,
provenientes da Area de Seguranga da Informagio de cada TRF e CJF por indicagdo de seus
dirigentes; todo e qualquer membro do CRI-Jus e dos comités de resposta a incidentes locais
deve receber completa qualificagdo em tratamento de incidentes.

Compete ao CRI-Jus:

e manter, em conjunto com as areas de Tl & C de cada orgdo, agdes
preventivas e educativas de seguranca;

e dar resposta a qualquer incidente de seguranga relevante no ambito dos
orgdos participantes, em conjunto com as Comissdes Locais de Resposta a
Incidentes e as areas de TI & C de cada 6rgao;

e dar ciéncia aos responsaveis pelas areas de TI & C de todos os incidentes
relevantes tratados pelo comité, mediante relatdrios periddicos, além de
manter o registro estatistico e pericial dos incidentes;

e manter estreito intercdmbio com outros comités ou centros de resposta a
incidentes de seguranca;

e sugerir convite ou contratacdo de profissionais externos a Justica, de
relevante importancia na area de seguranca da informagfo, para auxilio em
questdes que assim o exijam, sob a condi¢do de confidencialidade;

e auxiliar na implementagao e revisdo da Politica de Seguranca.

5.3. Comissao Local de Seguranca da Informacao — CLSI

A CLSI deve ser presidida pelo dirigente do 6rgdo ou seu representante, e
composta por, no minimo, um membro da Area de Seguranca da Informagdo, um membro da
area administrativa, um membro da area judiciaria e um membro da area juridica, sob a chefia
da Area de Seguranca da Informagio para questdes técnicas.

Cabe ao CLSI:

e manter agdes preventivas e educativas de seguranga;

e manter atualizados os documentos acessorios da politica de seguranca de sua
competéncia, de acordo com a periodicidade determinada em cada um;

e dar ciéncia ao Comité de Seguranca da Informagdo da Justica - CSI-Jus, de
todas as modificagdes e ajustes propostos nos documentos da politica de
seguranga de sua competéncia, por meio de relatérios periodicos, além de
manter atualizados os dados estatisticos ¢ indicadores de ambas as
estruturas;

e utilizar as métricas de seguranga da informacao definidas pelo CSI-Jus;
propor agodes de treinamento e atualizagdo necessarias;

e coordenar as atividades e analisar os resultados do CLRI.

5.4. Comissao Local de Resposta a Incidentes de Seguranca da Informaciao — CLRI

A CLRI deve ser chefiada por um membro da Area de Seguranga da Informagio
e composta por, no minimo, um membro da Area de Seguranca da Informagdo ¢ um membro da
Area de Informatica, sob a coordenacido da CLSI para questdes juridicas e administrativas; todos
os membros do CLRI devem receber completa qualificagdo em tratamento de incidentes.
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Compete a CLRI:

e manter, em conjunto com a CLSI, agdes preventivas e educativas de
seguranga;

e dar resposta a qualquer incidente de seguranca no ambito de seu orgao,
dando ciéncia a CRI-Jus e a area de TI & C;

e classificar os incidentes de seguranca de acordo com as métricas definidas
pelo CSI-Jus, solicitando auxilio ao CRI-Jus sempre que o evento atingir os
parametros de relevancia definidos;

e dar ciéncia aos responsaveis pelas areas de TI & C de todos os incidentes
relevantes tratados pela comissao, através de relatorios periddicos, além de
manter o registro estatistico e pericial dos incidentes;
manter estreito intercdmbio com o CRI-Jus € com os outros CLRIs;

e auxiliar na implementacdo e revisdo dos documentos acessorios da Politica
de Seguranga da Informagao de sua alcada.

6. DIRETRIZES

A Politica define as Diretrizes para a Seguranca da Informagdo dos
participantes, visando preservar a confidencialidade, integridade, disponibilidade e
autenticidade das informagdes, descrevendo a conduta considerada adequada para o tratamento
da informagdo em todo o seu ciclo de vida (criagdo, manuseio, armazenamento, transporte e
descarte).

Esta Politica de Seguranca da Informacao, assim como os demais documentos
acessorios que a compde e leis que regulamentam as atividades de cada participante, sdo
aplicaveis e devem ser obedecidos por todos os Agentes Publicos, sendo responsabilidade de
cada um o seu cumprimento.

Devem ser estabelecidas normas e responsabilidades pela gestao e operagdo dos
ativos de processamento das informagoes.

Um processo de gestdo de risco deve ser implementado, com o objetivo de
minimizar os riscos associados a informagdo, para o direcionamento das medidas de seguranca
necessarias.

Um processo de gestdo da continuidade do negocio deve ser implementado,
visando reduzir, para um nivel aceitdvel, a interrup¢do causada por desastres ou falhas nos
recursos que suportam os processos de informagdo da instituico.

Os Agentes Publicos integrantes dos participantes devem ser capacitados na
politica de seguranca da informagdo e no uso correto dos ativos disponibilizados, de forma a
minimizar possiveis riscos de seguranca, bem como estar conscientes de suas responsabilidades.

Comissdes de Segurancga da Informacdo devem ser implementadas, fornecendo
o suporte as acdes institucionais estratégicas, priorizando e conduzindo a elaboracdo e
manutencdo de uma politica de seguranca da informagdo coesa, que possa ser gradualmente
efetivada e sirva como referéncia a questdes de seguranga da informacao.

Recomenda-se que as Comissoes tenham representatividade intersetorial,
promovendo as acdes de seguranga por meio do comprometimento apropriado da Alta
Administra¢do dos participantes.

Incidentes que afetam a seguranca das informagdes, assim como o
descumprimento desta politica de seguranca da informacao, devem ser reportados & Comissao
Local de Resposta a Incidentes, cuja abrangéncia abarque o local da ocorréncia, para as devidas
providéncias legais e administrativas, sendo que a comissao local deve repassar as informagoes
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para a Comissdo de Resposta a Incidentes da Justica Federal de acordo com a gravidade do
incidente ocorrido.

O cumprimento da politica de seguranca da informagdo deve ser periodicamente
revisado pelas Comissoes de Seguranca da Informacao e auditado pela area de qualidade dos
participantes.

Uma estrutura organizacional responsavel pela Gestdo da Seguranca da
Informag@o nos participantes deve ser criada e implementada.

O cumprimento da politica de seguranga da informac¢do dos participantes sera
avaliado periodicamente, de acordo com os critérios sugeridos ¢ homologados pela Comissao de
Seguranca da Informacao da Justica — CSI-Jus.

Os diversos niveis gerenciais dos participantes devem zelar pelo cumprimento
da politica de seguranga da informagdo no ambito de sua competéncia.

Toda e qualquer informacgdo criada, armazenada, manutenida ou descartada
pelos participantes é considerada seu patrimdnio e deve ser protegida conforme estabelecido na
politica de seguranga da informagao.

Para acesso as informagdes dos 6rgdos participantes, que ndo sejam de dominio
publico, € necessario o aceite de um termo de responsabilidade, por parte dos Agentes Publicos.

7. OBJETIVOS

Proteger as informagdes dos participantes, bem como seus ativos
computacionais.

Permitir a integracdo dos participantes, por meio da adogdo de critérios
conhecidos e previamente acordados de medi¢do dos riscos e ameagas envolvidos no processo.

Permitir a integracdo com parceiros externos, garantindo a integridade das
informacgdes e sistemas computacionais dos participantes.

Garantir o grau de autenticidade, disponibilidade, confidencialidade e
integridade exigidos pelos participantes e seus clientes.

Possibilitar a adogdo de uma Politica de Gestao de Riscos pelos participantes.

8. DISPOSICOES GERAIS
8.1. Dos Aspectos da Seguranca

A abordagem da seguranca da informagao ¢ feita sob o critério de seguranca
fisica, seguranga l6gica e humana, conforme delimitado a seguir:

e Seguranca Fisica - refere-se a seguranga dos ativos computacionais,
instalagdes prediais ¢ documentos em meio fisico. Também engloba o
controle de acesso as instalagdes dos participantes, por meio de
recomendagdes;

e Seguranca Logica - refere-se a toda e qualquer informagdo em meio digital,
seja em equipamentos servidores, em trafego pela rede, por correio
eletronico ou armazenado nas estacdes de trabalho dos usuarios;

e Seguranga de Recursos Humanos - refere-se a educacdo e conscientizagdo
dos integrantes de cada participante sobre a responsabilidade de cada um
para com a seguranca de informagdo, por meio de recomendagdes e agdes
educativas.

8.2. Dos Guias e Procedimentos
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Para que esta politica tenha éxito em sua aplicac@o, € necessario que todos os
procedimentos operacionais estejam devidamente documentados, tarefa que devera ser
executada de forma unica ou especifica, conforme o caso, pelos participantes.

Para confec¢do destes documentos, utilizar-se-d0 como base os documentos
acessorios, quando os mesmos nao estiverem detalhados o suficiente para permitir a execucao
direta dos procedimentos recomendados ou quando houver particularidades nas instalagdes dos
participantes.

Em nenhum caso os guias poderdo se contrapor as orientagdes desta politica ou
dos documentos acessorios, sendo sempre baseados e subordinados aos mesmos.

9. DOCUMENTOS ACESSORIOS

Sdo os documentos onde ficam contidas as orientacdes e melhores praticas para
as diversas disciplinas abordadas por esta politica, seguindo as especificidades de cada
participante, quando necessario.

Tem como caracteristica e fungdo principais a descricdo de regras e
procedimentos que materializem as diretrizes da politica de seguranca, sempre respeitando os
limites impostos por ela e passando por aprovagdo junto aos participantes afetados.

A criacdo e manutencdo dos documentos acessorios serdo feitas segundo os
critérios expostos no documento “Padrdo para Criagdo de Documentos™”, que € o primeiro
documento acessorio desta politica.

Todos os documentos deverdo possuir prazo de revisdo sugerido explicito em
seu bojo, de forma a garantir uma periodicidade minima de atualizacdo.

9.1. Documentos Acessérios Comuns

Os documentos acessorios comuns descrevem as metodologias e as melhores
praticas a serem adotadas por todos os participantes, de maneira uniforme, garantindo uma base
comum para as agoes de seguranca da informacao.

9.1.1. Padriao para Cria¢ao de Documentos

Descreve as regras para criagdo dos demais documentos acessérios desta
politica.

9.1.2. Politica de Auditoria de Seguranca da Informacao

Visa a garantir, em intervalos planejados, dentro da area de TI & C, uma rotina
de verificacao dos seguintes aspectos relacionados a politica de seguranga da informacao:
e atender os requisitos das normas ISO IEC17799 e 27001 e a legislacao ou
regulamentagdo pertinenentes;
e atender os requisitos de seguran¢a de informacdo identificados;
verificar se os objetivos estdo mantidos e implementados de forma eficaz;
o verificar se foram executados conforme esperado.

Toda a Politica de Seguranca de Informacdo deve ser planejada levando-se em
consideragdo a situacdo e a importancia dos processos da area de TI, bem como os resultados
das auditorias anteriores.
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Todos os relatorios deverdo ser entregues Unica ¢ exclusivamente ao titular da
area de informatica, ao titular da area de seguranga de informacdo e ao representante legal do
orgao participante auditado.

9.1.3. Politica de Gestao de Risco

Tem como objetivo a identificac@o, analise, avaliacdo e tratamento dos riscos, e,
se for o caso, a devida comunicagdo aos drgaos participantes; definir os objetivos em termos de
tolerancia a riscos, bem como desenvolver critérios para aceitagdo dos riscos e identificar os
niveis aceitaveis de risco.

9.1.4. Politica de Seguranc¢a para Aquisi¢ao, Desenvolvimento e Manutencio de Sistemas

Define as melhores praticas e os pardmetros a serem avaliados para aquisi¢ao,
desenvolvimento e manuten¢do de sistemas informatizados no ambito dos participantes, bem
como dos sistemas que troquem dados com suas respectivas areas de TI & C.

Também descreve os procedimentos para avaliagdes periodicas de sistemas em
producao.

9.1.5. Metodologia de Avaliacdo de Efetividade da Implementacio da Politica de
Seguranca

Define a metodologia necessaria para o acompanhamento das agdes descritas
nesta politica e em seus documentos acessorios, de forma a permitir a identificagdo dos ajustes
necessarios.

Define também os indicadores que serdo utilizados como pardmetros de
controle da aplicagdo da politica para todos os participantes, de forma unificada, garantindo um
indice Unico de avaliagdo da efetividade das a¢des executadas.

9.2. Documentos Acessorios Diferenciados até o nivel de Regiao

Os documentos acessorios aqui definidos descrevem as metodologias e
melhores praticas a serem adotadas de forma individualizada, devendo ser elaborados de acordo
com as especificidades de cada um dos participantes, sendo que, no caso dos Tribunais
Regionais Federais, serdo elaborados pela 2* Instancia, servindo como balizadores para suas
secdes e subsecoes.

9.2.1. Politica de Seguranca de Acesso Fisico

Esta politica, mandatoria para as areas de Tl & C, e recomendagdo para as
demais areas da institui¢do, tem como objetivo descrever as orientacdes e melhores praticas
necessarias ao controle de acesso fisico as instalagdes envolvidas na guarda das informagdes de
cada participante.

9.2.2. Politica Permanente de Conscientizacio e Treinamento

Esta politica define as acdes educativas necessarias a sua manutengdo € a
redugdo dos riscos associados ao fator humano, abrangendo todo o publico alvo previsto no
escopo desta politica.

9.2.3. Penalidades
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Documento que define as penalidades para cada tipo de infragdo a esta politica.
9.3. Documentos Acessorios Diferenciados até o nivel de Secao Judiciaria

Os documentos acessorios aqui definidos descrevem as metodologias e
melhores praticas a serem adotadas de forma individualizada, devendo ser elaborados de acordo
com as especificidades de cada um dos participantes, sendo que, neste caso, serdo elaborados
por todos os participantes, excluindo-se as subse¢des judiciarias, que utilizardo os documentos
gerados por suas respectivas se¢des judicidrias.

9.3.1. Politica de Controle de Acesso Logico

Nesta politica sdo estabelecidos procedimentos de acesso logico aos ativos de
informacdo em todos os seus niveis, de forma a possibilitar ndo s6 o controle de acesso a rede
como também o controle de acesso aos dados internos de carater sensivel ou confidencial.

Os seguintes pontos sdo abordados por este documento:
rede local;
confianca entre sites distintos;
acesso via Rede Virtual Privada (VPN);
acesso via linha discada;
acesso via redes sem fio;
telefonia IP externa;
novos servicos de interesse dos 6rgdos participantes;
mensageria externa;
mensageria corporativa;
mensageria instantinea;
acesso a Internet;
acesso a Intranet;
acesso a Extranets;
transferéncias de arquivos;
novos servicos que venham a ser incorporados.

9.3.2. Politica de Utilizacao de Recursos de TI

Esta politica estabelece as regras de seguranca de informacdo no uso dos
recursos de TI no ambito dos orgdos participantes, na forma a seguir:
e meios de impressao;
meios de armazenamento de dados;
computacao movel;
estacdes de trabalho;
quarentena para dispositivos suspeitos;
novos recursos de TI que venham a ser disponibilizados.

9.3.3. Politica de Classificacao de Informacées

Como estabelecido no texto da apresentagdo, ¢ necessario que a informagao,
patriménio basilar para a atividade-fim da Justica, "tenha o grau de autenticidade,
disponibilidade, confidencialidade e integridade exigidos".
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No entanto, diferentes itens desse acervo possuem diversos niveis de criticidade
e de sensibilidade para dos participantes; algumas informag¢des podem ser tornadas publicas,
como enderecos dos Foruns, e outras devem receber um alto grau de preservagdo e de sigilo, a
exemplo dos processos em segredo de Justica. Esse fato deve ser levado em consideracdo na
hora de estabelecer-se uma politica de seguranca da informagéo.

A Norma NBR ISO/IEC 17799:2005, em seu Item 7.2, d4 uma explicagdo clara:
"Convém que um sistema de classificagdo da informagdo seja usado para definir um conjunto
apropriado de niveis de protecdo e determinar a necessidade de medidas especiais de
tratamento.".

A politica de classificagdo da informagdo deve ser definida em parceria com
profissionais das areas envolvidas com o negoécio de cada participante, indicados por seu
dirigente.

9.3.4. Plano de Continuidade de Negdcios

O PCN ¢ constituido por uma série de procedimentos e medidas que t€ém por
objetivo minimizar as perdas decorrentes de um desastre, ou seja, de um evento de grandes
proporgdes em termos de impacto. Esses procedimentos e medidas visam a preservagdo da
integridade fisica das pessoas, a redugdo dos prejuizos causados por desastres e a continuidade
operacional dos processos da institui¢do que foram identificados como criticos.

Os seguintes aspectos sdo abordados neste documento:

e  definicdo de criticidade de processos e recursos;
continuidade de negdcios;
diretrizes para implementagao do PCN;
estrutura do PCN;
testes do PCN;
manutencao da PCN;
reavaliacao do PCN;
planos de salvamento e recuperacgao;
gestdo de meios de armazenamento;
alta-disponibilidade e redundancia;
site backup;
demais documentos pertinentes a continuidade das atividades dos o6rgaos
envolvidos.

10. DOCUMENTOS ANEXOS

Os documentos anexos sdo aqueles que auxiliam na aplicagdo da politica de
seguranga, sem, no entanto, fazer parte dela.

10.1. Termos de Responsabilidade

e Termo de Responsabilidade de Agente Publico;

e Termo de Responsabilidade de Administrador de TI;

e Termo de Responsabilidade de Técnico de Atendimento.
10.2. Legislacao e Normas Técnicas

e Norma ABNT ISO/IEC 17799:2005 e ABNT ISO/IEC 27001:2006 e/ou normas que
as sucederem,;
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e Decreto N° 3.505, de 13 de junho de 2000;
e Decreto N° 3.587, de 5 de setembro de 2000; e
e Decreto N° 4.553, de 27 de dezembro de 2002.

10.3. Documentos Diversos

¢ Dicionario de Referéncia para os termos técnicos utilizados;

e Demais documentos que ndo componham a politica de seguranca, mas que sejam
uteis a sua aplicagdo, desde que ndo descumpram nenhum de seus dispositivos, salvo
em casos expressos em lei.
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