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RESUMO

Este trabalho teve como meta expor a CertificaQ@ptal como uma ferramenta
detentora das melhores técnicas e meétodos de segura 0 seu uso no controle dos
processos da Justica Federal. A pesquisa sobretesse revelou sua grande eficacia,
sobretudo a seguranca necessaria nos tramitesspoai® Apesar disso, verificou-se a
dificuldade enfrentada pela resisténcia ao seupeda,mudanca de conceito e legislacao que
ela exige. As pessoas tornam-se contrarias as maslamriando assim uma animosidade
capaz de prejudicar o julgamento racional e cosgehve ela.

Foram analisadas as perspectivas da conscientizls@osuarios sobre a vantagem
em seu uso, as acdes que estdo sendo tomadas ipamazan a exclusdo digital e a
importancia de criar leis especificas que garargama utilizacdo. Assim, com o uso efetivo,
em breve, a Justica podera estar trabalhando coanfemmamenta eficiente, com servidores
satisfeitos, que agilizara o andamento dos prosededorma segura e a prova de fraudes,
guebrando de vez o paradigma tao préprio dela.

Palavras-chave: Criptografia, Assinatura Digitaért@icacdo Digital, Processo Eletrénico,
Justica Federal.



ABSTRACT

The goal of this work was to exhibit Digital Ceiddtion as a tool that includes the
best security techniques and methods, and its rugkei control of legal processes of the
Federal Justice system. The research about thie revealed its great efficacy, above all the
security required in the procedural progress adll@gocesses. Despite this, the study verified
the difficulty faced by resistance to its use, bg thange of concept and legislation that it
requires. People become opposed to the changespyhereating an animosity capable of
negatively affecting rational and proper judgmebta it.

The prospects of raising the users’ awarenessitahe advantages of its use, the
actions that are being taken to minimize digitatlegion and the importance of creating
specific laws that guarantee its use were analyzhds, with its effective use, the Justice
system could soon be working with an efficient fomith satisfied users, that will speed up
the progress of the legal processes in a secureenémat is fraud-proof, finally breaking the

paradigm so particular to it.

Key-Words: Cryptography, Digital Signature, Digi@értification, Electronic Process,
Federal Justice.
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1 INTRODUCAO

1.1. Tema

Certificagao Digital

1.2. Delimitacao do tema

Certificagcéo Digital nos processos da Justica Biasi

1.3. Apresentacao/Formulacéo do Problema

Situacdo da Implantacdo da Certificacdo Digital Justica Brasileira: Barreiras

culturais e Legislacao

1.4. Referencial Teodrico

MEDIDA PROVISORIA No 2.200-2, DE 24 DE AGOSTO DE@D
Institui a Infra-Estrutura de Chaves Publicas Beasi - ICP-Brasil, transforma o Instituto

Nacional de Tecnologia da Informacdo em autargudd outras providéncias.

Lei n°. 11.419, de 19 de dezembro de 2006.
Dispbe sobre a informatizacdo do processo judiaelgérando a Lei no Cédigo de Processo

Civil e da outras providéncias.

CORREA, Gustavo Testa. Aspectos Juridicos na letern
Descreve a preocupacdo e os cuidados que a te@nolecessita, transformando a internet

em um meio poderoso para 0s aspectos juridicos.



BENUCCI, Renato Luis. A Certificacdo Digital a sew da agilidade na Prestacdo
Jurisdicional
A incluséo digital como meio necessario para dimniawdistancia entre os cidadaos e o Poder

Judiciario.

1.5. Justificativa (importancia do trabalho)

Devido a crescente utilizacdo dos documentos elietr§, inclusive para a pratica de
atos juridicos, é necessario um conjunto de tegiadoque permita atribuir-lhes as garantias
fundamentais antes referidas e que ndo dependa dehstrato fisico. Esse conjunto tem de
aderir a padrdes para ser portavel entre os diEsesistemas computacionais que tratem
documentos eletronicos e ao mesmo tempo precis@canhecido pela legislagdo para que

os documentos eletronicos constituam provas legais.

1.6. Objetivos

1.6.1. Objetivo Geral

Apresentar aspectos da legislacéo brasileira \egeata certificacéo digital na Justica
do pais, conhecer as caracteristicas e vantagesgaimplementacdo, bem como entender as

dificuldades enfrentadas para a sua aceitacao.

1.6.2 - Objetivo Especifico

» Apresentar aspectos tecnoldgicos da assinaturartdicegdo digital que déem
seguranca e confiabilidade aos documentos elet$nic
= Apresentar o valor juridico do documento eletroniedatando as vantagens em sua

implementacéo.



= Apresentar a infra-estrutura de chaves publicasilbia (ICP-Brasil)

= Apresentar a economia resultante do uso efetiveadegnologia

» Identificar as principais resisténcias e barrepasa a implantacdo do Certificado
Digital na Justica Brasileira

= Apresentar as vantagens da politica de inclusddadigara atualizar o nivel
tecnoldgico de quem nao tem acesso a informacgéo

= Apresentar um modelo de implantacdo definitiva datificacdo Digital na Justica

Brasileira.

1.7. Metodologia de Trabalho

O método a ser utilizado seré a pesquisa bibliagrafjue abrangera a leitura, andlise
e interpretacdo de livros, periddicos, textos, dumios, material da internet e apostilas, com
0 objetivo de pesquisar e conhecer diferentesiboigdes cientificas disponiveis sobre o uso
da certificacdo digital dentro da Justica Fedexalgefinicdo dos problemas resultantes desta

tecnologia para chegar ao objetivo e a fundameotdgjustificativa da escolha deste tema.

1.8. Descricdo dos capitulos

Capitulo 1 — Introducao

Capitulo 2 — Referencial Tedrico

Capitulo 3 — Certificagdo Digital

Capitulo 4 — Barreira Cultural e mudancas de pgrads
Capitulo 5 — Politica de Incluséo Digital

Capitulo 6 — Justica Brasileira

Capitulo 7 — Concluséao

Capitulo 8 — Referéncia Bibliografica



2. Referencial Teodrico

De acordo com a medida provisoria n°. 2.200-2, BEDE AGOSTO DE 2001, ficou
instituido a Infra-Estrutura de Chaves PublicassiBzaa - ICP-Brasil, que transforma o

Instituto Nacional de Tecnologia da Informacéo eta@guia,

Art.1°. Fica instituida a Infra-Estrutura de Chavasblicas Brasileira - ICP - Brasil, para
garantir a autenticidade, a integridade e a vafidadidica de documentos em forma
eletronica, das aplicacbes de suporte e das apdisagabilitadas que utilizem certificados
digitais, bem como a realizagéo de transa¢gbe®nlers seguras.

A Lei n° 11.419, de 19 de dezembro de 2006, digwiee a informatizacdo do processo
judicial e altera a Lei no 5.869, de 11 de jandedl 973 — CAdigo de Processo Civil.

Art., 1°. O uso de meio eletrbnico na tramitacambeessos judiciais, comunicacdo de atos e
transmissao de pecas processuais sera admitidernuss desta Lei.

81° Aplica-se o disposto nesta Lei, indistintamgates processos civil, penal e trabalhista,
bem como aos juizados especiais, em qualquer grauiddicao.

§2° Para os dispostos nesta Lei, considera-se:

| - meio eletrénico qualquer forma de armazenamentirafego de documentos e arquivos
digitais;

Il - transmisséo eletrénica toda forma de comurdioagdistancia com a utilizagédo de redes de
comunicacao, preferencialmente a rede mundial dguatadores;

[l - assinatura eletronica as seguintes formaisleietificacdo inequivocas do signatario:

a) assinatura digital baseado em certificado diggtaitido por Autoridade Certificadora
credenciada, na forma de lei especifica;

b) mediante cadastro de usuario no Poder Judiciéanforme disciplinado pelos 6rgaos

respectivos.

Para CORREA (2002 apud BEHRENS, 2005, p.56):
= Tornar original uma mensagem enviada por correatrd@lico, mediante a utilizacao
de assinaturas digitais;

= Tornar documentos pessoais inacessiveis e, assiatps;



= Verificar a identidade de outra pessoa on-line,@gteja acessando a rede;

= Verificar a fonte provedora de um arquivo que est&@o copiado; em outras palavras,
tornar o download mais seguro;

» Proteger transacdes financeiras;

= Habilitar o fluxo de caixa digital na internet;

= Proteger a propriedade intelectual;

* Proteger a identidade e a privacidade de todos.

De acordo com BENUCCI, os “desconectados” do psmedetronico, caso ndo sejam
previstos mecanismos de insercdo virtual, potemaid@o suas dificuldades de acesso a
justica, pois teréo dificuldades para o ajuizamel®@@cdes, para obter informacgdes juridicas,
etc., podendo resultar em um quadro de agravanamtdistancia ja existente entre 0s

cidadaos e o Poder Judiciario.

3. Certificagao Digital

E a atividade de reconhecimento em meio eletromjoe se caracteriza pelo
estabelecimento de uma relacdo Unica, exclusivatransferivel entre uma chave de
criptografia e uma pessoa fisica, juridica, maqunaaplicacdo. Esse reconhecimento é
inserido em um Certificado Digital, por uma Auta@ute Certificadora. (Certisign, 2009).

3.1. Criptografia

Do grego kryptds, "escondido", e graphein, "es¢ritao estudo dos principios
e técnicas pelas quais a informacdo pode ser toanmsida da sua forma
original para outra ilegivel, de forma que possa senhecida apenas por seu
destinatéario, detentor da chave privada, o que maodificil de ser lida por
alguém ndo autorizado. Assim sendo, s6 o rece@ameénsagem pode ler a
informac&o com facilidade. (WIKIPEDIA, 2009)



Definicdo, segundo Glossario - Brasil (2007, p.12)- é a area da criptologia que
estuda os principios, meios e métodos de modifioaumentos com o objetivo de mascarar
seu conteudo, impedir modificacbes, uso ndo awoize dar seguranca a confidéncia e
autenticacdo de dados. E a ciéncia que estudairaspips, meios e métodos para tornar
ininteligiveis as informacdes, através de um prazede cifragem, e para restaurar
informacbes cifradas para sua forma original, igtetl, através de um processo de
decifragem. A criptografia também se preocupa certéanicas de criptoanalise, que dizem
respeito a formas de recuperar aquela informagéosseter os parametros completos para a
decifragem.

Gustavo Testa Corréa descreve a criptografia commea™ mascara” colocada sob
determinado arquivo, tornando-o irreconhecivel @apaeles que lhe “olhassem na’ruau
seja, enquanto estivesse trafegando na Rede.”. REAR2008, p.81).

Esta técnica transforma informagfes da sua forigaat para outra incompreensivel,
onde sbé o seu destinatario € conhecedor da chavér@ulecifra-la, sendo a sua principal
finalidade, estabelecer um padrdo entre o emissorreceptor da informacdo em forma
codificada, evitando a leitura por terceiros.

Para SILVA et al. (2008, p.13):

[...] criptografia é a “ciéncia” de fazer com que ousto de adquirir uma
informacdo de maneira imprépria seja maior do queusto obtido com a
informacéo. O valor da informagd@o usualmente dezeesom o tempo, e a
criptografia faz com que o tempo requerido paraeolat informacéo de forma
nao autorizada seja longo o suficiente para deazesseu valor a valores
inferiores ao dos recursos usados para obté-la.

Nesta afirmacdo, o autor explica que a complexdpdra decifrar um cdédigo
criptografado é tdo grande que o torna praticam&rmieova de violacdo, pois supondo que
alguém finalmente consiga decifra-lo, a informag@o tera mais importancia, ou seja, 0
propésito da criptografia foi atingido.

Mesmo assim, sé a criptografia ndo pode provareatidade de um usuario ou a
identidade do emissor dos dados criptografadosingsite que criptografa dados é acessado,
as informacfes que sdo enviadas através de padgnasde, ainda que exija o0 nome do
usuario e a senha, podem ser facilmente interceptadndo servem como prova de sua
identidade. J& os Certificados Digitais resolvesgse problema, fornecendo um meio
eletrénico de verificar a identidade. A Certificag@®rnece uma solucéo de seguranca mais

completa, assegurando a identidade de todas &s gatolvidas na transacéo.



3.1.1. O que € uma chave?

7

O conceito de “chave” é o mesmo que da chave coivaal, aquela que abre e fecha
uma porta, dando seguranca de acesso.

Ela contém mecanismos de segurancas que impedbertara e o acesso indevido de
informacdes e contém informacgdes que controlamesagfo de um algoritmo de criptografia.

Na codificacdo, uma chave especifica a transformagd texto puro em texto
codificado ou vice-versa, numa decodificagéo.

Em um bom algoritmo, o mesmo texto cifrado com eladiferentes devera produzir
textos cifrados totalmente diferentes. Da mesnmadodecifrar um texto cifrado com a chave
errada devera produzir um texto aleatorio ininfeéj Se a chave de decriptacao for perdida,
o dado cifrado praticamente ndo pode ser recupgraldomesmo algoritmo de criptografia.
(WIKIPEDIA, 2009).

Fazendo uma analogia, chaves criptograficas séatassas senhas do banco. Se usar
a senha correta, 0 acesso aos servicos bancafibsr&do, caso contrario, seu acesso é
negado. Na criptografia, o uso das chaves se oela@om o acesso ou ndo as informacdes
criptografadas. Usando a chave correta, a menspgdera ser decriptografada.

Existem basicamente dois tipos de criptografiaciefeados ao uso de chaves. A
mesma chave é utilizada para cifrar e decifrar unemsagem indica ser um sistema de
criptografia por chave simétrica ou chave secraetprivada.

Se as chaves sdo diferentes, é um sistema de cssmegetricas ou chave publica.

3.1.2. Criptografia Assimétrica

As chaves publicas e privadas formam o par de shenptograficas em um sistema
de criptografia assimétrica ou criptografia de @sapublicas.
A criptografia assimétrica usa esse par de chaveptograficas que sao

matematicamente relacionadas.



A chave publica esta disponivel para todos querguecifrar informacdes para o
dono da chave privada ou para verificagcdo de ummmaisra digital criada com a chave

privada correspondente e a chave privada é mamtidsegredo pelo seu dono e pode decifrar
informacdes ou gerar assinaturas digitais.

Mensagem Criginal

Codificagdo com a Mensagem Codificada
chave assiméltrica
. DOXFDASBNG
|
Eiiﬁ::j: FDF2137YJC
VOCE? LEDSJISHAH
Abracos! FBGHHM
SSFFAG

Figura 1 — Criptografia assimétrica - codificacéo

Mensagem Codificada Decodificagdo com

Mensagem Original
a chave assimétrica

OXFDASBNG

FDF2137YJ C E:-‘_f:ll'!-l;:i?r?
LKDSJSHAH apas
FEBGMNHM Atiea E-nsl
SSFFAG Ak

Figura 2 - Criptografia Assimétrica - decodificacao

Num algoritmo de criptografia assimétrica, uma ragesn cifrada com a chave
publica pode somente ser decifrada pela sua chiaxgglp correspondente.



Seguem as descri¢des de alguns algoritmos assioginais utilizados:

Algoritmo

Descricao

RSA

O RSA é um algoritmo assimétrico que possui esteendevido a seus inventores: F
Rivest, Adi Shamir e Len Adleman, que o criaraml&v7 no MIT. — é um dos algoritm
mais utilizados e o seu funcionamento consiste nkipticacdo de dois nimeros prim
muito grandes para a geracdo de um terceiro nUrRara. quebrar essa criptografia, s
necessaria a fatoracdo desse niumero para encosimais nUmeros primos que o gerar
mas seria necessario um poder muito alto de praces#o, inviabilizando a tarefa.
chave privada s&o os dois nimeros e a publicaéeito nimero.

Uma chave RSA de 51ts foi quebrada em 1999 pelo Instituto Nacional dsgResa di
Holanda, com o apoio de cientistas de mais 6 pais®u cerca de 7 meses e for
utilizadas 300 estagbes de trabalho para a quelmdato preocupante: cerca de 95%
sites de comércio eletrénico utilizam chaves RSAH#bits.

ElGamal

Desenvolvido por Taher EIGamal, faz uso de um élgorconhecido como “logaritmo
discreto” para se tornar seguro. E frequente seemmsassinaturas digitais. E um algorit
de chave publica utilizado para gerenciamento deas Sua matematica difere da
utilizada no RSA, mas também é um sistema comotafivalgoritmo envolve a
manipulagdo matematica de grandes quantidades mmaséBua seguranca advém de al
denominado problema do logaritmo discreto. Assifal@amal obtém sua seguranca de
dificuldade de se calcular logaritmos discretosuemcorpo finito, o que lembra bastante
problema da fatoracgéo.

Diffie-
Hellman

Também baseado no problema do logaritmo discraiarptosistema de chave publica
mais antiga ainda em uso. O conceito de chavegaialias foi introduzido pelos autores;
deste criptosistema em 1976. Contudo, ele ndo permam ciframento nem assinatura
digital. O sistema foi projetado para permitir asdadividuos entrarem em um acordo a
compartilharem um segredo tal como uma chave, neaitioora eles somente troquem
mensagens em publico.

Curvas
Elipticas

Em 1985, Neal Koblitz e V. S. Miller propuseram fdema independente a utilizacéo
curvas elipticas para sistemas criptogréaficos deelpiblica. Eles ndo chegaram a inve
um novo algoritmo criptografico com curvas elipsicaobre corpos finitos, m
implementaram algoritmos de chave publica ja exist&e como o algoritmo de Diffie
Hellman, usando curvas elipticas. Assim, os sisteorgptograficos de curvas eliptic
consistem em modificacbes de outros sistemas (@r#§ por exemplo), que passail
trabalhar no dominio das curvas elipticas, em etrabalharem no dominio dos cor
finitos. Eles possuem o potencial de proverem rsiatecriptograficos de chave publ
mais segura, com chaves de menor tamanho. Mugositanos de chave publica, comc
Diffie - Hellman, o ElGamal e o Schnorr podem seplementados em curvas elipti
sobre corpos finitos. Assim, fica resolvido um doagiores problemas dos algoritmos
chave publica: o grande tamanho de suas chavesmPos algoritmos de curvas elipti
atuais, embora possuam o potencial de serem rgE@o®m geral mais demorados do
0 RSA.

1
am
dos

Jgo

(0]

de
ntar
as

e
as
na
D0S

as
de
as

que

Tabela 1 - Algoritmos assimétricos.
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3.1.3. Criptografia Simétrica

Criptografia Simétrica utiliza a mesma e Gnica ehawivada. E partilhada pelo
emissor e pelo receptor da mensagem, assim a ghawdfra € a mesma que decifra.

E necessario que a chave privada s6 seja do coméretci do emissor e do receptor. A
sua Unica vantagem é a rapidez no calculo das @msade cifra/decifra, mas tem a
desvantagem da chave ser compartilhada com todmseogrecisam ler a mensagem, ficando

assim vulneravel a roubos e sendo possivel a giterdo documento por qualquer das partes.
(Assinaturas Digitais, 2009).

Mensagem Original

Gﬂdmca[;ﬁg com a Mensagem Codificada

chave simetrica
OXFDASBNG
|
gfmz'i’dn? FDF2137YJC
el LKDSJSHAH
Abragos! Resalan
SSFEAG

Figura 3 — Criptografia simétrica — codificagao

Mensagem Codificada Decodificagao com

Mensagem Criginal
a chave simetrica

OXFDASBNG .
FDF2137YJC Eﬂg‘iﬁ
LKDSJSHAH s
FEGNHM. :
SSFFAG Abracos!

Figura 4 — Criptografia simétrica - decodificacédo

Os algoritmos da chave simétrica usam chavesogrgticas relacionadas para a
cifragem e decifragem. As chaves possuem o0 mesgredse compartilhado entre dois ou

mais pessoas que devem manter uma ligacao confdielacinformacédo. A mesma chave é
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usada por ambos (emissor e receptor), com a pr@rdsgjue esta € conhecida apenas por

eles.
Alguns algoritmos simétricos mais comuns:
Algoritmo | Bits Descrigcéo
Simétrico
DES 56 |O Data Encryption Standar(DES) é o algoritmo simétrico mais disseminado no

mundo. Foi criado pela IBM em 1977 e, apesar dmipiercerca de 72 quadrilh6es de
combinacées (9), seu tamanho de chave (&ifs) é considerado pequeno, tendo sidc
quebrado por "forca bruta” em 1997 em um desafigddo na Internet.

O NIST (National Institute of Standards and Technolpgpe lancou o desafio
mencionado, recertificou o DES pela Ultima vez &83le desde entdo esta
recomendando o 3DES. O NIST estd também propondsubstituto ao DES que de\
aceitar chaves de 128, 192 e P86, operar com blocos de 1B8s, ser eficiente,
flexivel e estar livre dertyyalties'.

D

O novo padréo, denominado AEAd{anced Encryption Standgrasta sendo estudado
desde 1997 a partir de varios algoritmos apresestpela comunidade. Os finalistas
sdo:Serpent, MarsRC6, Twofish e Rinjdael, e o resultado deverasarigado no
final de 2000.

Triple 112 ou |O 3DES € uma simples variagéo do DES, utilizanéoadrés ciframentos sucessivos;,
DES 168 |podendo empregar um versdo com duas ou com tr@gseshderentes. E seguro, porém
muito lento para ser um algoritmo padrao.

IDEA 128 |O Internacional Data Encryption Algorithnfioi criado em 1991 por James Massey e
Xuejia Lai e possui patente da suica ASCOM Sy$€esigoritmo é estruturado
seguindo as mesmas linhas gerais do DS na maioria dos microprocessadores,
uma implementagdo peoftwaredo IDEA é mais rapida do que uma implementagdo
por softwaredo DES. O IDEA é utilizado principalmente no meledinanceiro e no
PGP, o programa para criptografia de e-mail pessa@ disseminado no mundo.

Blowfish | 32 a |Algoritmo desenvolvido por Bruce Schneier, que efera escolhe entre maior
448 |seguranca ou desempenho através de chaves de tavaaidlvel. O autor aperfeicoouto
no Twofish concorrente ao AES.

RC2 8 a |Projetado por Ron Rivest (0 R da empresa RSA Datar8y Inc.) e utilizado no
1024 |protocolo S/IMIME, voltado para criptografia de eHnsarporativo. Também possui
chave de tamanho variavel. Rivest também é o aat®C4, RC5 e RC6, este Ultimo
concorrente ao AES.

Tabela 2 — Algoritmos simétricos
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3.1.4. Criptografia Assimétrica X Criptografia Simétrica

Os algoritmos de chave publica podem ser utilizagasa confidencialidade e
autenticidade. Para confidencialidade, a chaveigaildl usada para cifrar mensagens, com
isso apenas o dono da chave privada pode decifffala autenticidade, a chave privada &
usada para cifrar mensagens, com isso garanteesgpgnas o dono da chave privada poderia
ter cifrado a mensagem que foi decifrada com avehudiblica”. (WIKIPEDIA, 2009)

Conclui-se que o conceito de Criptografia Simétméem atende aos propdsitos de
validacdo de documentos juridicos, visto que soenenmta chave € compartilhada entre o
receptor e 0 emissor da informacédo. Diferenteméat€riptografia Assimétrica que mostrou
ser um método mais seguro e adequado para o traroitessual, pois é composta por duas
chaves, uma publica e uma privada de uso reswied proprietario, ou seja, num algoritmo
de criptografia assimétrica, uma mensagem cifrada & chave publica s6 pode ser decifrada
pela chave privada correspondente, garantindowaaega dos dados.

Entretanto, mesmo que a Criptografia Assimétrica tésnicas seguras, por se tratar
de um processo matemético ndo € inviolavel. Toenasprescindivel o uso correto e
responsavel para assegurar a unicidade da chaae ari

Tendo em vista as diferencas de velocidade e pmaeputacional necessario entre a
criptografia simétrica e assimétrica, consideraraioda o problema da seguranca de
transmissao de chaves simétricas, sdo empreerdutasas que combinam os dois métodos
criptograficos, como explica CARVALHO (2008).
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Ch Simétri ; " Chave Simétrica Codificada
Gl Codificagao com a com Chave Assimétrica

chave assimétrica

Envio da chave simétrica
codificada

Chave Simétrica Codificada DEDDdifiGEi;ﬁD com
com Chave Assimétrica a chave assimétrica

® O ®

Chave Simétrica

Figura 5 - Troca de chaves simétricas protegidasypna chave assimétrica

Um algoritmo de chave publica € utilizado paraacifrma chave criptogréafica, gerada
aleatoriamente, para ser entdo utilizada pararc#ranensagem através de um algoritmo
simétrico. O destinatario entdo primeiro decifrackave simétrica utilizando sua chave

privada no sistema de chave publica, e apds deeifnmensagem utilizando a chave

recuperada no algoritmo simétrico. Desta forma h&oo problema de “compartilhar o

segredo da chave” com ninguém. A cada nova mensagel®se sempre repetir todo o

processo.
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3.1.4. DECRETO N°. 4.553

Tratando-se de informacgfes processuais, a segueamgalacdo a confidencialidade
em sua tramitacdo € primordial e necesséria, cofODECRETO N°. 4.553, de 27 de
Dezembro de 2002.

O decreto considera sigilosos dois tipos de dadesindformacdes: 0os que o
conhecimento irrestrito ou divulgacédo pode acarmgtialquer risco a seguranca da sociedade
e do Estado e os que precisam ser resguardadoggrardir a inviolabilidade da intimidade

da vida privada, da honra e da imagem das pessoas:

O PRESIDENTE DA REPUBLICA, no uso da atribui¢io kpeeconfere o art.
84, incisos IV e VI, alinea "a", da Constituicaaeado em vista o disposto no
art. 23 da Lei n 0 8.159, de 8 de janeiro de 1991.

CAPITULO |

DAS DISPOSICOES PRELIMINARES

Art. 1° Este Decreto disciplina a salvaguarda dedals informacoes,
documentos e materiais sigilosos, bem como dassagemstalagbes onde
tramitam.

Art. 2° Sdo considerados originariamente sigilos@s, serdo como tal
classificados, dados ou informagbes cujo conhedmnemrestrito ou
divulgacdo possa acarretar qualquer risco a seggeama sociedade e do
Estado, bem como aqueles necessarios ao resguadaoviblabilidade da
intimidade da vida privada, da honra e da imagera passoas.

Paragrafo Unico. O acesso a dados ou informacdgdosbs € restrito e
condicionado & necessidade de conhecer.

[..]

CAPITULO V

DOS SISTEMAS DE INFORMACAO

[...]

Art. 42 Ressalvado o disposto no paragrafo Uniccado 44, os programas,
aplicativos, sistemas e equipamentos de criptogrgfara uso oficial no
ambito da Unido sdo considerados sigilosos e denesfitecipadamente, ser
submetidos a certificacdo de conformidade da SedeetExecutiva do
Conselho de Defesa Nacional.

Art. 43 Entende-se como oficial o uso de cdédigdracou sistema de
criptografia no ambito de 6rgéos e entidades puddie instituicdes de carater
publico.

[...] (DECRETO N°. 4.553, 2002)

Renato L. Benucci descreve que a criptografia gammportancia com o advento da
sociedade da informacdo, ja que solucionou o pmudblela validade juridica dos atos
realizados em meio eletrbnico, comprovando a iidade das informacdes. (BENUCCI,
2006, p.90)
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3.2. Assinatura Digital

A assinatura digital € um método de autenticacamfbemacao digital tipicamente
tratada (criptografia), fazendo analogia com anassia manual. Entretanto, pode ser
confundida com o termo “assinatura eletrénica” gaerefere a qualquer mecanismo, néo
necessariamente criptografico, para confirmar aetente de uma mensagem eletronica.

Para identificar as diferencas, € necessario qyemseerificados as seguintes

propriedades:

» autenticidade - h4 a confirmacao de que a assmfdufeita pelo emissor;
» integridade - se houver qualquer alteragdo na mgensaa assinatura n&o

corresponde mais ao documento;

= nao repudio ou irretratabilidade - o emissor nadepoegar a autenticidade da

mensagem.

Essas caracteristicas fazem a assinatura digitalusdamentalmente diferente da
assinatura manuscrita. (WIKIPEDIA, 2009)

A assinatura digital representa o coédigo anexad@ssociado logicamente a uma
mensagem eletronica e atesta a autoria de umaniledela informacéo, podendo esta ser um
arquivo, ume-mailou uma transacgéo. Ela comprova quem € autor dovterdo e a validade
dela equivale a assinatura de proprio punho em acurdento escrito. A verificacdo da
origem do dado é feita com a chave publica do remet (Glossario - ICP, 2007, p.4)

Com o seu uso, é possivel garantir a autoria ddagumento eletrénico ou transacao,
garantindo a integridade dos dados, evitando queessnos sejam alterados, proporcionando
assim, a prova incontestavel de que uma mensagerdwemissor.

O emissor da mensagem usa a chave de assinatararpéar ao destinatario. Através
de algoritmos especificos, a mensagem é cifradacdedo com esta chave publica. O
receptor usara a chave de verificacdo para deeafragnsagem. Se houver qualquer alteracéo,
a assinatura sera invalidada. (SILVA et al., 2@020).
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Seguem alguns algoritmos utilizados na assinaigrald

|Algoritmo ‘ Descricao

RSA Como ja mencionado, o0 RSA também é comutativo e ged utilizado para a geracédo de assinatura
digital. A matematica é a mesma: ha uma chave gaibliuma chave privada, e a seguran¢a do
sistema baseiam-se na dificuldade da fatoracadimenos grandes.

ElGamal |Como o RSA, o EIGamal também é comutativo, podesedaitilizado tanto para assinatura digital
guanto para gerenciamento de chaves; assim, élemahta seguranca da dificuldade do célculo|de
logaritmos discretos em um corpo finito.

DSA O Digital Signature Algorithm, unicamente destinadassinaturas digitais, foi proposto pelo NIST
em agosto de 1991, para utilizacdo no seu padr&(Di§ital Signature Standajd Adotado coma
padrdo final em dezembro de 1994, trata-se de amagéo dos algoritmos de assinatura ElGarnal e
Schnorr. Foi inventado pela NSA e patenteado palemgo americano.

Tabela 3 — Algoritmos da Assinatura Digital

3.2.1. Valor HASH

A assinatura digital de documentos eletrdnicoszatia funcadiashing. O algoritmo
percorre todo o documento onde € feita uma angdis ser assinado e um valor de tamanho
fixo é gerado. Trata-se do valoast ou resumo criptogréfico.

Nos termos criptograficosegundo BURNETT e PAINE (2002 apud MORENO,
PEREIRA e CHIARAMONTE, p.41), a funcdm@shingdeve ser:

. Simples (eficiente, rapido) se computdrashde dada mensagem;

. Impraticavel se determinar a entrada a partir dénash

. Impraticavel se determinar uma outra entrada gsilteeno mesmbashde uma

dada entrada;

Os valores dbashpossiveis sdo estatisticamente equiprovaveis.

O emissor utiliza sua chave privada e a chave gqalblio receptor para assinar
digitalmente o documento. Se houve qualquer adwder, o valohashsera diferente e o

resultado serd um documento invalido para o recepto

! Funcachashing- é uma func&o criptogréafica que gera uma saidardanho fixo (geralmente 128 a 2%i6)
independentemente do tamanho da entrada,

% Hash E o resultado da ac&o de algoritmos que fazemapeamento de uma sequénciabits de tamanho
arbitrario para uma sequénciahits de tamanho fixo menor conhecido como resultzakh de forma que seja
muito dificil encontrar duas mensagens produzindeesmo resultadbash(resisténcia a colisdo). Faz com que
0 processo reverso também ndo seja realizavel (dadbash n&o é possivel recuperar a mensagem que o
gerou). (Glossario-ICP, 2009).
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Isso garante que os dados estdo corretos com ez&egtie ndo houve alteragao e

evitando assim, a ocorréncia de fraudes.

Seguem algumédsingdes Hashingtilizadas nos produtos e protocolos criptograficos

|Fun<;,6es ‘Descrigéo

MD5 E uma fung&o de espalhamento unidirecional invengad Ron Rivest, do MIT, que também
trabalha para a RSA Data Security. A sigla MD digaiMessage DigesEste algoritmo produz u
valor hashde 128bits, para uma mensagem de entrada de tamanho atbiffariinicialmente
proposto em 1991, apés alguns ataques de criptean@tem sidos descobertos contra a funcéac
Hashingprévia deRivest a MD4. O algoritmo foi projetado para ser rapisiojples e seguro. Set
detalhes sé&o publicos, e tém sido analisados pelamidade de criptografia. Foi descoberta uma
fraqueza em parte do MD5, mas até agora ela nfmuadeseguranca global do algoritmo.
Entretanto, o fato dele produzir uma velashde somente 128its € o que causa maior
preocupacéo; é preferivel uma fun¢feshingque produza um valor maior.

3

"

SHA-1 O Secure Hash Algorithnuma fung&o de espalhamento unidirecional invenpestia NSA, gera um
valorhashde 160bits, a partir de um tamanho arbitrario de mensagefan€ionamento interno do
SHA-1 é muito parecido com o observado no MD4,daddo que os estudiosos da NSA basearam-
se no MD4 e fizeram melhorias em sua segurancfatbea fraqueza existente em parte do MDb,
citada anteriormente, descoberta apds o SHA-Idemsoposto, ndo ocorre no SHA-1.
Atualmente, ndo ha nenhum ataque de criptoandisieecido contra o SHA-1. Mesmo o ataque|da
forca bruta torna-se impraticavel, devido ao sdareash de 160its. Porém, ndo ha provas de
que, no futuro, alguém ndo possa descobrir combrgue SHA-1.

n

MD2 e O MD4 é o precursor do MD5, tendo sido inventadoRan Rivest. Apos terem sido descobert:
MD4 algumas fraquezas no MD4, Rivest escreveu o0 MDBIDZ ndo é mais utilizado. O MD2 é uma
funcéo de espalhamento unidirecional simplificadproduz unhashde 128bits. A seguranca do
MD2 é dependente de uma permutacdo aleatoitigtds Nao é recomendavel sua utilizagdo, pois,
em geral, € mais lento do que as outras funigashcitadas e acredita-se que seja menos segur’

o

Tabela 4 — Func¢bes Hashing
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f R
"The quick | [ Fungao
brown fox Hash i
jumps over p g

the lazy dog"
Hash MD5:
9e107d9d372bb6826bd81
d3542a419d6

It

"The quick I: Fungao
brown fox : Hash

jumps over
the lazy dog.”
Hash MD5:
24d909c290d0fb1cal68ffa
ddf22chd0

Figura 6 — Hashing

Segundo SILVA et al. (2008, p.20), embora seja ipebsassinar uma mensagem
inteira, ndo é recomendavel por varios motivos.idgsuma mensagem inteira duplica a
quantidade de informacéo a ser enviada e as omsragdcriptografia de chave publica ficam
mais lentas, fazendo o custo da criptografia peddsagem inteira tragam problemas de
desempenho. Um criptoanalista pode usar a grandetidade de texto cifrado com a
mensagem original para tentar um ataque de amfdisgensagens criptografadas.

Dessa maneira pode-se afirmar que a criptografiaité no resumo gerado pelo
algoritmohash - message diggsésumo da mensagem), com tamanho em torno déit28
A chave privada do usuario é aplicadarmessage digesbbtendo-se unmessage digest
criptografado ou codificado. A seguir, a chave abdo autor € anexada ao documento,

presente no certificado digital.



Hash:
9e107Td9d37 2bbGE260
dB1d354254 1906

Mensagem

Mensagen
assinada

Mensagem
Mensagem

22107d9d3T2bBEA2EL

8103542341946 OURals 8 e

digitalmeanta

Aszinatura Digital

Emissor

91 0Fd9d 37 2bbBE 260

d81d3542a41005

Figura 7 — Assinatura Digital
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De acordo com Renato L. BENUCCI (2006, p.95), ainassra digital de um
documento eletrdnico consiste na execugéo de asOp:

1) geracédo dmessage digesgielo algoritmchash

2) aplicacédo da chave privadaraessage digest

3) anexacao do certificado digital do autor (codtesua chave publica).

As assinaturas digitais geradas pela mesma chavedar de um usuario em
documentos distintos serdo diferentes, pois o ootigsh gerado varia em funcdo do
conteudo de cada documento.

Nas palavras de CORREA (2008, p.86): “Do pontoidtayuridico, a identificacio do
signatério através da assinatura digital realizsmla as condi¢bes operacionais das chaves
publicas é totalmente relevante, em virtude daicoatao da autenticidade.”.

Esta tecnologia apresenta maior seguranca na agnitde processos judiciais,
visando a autenticidade e a integridade de seuwssdad

Além disso, permite associar qualquer tipo de dasum eletrdbnico com maior
facilidade e velocidade de transmissdo. As tramesactbrnam-se praticamente 100%
eletrénicas, eliminando o uso de papel.

Resumindo, os algoritmos criptograficos podem sarlinados para a implementagéo
dos trés mecanismos criptograficos basicos: aognipfia, a assinatura e lmshing Estes
mecanismos sao componentes dos protocolos crifitmgA embutidos na arquitetura de
seguranca. Estes protocolos provém os servicoxiadses a criptografia: disponibilidade,
sigilo, controle de acesso, autenticidade, integiede n&o-repudio. (MAIA e PAGLIUSI,
2009).
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Seguem exemplos de protocolos que empregam sisteipgyraficos hibridos:

| Protocolo

| Descricao

IPSec

Padrédo de protocolos criptograficos desenvolvidgoa p IPv6. Realiza também o
tunelamento de IP sobre IP. E composto de trésnisnas criptograficosAuthentication
Header(define a func@dashingpara assinatura digitalgncapsulation Security Payload
(define o algoritmo simétrico para ciframento) AKSIP (define o algoritmo assimétrico
para Geréncia e troca de chaves de criptografig)tdgrafia e tunelamento séo
independentes. Permi#értual Private Networkim-a-fim. Futuro padrdo para todas as
formas de VPN.

SSL e TLS

Oferecem suporte de seguranca criptografica papaocdscolos NTTP, HTTP, SMTP e
Telnet. Permitem utilizar diferentes algoritmos &fritos,message digest (hashing)
métodos de autenticagdo e geréncia de chaves &iScom).

PGP

Inventado por Phil Zimmermman em 1991, € um progranptografico famoso e bastante
difundido na Internet, destinado a criptografieed®mail pessoal. Algoritmos suportados:
hashing MD5, SHA-1, simétricos: CAST-128, IDEA e 3DESsimsétricos: RSA, Diffie-
Hellman/DSS. Versdo mais recente: 6.5.3.

S/MIME

O S/MIME (Secure Multipurpose Internet Mail Extensipaensiste em um esforgo de um
consoércio de empresas, liderado pela RSADSI eMiasoft, para adicionar seguranca a
mensagens eletrénicas no formato MIME. Apesar 8I8E e PGP serem ambos padrée
Internet, o S/IMIME devera se estabelecer no mercadworativo, enquanto o PGP no
mundo do mail pessoal.

[2)

SET

O SET € um conjunto de padrdes e protocolos, galaar transacdes financeira seguras
como as realizadas com cartdo de crédito na IrtéDferece um canal de comunicacéo

seguro entre todos os envolvidos na transacdon@aaatenticidade X.509v3 e privacidade
entre as partes.

X.509

Recomendacéo ITU-T, a especificagdo X.509 defiredazionamento entre as autoridades
de certificac8o. Faz parte das séries X.500 dewrendacdes para uma estrutura de diretdrio
global, baseada em nomes distintos para localizadtlizado pelo S/IMIME, IPSec,
SSL/TLS e SET. Baseado em criptografia com chabdiqal(RSA) e assinatura digital (com
hashing.

Tabela 5 — Protocolos Criptogréaficos

3.3. Certificacao Digital

E a atividade de reconhecimento em meio eletrdgio® se caracteriza pelo
estabelecimento de uma relacdo Unica, exclusivatrarisferivel entre uma
chave de criptografia e uma pessoa fisica, juridinaquina ou aplicagéo.
Esse reconhecimento € inserido em um Certificadgitd)j por uma
Autoridade Certificadora. (GLOSSARIO ICP-BRASIL)Z0

A Certificacdo Digital baseia-se em certificadogyitdis, que sdo documentos

eletrbnicos assinados digitalmente por uma terqemrde confiavel, que associa 0 home e

atributos de uma pessoa a um par de chaves (piblicevada). Essa entidade é conhecida

como Autoridade Certificadora (AC).

E um mecanismo de seguranca capaz de garantirtiaittade, confidencialidade e
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integridade as informacgdes eletrénicas. Este psocgarante que a assinatura emitida é da
entidade ou pessoa indicada na mesma, registrandssaaturas e fornecendo informacoes
para outra entidade conferir sua autenticidade.

Proporciona maior seguranca nas transacfes e knafila € um meio aceito para
garantir a seguranca requerida na comunicacao,vemem ndo sé aspectos tecnoldgicos,
mas uma metodologia com controles e autorizacdes wpriam de acordo com as
necessidades e organizacao das autoridades eglifacs, segundsILVA et al., 2008.

Esse procedimento possibilita a assinatura e acagédb de documentos via internet
de qualquer lugar do mundo com maior seguranca.

De acordo com Regis Magalhdes S. de QUEIROZ, as pdtlem ser publicas ou
privadas. Podem ser abertas, prestando servico Uddice interessado ou fechadas,
certificando apenas as assinaturas de um determgrago. (QUEIROZ, 2001, p.403).

Da mesma forma, Gustavo Testa Corréa descrevg Autoridade Certificadora,
emissora, O6rgdo publico ou privado, prestador dwicges de certificacdo, tem como
finalidade destinar a emissdo de certificados algitsobre circunstancias ou fatos
relacionados a um individuo, vinculando um parltives ao receptor da mensagem de forma
segura.”. (CORREA, 2008, p.86).

A AC é uma entidade confiavel pelas partes envak/iduma comunicacdo e/ou
negociacéo, atesta e emite certificados. Ela gararsigilo e privacidade datese e-mails
controle de acesso a aplicativos, assinaturas dentEntos, identificacdo do remetente,
assinatura de mensagens e o nao-repudio de infoesiac

Deve atender aos requisitos técnicos e é obrigadi@racer transparéncia em suas
atividades, garantindo a seguranca na medida emoqusuario tem conhecimento dos
certificados revogados, e para consulta a operaédealizadas.

Para Fabiele BEHRENS (2007, p.54): “[...] Autorida@ertificadora trabalha na
comprovacdo, por meio de emissdo de certificad@gde o assinante daquele documento
digital é realmente e seguramente a pessoa com gjuenna parte esta se relacionando.”.
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3.3.1. ICP-Brasil

A Infra-estrutura de Chaves Publicd&K( - Public Key Infrastructurg— ICP, € um
Orgao ou iniciativa publica ou privada com o objetde proporcionar a emissao de chaves
publicas e oferecer um servico de credibilidaderdianca nas transacdes entre as partes que
utilizam os certificados digitais, como descre@&LVA et al. (2008).

KOORN, WALSEN e LUDIN, citados por SILVA et al. (@8, p.70), definem ICP
como:

[...] uma combinacao de tecnologia (hardware ewafe), processo (politicas,
praticas e procedimentos) e de componentes legaisrdos) que vincula a
identidade do titular de chaves privadas as respast chaves publicas,
utilizando a tecnologia assimétrica de criptografi€P pode ser utilizada para
proporcionar comunicacdes codificadas e armazenameme dados
(confidencialidade), autenticagéo da identidadeitdigde uma pessoa ou uma
organizacéo, integridade em mensagens e dadostegaga condicdo de néo-
repudio (confirmagdo de envio e confirmacéo de peée) para transagdes ou
mensagens.

A definicdo, segundo Glossario ICP-Brasil (20021p. Representa um conjunto de
técnicas, arquitetura, organizacdo, praticas e epiioentos, implementados pelas
organizacdes governamentais e privadas brasil@mageracao de um sistema de certificacao.
Seu objetivo € instituir as bases de métodos dcexmdo sistema de certificacdo digital
baseado em criptografia de chave publica, garamtedautenticidade, a integridade e a
validade juridica de documentos em forma eletrGndas aplicagbes de suporte e das
aplicacOes habilitadas que utilizem certificadagtdis, bem como a realizacao de transacoes
eletrénicas seguras.

Para Luiz Gustavo C. da Silva et al. (2008):

ICP-Brasil € composta por um conjunto de entidadesjrdes técnicos e
regulamentos, elaborados para suportar um sistenitagrafico com base
em certificados digitais. Foi criado pelo goverredéral brasileiro devido a
percepcao da importancia de regulamentacdo daddatiles de certificacdo
digital no pais, com vistas a inserir maior segwannas transacfes
eletrdnicas e incentivar a utilizacdo da internet meio para realizacao de
negocios(SILVA et al., 2008, p.79)

A Medida Provisoria n°. 2.200-2, de 24 de Agost@®@el, instituiu a Infra-estrutura
de Chaves Publicas Brasileira, a ICP-Brasil, queréposta por uma cadeia de autoridades
certificadoras, formada por uma autoridade cedifara-raiz (AC-Raiz), autoridades
certificadoras (AC) e autoridades de registro (ABgndo a AC-Raiz, o Comité Gestor da

ICP-Brasil, que define as demais entidades que 6emsua estrutura.
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Para Alexandre Menezes RIBEIRO et al.,, as ACs sdinlagles credenciadas que
emitem certificados digitais vinculando par de @saeriptogréficas ao respectivo titular. Tem
como principais funcdes: emitir, expedir, distripuevogar e gerenciar os certificados, e tem
a disposicdo dos seus usudrios, as Listas de i€mité Revogados (LGRcom outras
informacgdes pertinentes, mantendo o registro de sparacdes. E as ARs sédo entidades
vinculadas operacionalmente a determinada AC. Temmoc competéncia identificar e
cadastrar usuarios pessoalmente, encaminhar aglies de certificados as respectivas ACs e
manter registros de suas operacfes. Podem sernciatdles como AR tanto entidades
privadas como érgéaos publicos. (RIBEIRO et al.,£2q07)

Essa Medida Provisoria elaborou as Resolu¢desodut€ Gestor da ICP-Brasil, as
Instrucdes Normativas e outros documentos.

O Comité Gestor deve estabelecer normas para ara{@o de politicas de
certificados e regras operacionais das ACs e das, ABfinindo os niveis da cadeia de
certificacdo. Tem ainda como funcdo, atualizarstajue revisar os procedimentos e as
praticas estabelecidas para a ICP-Brasil, garamtsuh compatibilidade e promovendo a
atualizacao tecnoldgica do sistema e a sua cordadaicom as politicas de seguranca.

Estabelece a politica de certificacdo e as regvasaoionais da AC-Raiz, bem como
homologa, audita e fiscaliza a AC-Raiz e os seestadores de servico.

O Certificado com Raiz unica foi o modelo adotadpCP-Brasil e o Instituto
Nacional de Tecnologia da Informacdo —*Homo AC-Raiz.

A AC-Raiz é o ponto inicial e primeira autoridada cdadeia de certificacdo dessa

estrutura e recebeu poderes para validar certdgalifitais emitidos, seguindo as politicas

3 Lista de Certificados Revogados (LCR): é uma ksisinada pela Autoridade Certificadora dos cesiifds
revogados. As aplicacdes que aceitam certificadetadAC devem consultar essa lista para verifear s
certificado esta validdttp://www.ccuec.unicamp.br/icp/conceitos.html#al3

4 0 Instituto Nacional de Tecnologia da Informacad|-é uma autarquia federal vinculada a Casa il
Presidéncia da Republica do Brasil.

O ITI é a AC Raiz da ICP-Brasil. E a primeira aidade da cadeia de certificac8o, executora dasidaslide
Certificados e normas técnicas e operacionais apes/pelo Comité Gestor da ICP-Brasil. O ITI indegr
Comité Executivo do Governo Eletrénico, no qualrdena o Comité Técnico de Implementacdo do Software
Livre no Governo Federal.

Compete ainda ao ITI estimular e articular projetepesquisa cientifica e de desenvolvimento tégmm
voltados a ampliagé@o da cidadania digital. Nesterye ITI tem como sua principal linha de agdo a
popularizacdo da certificagao digital e a includiital, atuando sobre questfes como sistemaogridicos,
softwarelivre, hardwarecompativeis com padrées abertos e universaisgcgéncia digital de midias, entre
outras.

Wikipédia- http://pt.wikipedia.org/wiki/Instituto_Nacional _d&ecnologia_da_Informacao
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rigidas de certificados e normas técnicas e opmrais aprovadas pelo Comité Gestor, com
validade juridica. (RIBEIRO et al., 2004, p.7)

As competéncias da AC-Raiz sao emitir, expedirridigr, revogar e gerenciar os
certificados para as ACs, gerenciar a lista deficados emitidos, revogados e vencidos,
além de executar atividades de fiscalizacéo e @imlidas ACs, das ARs e dos prestadores de
servigo habilitados na ICP-Brasil conforme diretsizz normas técnicas estabelecidas pelo

Comité Gestor da ICP-Brasil.

Estrutura da certificacdo digital no Brasil

: " Emite certificados ICP Brasil s
ICP Brasil autoridades certificadoras de
primeirg nivel

#
£

e Autoridades | | Autoridades Somente as ALS
| ek Certificadoras (— de Registro ligadas
Federal SRF (AR} & Secretaria da
Receita Federal
podem amitir o
e-CPF & & e-CNF],
certificados desti-
Autoridades || Autoridades nados a pessoas e
Serasa Certificadoras —{ de Registro empresas
Serasa {AR)
Autoridades Autoridades
AC-lus Certificadoras |—{ de Registro Cada AC acima
AC-Jus (AR} emite certificados
para?%:l pl.'ldbllcu
Autoridades Autoridades el se e L L
Serpro Certificadoras |—{ de Registro cadela ien‘:f?'ﬂ'
AC Serpra {AR) cagac. “ous,
por exempla,
emite certificados
Autoridades Autoridades para magistra-
Certificadoras |—{ de Reglstro dos, advogados &
CEF {AR) desambarga-
dores, enquanto
T Aatoridad a CEF o faz para
ades cligntes e
Certisign Certificadoras | de Reglstro farnecedores da
Certisign {AR) Caixa.
Presll:l encia | | Autoridades .
de Registro A AC PR e a AC Imesp 530 as
Rﬂpub”ﬁ {AR) unicas gue emitem certificados
diretameante para uma pessoa ou
para um 4rgao a elas ligado., A
Autoridades AC-PR, por exempla, emite certifl-
Imesp de I{lﬂg;stru cados para ministros.
AR,

Legenda: [ | AC 1%Nivel [ ] AC 2oNivel

Figura 8 — Estrutura de certificado
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A principal funcdo do ICP-Brasil € definir um conja de técnicas, praticas e
procedimentos a serem seguidas pelas entidadebelestendo um sistema de certificagao
digital baseado em chaves publicas. Cabe a elamried os demais participantes da cadeia,
supervisionar e fazer auditoria dos processos.

As entidades participantes devem ser verificad@vigmente ao credenciamento,
comprovando que tem condi¢cdes de executar as adesddentro dos regulamentos. Deve
ainda haver um controle anual, constatando quecae@imentos previstos foram executados.
(Certisign, 2009)

Propriedades da ICP-Brasil para Alexandre MeneBEIRO et al., (2004, p.11):

. O titular deve estar presente na geracdo do pahalees criptograficas, sendo
sua chave privada de assinatura de seu exclusitoot® uso e conhecimento.

E obrigatoria a validag&o presencial dos titulpas obtencéo de certificados.

. Os documentos assinados com a certificacdo da I@8ltBossuem validade
juridica.
. Os certificados gerados se utilizam de padrdesnatégonais, como algoritmos

criptograficos e tamanhos de chaves que ofereceeh ¢ seguranca aceitavel
internacionalmente.

. As entidades credenciadas possuem instala¢cdescedprentos com nivel de
seguranca fisica, l6gica, de pessoal e proceditnemtpadroes internacionais.

. As entidades componentes da ICP-Brasil sédo obrsgadkeclarar em repositorio
publico as praticas de seguranca utilizadas enstod@eus processos.

. As entidades ao credenciar-se, passam por umaaadirévia e anualmente,
para manter-se credenciadas.

. As informacBes dos certificados sdo mantidas por nmaimo 30 anos,
permitindo a comprovacéo e suprimir duvidas solassinatura de documentos,
atendendo legislacdes especificas de guarda deneéntos.

. Todas as ACs sédo obrigadas a contratar seguro paleertura de
responsabilidade civil decorrente das atividadescelificacdo digital e de
registro, com cobertura suficiente e compativel corsco.

. Isso significa que um arquivo assinado com umaelpaiwada certificada pelo
ICP-Brasil torna-se um documento, e esta assindigial tem o mesmo valor
gue a assinatura manual, mas com um nivel de seguIBUperior, pois ao
contrario dela é virtualmente impossivel de imitar,ndo ser no caso de

divulgacao do codigo que lhe deu origem.
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3.3.2. Certificado Digital

O Certificado Digital, definido pelo Glossério I@?asil (2007, p.9) € um conjunto de
dados de computador, gerados por uma AutoridaddifiCeiora, de acordo com a
Recomendacdao Internacional ITU-T X.509, cujo ol registrar de forma Unica, exclusiva
e intransferivel, a relacdo existente entre umavecltle criptografia e uma pessoa fisica,
juridica, maquina ou aplicacgéo.

Para SILVA et al. (2008, p.72):

Antes que um certificado seja emitido, um vincuéxiga ser criado entre a
identidade da pessoa ou organizacdo requisitante ehave publica. Este
processo de identificacdo e autenticacdo é reabzpdr uma autoridade de
registro (AR). Em alguns casos, a funcdo AR é é@eerpela propria AC,
enquanto que em outros (por exemplo, quando ha ertensa base de
distribuicdo de usuarios), a AC deve delegar a imde AR para terceiros
situados em locais apropriados.

Fabiano MENKE (2005) descreve que os certificadgiais sdo emitidos com base
em padrdes estabelecidos em normas internaciamals, se destaca os padrdes TH509
ou ISO 9594-8.

O X.509 é um padrao que especifica o formato dd#icados digitais, de tal maneira
que se possa amarrar firmemente um nome a uma gtdhea, permitindo autenticacao
forte. Foi adaptado para a Internet pelo grupordernetEngineering Task Forc¢lETF)
PKIX. Faz parte das séries X.500 de recomendacdesyma estrutura de diretorio global,
baseada em nomes distintos para localizacdo. NaBt&#tl utiliza-se certificados no padrao
X.509 V3. (WIKIPEDIA, 2009)

Em sistemas ICP X.509, a hierarquia de certificatleempre baseada em uma arvore
de cima a baixo, estando a AC-Raiz no topo quepnéoisa ser assinado por um terceiro
confiavel. O certificado raiz é auto assinado.

Os certificados digitais X.509 incluem ndo apenaswme e a chave publica de um
usuario, mas também outras informacdes sobre siasEases certificados sdo mais que um
ponto de partida em uma hierarquia digital de @ntfa. Eles permitem que a autoridade de
certificacdo ofereca ao receptor de um certificadomeio de confiar ndo apenas na chave

publica do individuo do certificado, mas tambémanras informacdes sobre o individuo do

5 . . . . . ~ - . . ..
Institute of Telecomunication Uniparganizagdo internacional, que possui como useds objetivos

centrais a padronizagdo no campo das telecomurisaco
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certificado. Essas outras informag¢des podem inchutre outras coisas, um endereco de e-
mail, uma autorizagdo para assinar documentos delaterminado valor ou a autorizacéo
para se tornar uma autoridade de certificacaoiraassutros certificados.

Os certificados X.509 e muitos outros certificad®s um prazo de validade. Um
certificado pode expirar e ndo ser mais valido. Wmeridade de certificagdo pode revogar
um certificado por varios motivos. Para processarrevogacdes, uma autoridade de
certificacdo mantém e distribui uma lista de ceddos revogados chamada CRL (lista de
certificados revogados). Os usuarios da rede avess$aRL para determinar a validade de um
certificado. (HOWSTUFFWORKS, 2009).

Existem oito tipos de certificados. A série A saditicados utilizados na confirmacéo
de identidade naVeh em e-mails em redes privadas virtuais (VBNe em documentos
eletrénicos com verificacdo da integridade de sufasmacoes. Sdo eles, Al, A2, A3 e A4.

A série S com os certificados de sigilo é utilizadacodificagdo de documentos, de
banco de dados, de mensagens e de outras inforsnalebi®nicas sigilosas. Sao elas, S1, S2,
S3 e S4. Esses tipos sado diferenciados pelo usonjvel de seguranca e pela sua validade.

Segundo Gisele Ribeiro (2008ps certificados do tipo Al e S1, as chaves privada
ficam armazenadas no proprio computador do ususioos tipos A2, A3, A4, S2, S3 e S4,
as chaves privadas e as informacdes referentesuacestificado ficam armazenadas em um
hardwarecriptografico - cartdo inteligentsrfartcard ou cartdo de memoéridgokenUSB ou
pen drivg. Para acessar essas informacdes vocé usara uima gessoal determinada no
momento da aquisicédo. (RIBEIRO, 2009)

Os certificados mais utilizados sédo os do tipo AAZ O certificado tipo Al tem
validade de um ano e fica armazenado no préprigpatador do usuario. Ja o certificado do

tipo A3 tem validade de trés anos e € armazenadenesmart cardou em untoken

SvPN (Virtual Private Network) - Rede Privada Virtual : € uma rede de comuideagrivada normalmente
utilizada por uma empresa ou um conjunto de emgpre&au instituicdes, construida em cima de uma dede
comunicacdes publica (como por exemplo, a inter@@trafego de dados é levado pela rede publidaartdo
protocolos padréo, ndo necessariamente seguross ¥&Niras usam protocolos de criptografia por aumehto

gue fornecem a confidencialidade, autenticacdo tegiidade necessarias para garantir a privacidadge d
comunicacdes requeridas. Quando adequadamente memtiedos, estes protocolos podem assegurar
comunicagdes seguras através de redes inseftim8pt.wikipedia.org/wiki/Virtual Private Netwkr
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T B Chave criptografica Validade
certificado | Tamanho | Processo d¢ . .- el
(bits) geracéio Midia armazenadora (anos)
Al e S2 1024 Software Arquivo 1
Smart cardoutoken sem
A2 e S2 1024 Software | capacidade de geracéo 2
chave.
Smartcard outoken com
A3 e S3 1024 Hardware | capacidade de geracao 3
chave.
Smart cardou token com
Ad e S4 2048 Hardware | capacidade de geracao 3
chave.

Tabela 6 - Tipos de Certificados, midiamazenadoras e as validades.

Quando um site certificado é acessado, 0 navegexrifite uma mensagem de
identificacdo e com opc¢des de uso daquele cedific&e o site ndo € identificado, a
mensagem vem com um aviso de erro e com uma egpaskiveis razdes desse erro.

As mais comuns sao:

= O navegador nao reconhece a AC que emitiu o cadid.

= O certificado do site esta incompleto devido a wuoafiguracdo incorreta do

servidor.

= O usuério esta conectado a um site que finge pegtendido, com o objetivo de

obter informacdes confidenciais. Neste caso, éiypelsexaminar o certificado
antes de marcar uma das trés opcdes (aceitar biceeld permanente ou
temporariamente ou ndo aceita-lo) e continuar auand@avegar pelo site.

Regis Magalhdes S. Queiroz afirma que, a certéicadigital surgiu para evitar
fraudes, “[...] onde a identidade do proprietar@s ¢haves é previamente verificada por uma
terceira entidade de confianca das partes, qudicad a ligacdo entre a chave publica e a
pessoa que a emitiu, bem como sua validade.” (QOEIR001, p. 401).

Dessa maneira, Fabiano Menke em concordancia cafirasmcdes de Queiroz descreve:
“‘guando uma mensagem assinada digitalmente, elalnggmte estara acompanhada do
certificado digital do remetente, onde constardreenutros dados, a sua chave publica".
(MENKE, 2005, p.50).

Dando continuidade as palavras de Fabiano MENKdtitor define:

O certificado digital € uma estrutura de dados sabforma eletrénica,
assinada digitalmente por uma terceira parte cordijgue associa o nome e
atributos de uma pessoa a uma chave pulblica. Oefmmento de um
certificado digital € um servico semelhante ao dentificacdo para a
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expedicdo de carteiras de identidade, s6 que urtificado é emitido com
prazo de validade determinado. (MENKE, 2005, p. 49)

Para a emissdo de um certificado digital para ped&ica, sdo necessarias as
seguintes informacdes: chave publica do titulameae endereco de e-mail, validade do
certificado, nome da AC emissora do certificadonato de série do certificado digital e
assinatura digital da AC. A emissao de certificadm pessoa juridica requer a apresentacao
de documentos especificos.

 Solicitacdo de certificado digital
= *(c itendo | dados como nome, enderc—;qa de
e—mafl nqme da empresa e chave pui';hca)

Cliente

- . - . Autoridade
Certificado digital certificadora

- Versao
| - Namero de série
- Algoritmo de assinatura
- Nome do emissor
- Data ‘nao é valido antes de’
- Data ‘ndo é valido apos’
- Nome do sujeito

. Chave publica do sujeito
- Algoritmo

- Extensoes

- Assinatura

Certificado
apresentado como
autenticador

Figura 9 — Solicitag&o de Certificados Digitais

A AC cria um codigchashcom a informacédo da identidade do titular e achave
publica, faz a assinatura com esta informacaazatilo a sua chave privada, criando assim
um cédigohashcifrado. Esta informacéo é incluida no certificaplee pode ser armazenado
em umsmartcardou umtokenprotegido por uma senha de acesso, também coahemido
PIN’ (Personal identification numbratribuida pelo préprio titular do certificado.

O receptor do certificado digital faz a verificacda confirmacdo da integridade,

recriando o codigdiash usando o mesmo algoritmo e informagédo que a Alzaudi na

" Personal Identification Numbeu Namero de Identificagéo Pessoal. E um codigoéniem usado para
restringir o acesso de um servico somente par@aessitorizadas a usa-lo. Na telefonia sem fidNoéPum
c6digo usado em conjunto com um cartdo SIM (é uma sigglesa par&ubscriber Identity Modul@modulo
de identificacéo do assinante")) para completar cinaenada recebida ou uma transmisdaicionario
Telecomunicacdes e Informatica — Babytdtp://www.babylon.com/definition/pin/Portuguese
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criacdo dohash original para o certificado em questdo (valor Bepois decifra chash
existente no certificado digital com a chave pbtia AC (valor B).

Enfim, compara os dois valores obtidos (A e B) estes forem iguais o certificado
digital apresenta-se como integro. Caso contrarigertificado digital € detectado como

invalido e podera ser revogado.

3.3.3. Revogacao de certificados

Segundo Marcelo Ferreira de Lima (2005, p, 3), aad®n de autenticar aplicacdes,
verifica e mantém atualizadas as informacgdes sobmrestados dos certificados, isto é, tem a
responsabilidade de revoga-lo caso este ndo egiaja.

Uma revogacgdo ndo é comum, mas a possibilidadeateéocia significa que quando
um certificado ndo é confiavel, o usuario deverame checar a sua validade. Isto pode ser
feito comparando o certificado com uma lista déifteados revogados (LCR).

Um certificado pode ser revogado se for descobgqte a sua chave privada
relacionada foi comprometida, ou se 0 seu relaoi@mdo (entre a AC e a sua chave publica)
embutido no certificado estiver incorreto ou fdeeddo. Isto podera ocorrer, por exemplo, se
uma pessoa muda de nome ou CPF.

Marcelo F. Lima e Luiz Gustavo C. Silva (2006) desem que a ICP-Brasil, apoiada
na Medida Proviséria n°2.200-2, ndo exige que uncamemo diferente da LCR basica
completa seja utilizado. Dessa forma, as ACs adaaniCRs basicas. A frequéncia de
emissdo das LCRs varia para cada AC, podendo senddiora ou de 24 horas.

O objetivo da LCR € mostrar todos os certificadnsgados ou cancelados no ambito
daquela AC, garantir que a lista esteja corretuaiaada é a parte mais importante em uma
ICP, 0 que as vezes nao é feito corretamente.

Para a LCR ser efetiva, precisa estar disponivepee e para todos que necessitem e
deve ser atualizada frequentemente. A outra madei@nferir a validade de um certificado

é fazer uma consulta a AC usand®wline Certificate Status Protoc@DCSPF) para saber o

8 Online Certificate Status ProtocoDCSP): lista on-line dos certificados revogadosveDser utilizada em
casos criticos onde o status do certificado sepmitante na transacéo eletrdnica. Ela prova o estadente do
certificado._http://www.ccuec.unicamp.br/icp/cortosihtmi#a9
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estado de um certificado especifico.

Apés a revogacao ou expiracao do certificado, tedasssinaturas realizadas com este
certificado tornam-se invalidas, mas as assinatueadizadas antes da revogacao do
certificado continuam validas se esta operacaoeflizada durante o periodo de validade do
certificado.

Quando um certificado é emitido, os principais casnpbrigatérios a serem verificado
sdo a identificacdo e a assinatura da AC, sendon,agmssivel a comprovacdo da
autenticidade e a integridade do certificado.

A credibilidade da certificacdo digital dependepdiitica adotada pela AC, ou seja, 0
usuario de um certificado digital precisa confiarAC.

Ao contrario dos documentos de identificacdo pddsadicional como o RG ou CPF,

o certificado digital possui um periodo de validadso € possivel utiliza-lo enquanto ainda
nao houver expirado. Apds esse periodo, o cedifiégaautomaticamente revogado.

As ACs possuem deveres e obrigacdes que sao desemt um documento chamado
de Declaracédo de Praticas de Certificacdo — DP&LeFlublica para permitir que as pessoas
tenham ciéncia de como foi emitido o certificadgitai.

DPC - Declaragdo de Praticas de Certificacdo, rskgudefinicdo do Centro de
Computacdo da UNICAMP, é um documento definido RBC (Request For Comments),
com forga contratual/legal criado pela AC que defin

» Uso dos Certificados

* Processos de identificacdo e autenticacéo

= Aspectos operacionais

» Aspectos de seguranca (fisica, I6gica e pessoal)

» Procedimentos para continuidade da operacao

» Divisédo de responsabilidades

=  Seguro

» Aceitagdo por usuarios e termos de garantias quamdeertificado € aceito
» Responsabilidade dos usuarios ao aceitar certdfecdd outras pessoas

= Perfil dos certificados e lista de certificadosogados. (CCUEC, 2009).

O uso da certificagcdo nédo torna as transacoezadab isentas de responsabilidades.
O uso da chave privada confere ao certificado eregddio a operacdo, ou seja, 0O USUario
nao pode negar posteriormente a realizacdo datyaakacao.

A Certificacao Digital proporciona essa autentidel@os documentos eletrénicos e o

Poder Judiciario vem reconhecendo que esta é umaanfenta ideal para ser utilizada com



33

transparéncia, respeitando prazos da tutela jorsdil e da instrumentalidade do processo,
tornando mais célere a prestacéo jurisdicionaheesso a justica.

3.3.4. Linha de tempo da Certificac&o Digital

Existem técnicas para atribuir a indicacdo de tesgguro aplicado a uma assinatura
digital, chamadas carimbo de tempgmnéstampiny Estes carimbos adicionam uma data e
hora a assinatura, evidenciando que a assinatunamdelocumento eletronico era valida
naquela data e hora. (ITl, 2009).

A vantagem de um carimbo de tempo € a prorrogagedeida da assinatura de um
documento eletrbnico, uma vez que é possivel vafli com base na data em que a
assinatura foi produzida. Uma assinatura sem ummbarso permanece valida enquanto o
certificado do signatario € valido. No entanto, caraposicdo de um carimbo a assinatura,
mesmo que o certificado do assinante deixe de &&fovapds a assinatura do documento,
seja por revogacao ou expiracdo, a verificacdosdeatura é feita com base na data e hora
em que foi produzida. Com o carimbo, a assinatuaatém-se valida enquanto o carimbo €&
valido. Neste sentido, devem ser periodicamenteiadidos novos carimbos a assinatura se
forem necesséario preserva-la por longo prazo. ($¥QRN, 2009)

O prazo final para as instituicbes adotarem o mabrasileiro de assinatura através da
certificacdo digital € 12 de janeiro de 2010. Orpadbrasileiro de carimbo do tempo ja é
valido, mas ainda falta a implantacdo da infraudsta que provera o servico de
sincronizacdo de reldgios para as Autoridades danBa do Tempo (ACY). A instalacdo
dessa infra-estrutura pelo ITI esta prevista paoatecer no ultimo trimestre de 2009.

Um carimbo de tempo € um documento eletrénico adsigue contém bashde sua
respectiva assinatura e a data e hora de sua gef@g&arimbos de tempo sédo gerados por

um sistema computacional confiavel, o Sistema dér®a do Tempo (SCF). O reldgio do

% Autoridade de Carimbo de Tempo (ACT )- A autoridadegual os usuarios de servicos de carimbo doademp
(isto é, os subscritores e as terceiras parte$ipoopara emitir carimbos do tempo.
http://www.iti.gov.br/twiki/pub/Certificacao/Legiatao/Glossario_ICP-Brasil - Versao 1.2.(@fosséario ICP-
Brasil, p.6).

10 Sistema de Carimbo de Tempo (SCT) - Dispositivedicbnstituido pohardwaree softwareque emite os
carimbos de tempo, sob o gerenciamento da ACT. pessuir um HSM contendo um relégio a partir dol qua
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SCT garante a data e hora correta, pois € sinadnizpelo Sistema de Auditoria e
Sincronismo (SA8) da AC-Raiz.

Uma assinatura sem um carimbo deixa de ser vaéida esertificado do signatario
deixar de ser valido.Isso acontece se o certificado expirar ou se gealgertificado da
cadeia de certificacdo, incluindo o do signatdooyevogado. As assinaturas digitais sem um
carimbo de tempo s&o conhecidas como assinaturasteprazo ou de uso restrito, mas seu
uso nao é obrigatorio. (SOFTPLAN, 2009).

Assim, o carimbo de tempo assegura o registro ttaedhora em que o documento foi
alterado ou ocorreu alguma transacéao.

A certificacao digital ja foi regulamentada e untaimento assinado digitalmente tem
validade juridica. Ainda assim, percebeu-se a set@de de registrar 0 momento em que
uma assinatura digital era realizada, garantindbaonsua eficacia.

O carimbo de tempo detém a hora legal brasilena 6s documentos assinados com
validade juridica e com a comprovacado de que asdgdes ocorreram em um determinado
momento. Essas informacdes ficam a disposicaoquarsulta pelas partes interessadas.

E uma forma segura de agregar e registrar a horgue determinado certificado

concluiu uma operagéao eletronica.

4. Barreira Cultural e mudancas de paradigmas

“Quem ndo muda com o tempo, é punido pela vidabrif@chevapud Rocha Neto,
2008).

Dentro da realidade da Justica, muitos operadiwedireito ainda ndo fazem uso de
ferramentas tecnolégicas como um basico compugdmipressora, por mera resisténcia ou
falta de capacidade pessoal. Mas existem aquelesaedicOes de acesso por problemas de
ordem financeira. Sao realidades que assustams&oaaté compreensiveis quando se sabe

sdo emitidos os carimbos do tempo. Nesse HSM deeeitambém realizadas as funcdes criptograficas de
geracao de chaves e assinaturas digitais.

1 Sistema de Autenticacao e Sincronismo (SAS) - Gitpo constituido pohardwaree softwareque audita e
sincroniza SAS ou SCT. Deve possuir um HSM comgielpara sincronizacéo e capacidade de processament
criptografico para geracéo de chaves criptografcaslizacdo de assinaturas digitais.

http://www.iti.gov.br/twiki/pub/Certificacao/Legiatao/Glossario_ICP-Brasil - Versao_1.2.(@fossario ICP-
Brasil, p.34).
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que algumas unidades judiciarias ainda funcionameaealquer informatizacéo e cidades ndo

tém sequer acesso a internet.

4.1. Realidade atual

O mundo moderno esta exigindo cada vez mais, noonBecimentos e requerendo
maior elaboracdo na quantidade de informactes &ueransmitidas de maneira tdo rapida
gue as tomadas de decisdes tornam-se necessafimmeagualmente dinamicas.

A tecnologia reflete um novo paradigma, gerandeagdes técnicas, organizacionais
e administrativas.

O Judiciario, diante dessa trajetoria natural evarsivel, foi compelido a se
modernizar em seus procedimentos e operacionafidgdda tecnologia. Os métodos
tradicionais e conservadores estdo cedendo espafmraatizacdo dos processos.

O barateamento dos equipamentos de informaticadetnibuido para a disseminacao
do seu uso, onde a principio era basicamente pawazanamento de informacdes acerca das
partes e processos para posterior consulta.

Atualmente, o Judiciario tem investido em sistem@#srmatizados e tem feito
migracdes da parte gerencial administrativa e @iaaia, tendendo para os servicos em sitios
na internet, buscando iniciativas para a virtughmada Justica Brasileira, de acordo com a
Lei n°. 11.41% de 19 de Dezembro de 2006.

4.2. Resisténcias

A definicdo de mudanca, segundo o dicionario Babglo
Uma alteracdo de um estado, modelo ou situac&oriantepara um estado,

modelo ou situagéo futuros, [...] por razdes plaugs e premeditadas.

121 1cAPiTULO I

DO PROCESSO ELETRONICO

Art. 8° Os 6rgdos do Poder Judiciario poderdo desenvsig@mas eletronicos de processamento de agdes
judiciais por meio de autos total ou parcialmenigitais, utilizando, preferencialmente, a rede niahde
computadores e acesso por meio de redes inteexdsreas. [...]
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Mudar envolve necessariamente a capacidade de @ampéo e adocédo de
praticas que concretizem o desejo de transformadéim €, para que a
mudanca aconteca, as pessoas precisam estar dexasibs por ela. Perceber
a dindmica das mudancas é uma necessidade. Vivalizdo € uma questao
de sobrevivéncia e uma maneira de visualizar methfuturo, ja que 0s novos
tempos exigem uma nova postura de pensamentoe Existmundo que esta
acabando e outro que estd comecando e as pessatasalmente, costumam
lidar com isso de maneira defensiva, com temorejeigédo, na maioria das
vezes. (BABYLON DICTIONARY, 2009).

De acordo com essa definicdo, é necessario sengpae atento e pronto para
quaisquer mudancas que ocorram, aprendendo ecbdaessas novas situacdes, mesmo que
a primeira reagao seja a da inseguranca.

O processo de mudanca tem causado transtornogstmems e isto € perfeitamente
compreensivel, como foi explicado anteriormenteis pp choque da desvinculacdo dos
processos manuais onde a assinatura é fisicacangl na ruptura com a forma rotineira de
trabalhar para os procedimentos eletronicos ondees@regados chaves, criptografias e
certificacdes digitais sdo grandes e complexos.

Luiz Gomes da Rocha Neto destaca que as resisdés@@m mais que naturais as
inovacdes, sendo de certa forma a estas inergepieserminam por cair ante a constatacéo de
que o novo modelo atingiu a condicdo de melhor¢gémluwe alcance a finalidade a que se
destina. (ROCHA NETO, 2008).

A resisténcia ao uso do computador como ferramentncada de trabalho,
dificuldade no manuseio do computador e o prectmcea afirmativa que os procedimentos
eletrbnicos sdo acessiveis apenas a minoriasies@ que explicam a resisténcia ao uso de

meios eletrbnicos.

4.3. Mudando conceitos, adquirindo vantagens e adegndo legislacéo

E importante diante de tudo isso, que o uso dasesuecnologicos reflita no Direito,
criando maior proximidade entre a Justica e osdéds, agilizando o tramite processual.
Dessa forma, é necessario que os conceitos jusidicmodelos de atuacdo do Judiciario

sejam adequados as novas modalidades de delitasaquagplicados com o0 uso dessas novas
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ferramentas. Como por exemplepam,virus, fraudes eletrbnicas, roubo de senhas entre
outros ataques que aumentam em proporcdes gigastesc

A necessidade de legislacdo especifica nesses €dandamental, pois sdo conflitos
civis e comerciais oriundos @ibermundd®.

O grande desafio do Judiciario é vencer o conserisado das mentes que operam a
Justica Brasileira para modernizé-la. E uma mudaageultura e no foco dos operadores de
Direito, baseando-se no preparo técnico e manwssoferramentas tecnologicas, além de
capacita-los, inclusive n&/ebpara criar novas forcas eficientes para a inteapéet de fatos
no combate a crescente criminalidade virtual.

Essa nova realidade provoca incertezas e em carsggiitorna-se quase natural a
resisténcia a ela. Esse tipo de resisténcia eaftariela modificacdo nas atividades rotineiras
desempenhadas pelos seres humanos provoca gebmamcipio, uma rejeicdo a mudanca
gue na maioria das vezes reflete riscos que poaean desconforto e medo.

Para Renato L. BENUCCI (2006, p.62):

E notério que o emprego da tecnologia informacaoseano ambiente social
em que se instala uma natural resisténcia psicokb@ novidade, pois exige
mudancas na estrutura tradicional do trabalho, asgeeceio e desconfianca.
Esse receio do mundo tecnoldgico apenas pode seideepela educagao, que
possibilita compreender e assimilar essa nova deale pelos usuarios dos
novos sistemas.

No ambito da Justica, o receio pelo desconhecidown obstaculo entre 0 servico
jurisdicional e a informatica, muitas vezes causgmejuizos a propria Justica pelas decisdes
retrégradas e conservadoras.

Segundo Renato L. BENUCCI (2008, p.63), o profisgaiodo direito possui
informacé&o insuficiente sobre as potencialidadesfdamatica aplicada ao direito.

Uma das solugdes seria efetuar treinamentos peapacitacdo no manejo das novas
ferramentas para despertar o interesse pela n@&/ideamprovados pela eficiéncia e
seguranca dessa nova tecnologia.

E natural do ser humano, a capacidade de desenvmdveeiras aos processos de
mudancas. Porém, com o advento da evolugdo tecdoa)6g inerente o aprendizado
progressivo para a adaptacdo maior rapida aos raoraitos, evoluindo para tirar melhor
proveito dela.

13 Relativo & cibernética, mundo cibernético, visiamérfuturista.

s.f. Ciéncia que estuda os mecanismos de comunicagie controle nas maquinas e nos seres vivos. Adj
Aplica-se a uma arte (também dita cinética) quedemrepresentar, utilizando os recursos da téomicterna,
coisas em movimento. Dicionario online de portuguétsp://www.dicio.com.br/cibernetica/
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“Nés, que habitamos os tempos modernos do sécullp t€Kos que nos adaptar a
tecnologia digital que se move a velocidade da IMais e mais tecnologia esta sendo
impingida sobre nds a passos cada vez mais rapidSENTE, 2005, p. 23-24).

Da mesma forma, Dagomir Marquezi afirma o pensaonéatim Vicente:

Habitos velhos resistem. Mas a tecnologia onlinstexpara humanizar o

homem. Para ajudar as pessoas a ter mais tempe [para se dedicar de

verdade as suas familias e amigos. Para que asegagrpossam ser mias
enxutas e consigam cortar despesas (e assim paglaonseus funcionarios).

Para que diminua drasticamente o nimero de pessoasiculos nas ruas e
estradas. Tudo isso parece uma utopia de dez amés a e é. NOs é que
estamos atrasado@fMARQUEZI, 2008, p. 34).

As vantagens resultantes da adoc¢ao de tecnologias 1380 inUmeras e ndo pode ser
desprezada. A reducéo de espacos fisicos, a ecamlengastos com pessoal, papel, tintas de
impressao e outros materiais, além da maior seganzes informacodes, agilidade, garantia de
nao repudio sdo alguns exemplos dos beneficioa tpenologia oferece.

Para tanto, € importante e imprescindivel que Bdigionado some esforcos para
aproveitar essas vantagens para alcancar a tagiesriminadamente e proceder a adaptacdes
necessarias para criacao de legislacdes especificas

Nas palavras de Renato L. Benucci:

Essa interacdo entre direito e tecnologia, em nogsdo ocorre sob duas
perspectivas principais. Em uma primeira perspecticabe ao direito
regulamentar todo um novo conjunto de situagbeselagdes juridicas,
derivadas da utilizagéo das novas tecnologias, ptrando parametros para a
sua normatizacdo. (BENUCCI, 2006, p.52).

Segundo o autor, ha a necessidade de empregar legas e eficazes para a solugcéo
dos conflitos que envolvam aspectos tecnolégices tomo a competéncia jurisdicional e as
legislacbes aplicadas no Direito de Informaticansiderando suas peculiaridades técnicas
deve ser a solucdo dos antagonismos vinculadosrelbgia da Informacéao.

O Conselho Nacional da Justica — CNJ esta imgohaiat um sistema que permite a
tramitac&o informatizada dos processos e a teralénestender-se para todos os Tribunais.

Entretanto, € necessario levar em consideracaorabcdes fisicas de cada Tribunal e
as dificuldades regionais, onde existe a escassepmputadores e sistemas que dificultam
essa modernizacao.

E uma questdo cultural onde Juizes, procuradom@s [artes se assustam com um
processo que nao esteja em papel e sentem-seaggcksogue 0s processos sejam alterados ou
sumam no espago virtual.

O processo digital pode proporcionar economia ogte dinheiro e contribuiu para a

preservacdo do meio ambiente, na medida em queeugo de papel.
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Do tempo gasto na tramitagdo de um processo, 760%espendidos em atos gerados
pela burocracia do papel, como a expedicdo dedGedj protocolos, registros e a tramitagcéo
de processos propriamente d{ftagéncia CNJ de Noticias, 2008)

A era digital chegou para inovar os procedimentodraticos e otimizando-os e
enquanto a legislagcdo que regularizard a informedia dos processos judiciais ndo sai,
experiéncias adotadas por vérias instancias docidtdi mostram que a utilizacdo da
informatica ja é uma realidade e que o avanco tégimmm pode ser um importante
instrumento na aplicacdo da Justica. (CARDOSO, 2009

5. Politica de Incluséo digital

“Ndo ha amanha sem projeto, sem sonho, sem utsgia,esperanca, sem o trabalho
de criacdo e desenvolvimento de possibilidade ealslizem a sua concretizacdo.” (FREIRE,
Paulo, 2001 apud BEHRENS, 2007, p.103). O que fegignque é necessario investir nos
meios para se chegar ao fim.

Inclusdo Digital € um termo usado para explicar conjunto de atividades que
buscam oferecer os mesmos recursos a todos os genips da sociedade, permitindo assim
um adequado desenvolvimento de todos.

O desenvolvimento tecnoldgico permitiu aumentaaacidade de armazenamento, o
processamento de informagdes dos computadoresperpi@nalmente, a importancia e o
interesse para acessar e compreender tais retecsasdgicos também aumentou.

Entretanto, ndo € possivel afirmar seguramentetwdfuda revolucdo tecnoldgica
devido a diversidades, necessidades, comportamentparadigmas que essa mudanca
representa, e acima de tudo o problema da desagieakbcial.

A politica de inclusédo digital surgiu para ameniegse problema, onde diversos
segmentos da sociedade organizam-se e constituanmava esfera na luta pela igualdade de
oportunidades. O intuito € levar conhecimento derinatica, criando estratégias para a
disseminacgéo de equipamentos e ensinar a utilizdds menos afortunados.

Edilson Cazeloto (2008), explica sobre o programenduséo digital:

Acesso coletivo, subsidio para a compra privadasas profissionalizantes,
softwares de baixo custo e toda uma parafernakditincional e tecnologica
sdo meios utilizados para tentar fechar esse abismpermitir que o
computador avance por todo o tecido social. (CAZEOQ2008, p.18)
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A existéncia de politicas para corrigir as falhaxias, fornecendo acesso a
informacé&o aqueles cidaddos necessitados atualmemadequada, sendo necessaria uma
reavaliacdo com determinacdo de suas causas esbssudas alternativas, onde a resposta
nem sempre é ébvia.

Dessa maneira, ndo ha duvidas que é primordiasguaca a promog¢éo da politica de
incluséo digital que atinja 0 maior numero possiieepessoas, sem deixar de lado a discussao
acerca dosoftwaredivres™.

A utilizagdo desse tipo deoftware conforme descrito no artigo 14, trata da
obrigatoriedade de utilizar o chamasiaftware livreou até mesmesoftware proprietari®”,
mas com o codigo fonte aberto.

Esse requisito pode proporcionar diversos fatoos#ipos, como a reducdo de gastos
com licengas periddicas, maior estabilidade, resmue problemas pelos préprios servidores
publicos devidamente capacitados para tanto, engipal: a possibilidade de padronizagéo
do sistema entre os tribunais nacionais, bem comcuperiores, de forma a facilitar a

interoperabilidade entre os 6rgaos.

Com relacdo a inclusdo digital, os softwares livre8o sO permitem a
viabilizacdo e ampliacdo de politicas publicas, urez que ao reduzir os
custos de acesso a tecnologia possibilitam aos rosgagos governamentais
atenderem uma base maior de cidadados excluidogafiiginte, como também
garantem o acesso amplo ao conhecimento tecnoldgessa area, produzido
mundialmente. (O.SILVA, 2004).

Nos termos do artigo acima citado, o Poder Juiticihoderd desenvolver seus

proprios sistemas de informacao, sem, contudor amra milionarias cifras por licencas de

141 EIN° 11.419, DE 19 DE DEZEMBRO DE 2006.

[...]

Art. 14. Os sistemas a serem desenvolvidos pet#oé do Poder Judiciario deveréo usar, preferenerde,
programas com codigo aberto, acessiveis inintexnu@ite por meio da rede mundial de computadores,
priorizando-se a sua padronizacao. [...]

Software livre segundo a definicdo criada pElee Software Foundatiod qualquer programa de computador
gue pode ser usado, copiado, estudado e redistwilseim nenhuma restri¢cdo. A liberdade de taisriiesté
central ao conceito, o qual se opde ao conceiteafvare proprietario, mas ndo ao software quenglido
almejando lucro (software comercial). A maneiraalisie distribuicao de software livre é anexar a est

uma licenca de software livre, e tornar o codigadalo programa disponivel. (WIKIPEDIA, 2009).

15 Softwareproprietario ou néo livre é aquele cuja copiajstetbuicdo ou modificagdo sdo em alguma medida
restritos pelo seu criador ou distribuidor. A exgs@ foi cunhada em oposicdo ao conceito de seftivae.
Normalmente, a fim de que se possa utilizar, copgaracesso ao codigo-fonte ou redistribuir, devesolicitar
permissdo ao proprietario, ou pagar para poder-lfaz8erd necessario, portanto, adquirir uma liegng
tradicionalmente onerosa, para cada uma destas.g§BKIPEDIA, 2009).
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uso desoftware proprietario além de poder disponibilizaoftwaresaos jurisdicionados, a
fim de que haja a perfeita comunicagéo dos atasepsuais. (LOPES, 2007).

Um outro aspecto a ser considerado, € a dependéasipaises desenvolvidos em
relacdo a adocédo de tecnologias importadas. Seghmidmio B. O. e SILVA, 0s niveis de
complexidade e de usabilidade da tecnologia deepdidbricantes, dificultam a adequacao as
necessidades locais, e pode ocorrer tanto na inepl@agéo de infra-estrutura para melhoria
do acesso das populacdes carentes & informacéo,(pomexemplo, os telecenttfsquanto
na utilizacdo de tecnologia em programas de mazkgéo do setor publico. (O. SILVA,
2004).

5.1. Analfabetismo Digital: os Excluidos Digitalmete

Com o advento dos computadores pessoais, 0 prodessgolucdo foi ampliado e
acelerado ainda mais com o surgimento da internet.

Para aqueles com acesso ao computador, o conhégindsn tecnologias sao
facilmente absorvidas e a habilidade de operar qugpamentos modernos tornam-se
corrigueiras. Ao contrario dagueles cujo acessgsa ¢éecnologia é restrito, manipular tais
equipamentos pode ser complexo. Eles séo partesindeproblema conhecido como
analfabetismo digita/.

Neste contexto, pode-se afirmar que o avanco tégiwal além de trazer beneficios e
facilidades, trouxe uma série de outros problemasna delas é a producgédo de individuos

excluidos digitalmente.

18 £ um ambiente voltado para a oferta de cursosrmatrentos presenciais e a distancia, informac@egices

e oportunidades de negécios visando o fortaleciondas condicbes de competitividade da microempeesda
empresa de pequeno porte e o estimulo a criac&owts empreendimentos. Serve como um instrumem pa
aproximar os empresarios, as instituices pubcpsvadas, as organiza¢fes ndo governamentass@aedade
em geral. E composto por varios computadoresligaeios em rede local e conectados a internet eatem
orientacdo de monitores capacitados para atendedeasandas dos seus usuarios. TELECENTROS -
http://www.telecentros.desenvolvimento.gov.br/égibre/apresentacao/

7 analfabeto digital denomina aquele que é incapabliter informacdes por meios da informética ligadas
era digital, como a internet ou qualquer outro mégado a computadores. Tipo de analfabetismo
contemporaneo bastante comum em regibes que n&wgmoseletricidade e/ou suporte a rede mundial de
computadores, porém ha o caso opcional de desistefgela maquina por algumas pessoas que contam com
fontes mais tradicionais de informacdo. Nas progirdacadas, espera-se uma expanséo digital em ¢sdos
setores econdmicos e culturais do globo, podendsacaxclusdo social daqueles que nédo estao apttesagir

com a informacéo digitahttp://pt.wikipedia.org/wiki/Alfabetizac&o
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Essas pessoas sem qualificacdo, geralmente sétascpen condicdes e acabam
distanciando-se das novidades tecnoldgicas e coestamente das informagdes acerca dele.
E isto € uma desvantagem no mercado de traballeoesta cada vez mais exigente com o0s
conhecimentos e experiéncias dos candidatos naemmadgica.

O conhecimento esta sendo cada vez mais valoriesdmanto que a falta dele cada
vez mais ignorada. Para Sérgio SILVEIRA (2001), eds® combater o analfabetismo
funcional® e a reducdo do atraso tecnolégico das camadasvigeemn a margem da

informacé&o. SILVEIRA afirma que:

Em primeiro lugar, o Brasil deveria criar um ambieravoravel a criagao da
tecnologia e o Estado deveria ter uma politicard#uséo da populacéo
dentro da sociedade da informacdo. Além dissogasqas devem ser
educadas para o0 uso das novas tecnologias e o &siaee entrar como
operador das mesmas. Sem a acéo do governo emtivicé@ educacédo a
exclusdo ndo podera ser combatida. (2001, p.25).

N&do ha davidas que a tecnologia digital, veio pi@car e possui caracteristicas
particulares que podem trazer grandes beneficios pamanidade. Porém, ndo se deve
esquecer daqueles que serédo os grandes prejudicamiosssas mudancas. E necessario um
esforco do governo para implantar um plano de ediecaocial com informacgdes inerentes as

novas tecnologias.

5.2. Processos Eletronicos

A regulamentacdo e operacionalizacdo da Lei 11%ib@itaram a necessidade de

adaptacdo dos operadores de direito, bem como ssuigbes de classe (ordem dos

18 Analfabeto funcional é a denominacdo dada a pegs@a mesmo com a capacidade de decodificar
minimamente as letras, geralmente frases, sententg@agos curtos e os nimeros, ndo desenvolve ibdaale

de interpretacdo de textos e de fazer as operagdiesnaticas. Também é definido como analfabetadoato
individuo maior de quinze anos e que possui esdalde inferior a quatro anos, embora essa defimé@oseja
muito precisa, ja que existem analfabetos funcionaiom nivel superior de escolaridade.
http://pt.wikipedia.org/wiki/Alfabetizacdo

191 1capiTuLo Il

DO PROCESSO ELETRONICO

Art. 80 Os 6rgdos do Poder Judiciario poderdo desenvslstgmas eletrdnicos de processamento de agdes
judiciais por meio de autos total ou parcialmenigitais, utilizando, preferencialmente, a rede niahde
computadores e acesso por meio de redes inteexdsraas.

Paragrafo Unico. Todos os atos processuais degsoceletronico serdo assinados eletronicamenterma
estabelecida nesta Lei. [...]
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advogados (OAB), associacbes de magistrados, agfesi de membros do ministério
publico, oficiais de justica, etc.), baseando-se fabores como seguranca na tecnologia de
informacé&o e armazenamento de dados.

Segundo Renato L. Benucci, ndo € possivel cogi@mpliacdo do acesso a justica
por meio da tecnologia sem um movimento mais am@lyansformacgéo e de insergéo social.
(BENUCCI, 2006, p. 177)

Sem a inclusédo digital, a dificuldade de acessastigh no caso dos processos
eletrbnicos sera maior e se agravara.

Esta afirmacgéo fundamenta-se na compreensao dsdaactligital como um direito do
cidaddo, sendo assim, assunto de interesse putidicendo ser encarada como estratégia para
concretizar esses direitos com a simplificacaocasso a eles.

Mas, apesar da importancia da realidade virtuah e alcancar a celeridade
processual, criam-se obstaculos para essa implag@nt

E primordial rever conceitos antigos e adotar notesiologias, avancando no
conhecimento do Direito da Informatica e da infalio@ajuridica para que a virtualizacdo do
processo se torne realidade.

E preciso, portanto, que os profissionais da auveliga tomem consciéncia da
necessidade de priorizar a insercdo do aparat®l@gioo em suas atividades, ja que o
elemento humano se constitui 0 maior empecilho @ementacdo das mudangas no campo
da informatica. A renovacdo da postura dos lidala@ Direito em relagcdo aos sistemas
informaticos € fundamental para resolver, de fosaisfatoria e definitiva, o problema da
morosidade da Justica. (BRASIL, 2004).

6. Justica Brasileira

Existem muitas criticas sobre o Poder Publico, asuitezes com um equivocado
preconceito. Os comentarios sdo em geral durog arichagem do funcionalismo publico é
de que trabalha pouco, ganha muito e muitas vezespto. E uma caricatura agravada pelo
fato incontestavel de que a Justica € lenta, pat&o transparente e acessivel para poucos.

Os escandalos envolvendo abusos de poder por gdartenagistrados, 0os seus
envolvimentos em suspeitas de enriguecimentososicvendas de habeas corpus e trafico de
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influéncia, também contribuem para o descréditoufapdo Judiciario. Sdo fatos isolados,
mas € o que fica em evidéncia, generalizando taonaco publico.

Segundo George Mamersltein Lima, a concordanam aareforma no Judiciario é
praticamente unanime, ao contrario do que é didalgaa imprensa. Essa reforma consiste
em uma verdadeira revolugédo, capaz de moralizanodetizar e fortalecer e aproximar a
Justica do povo. (M. LIMA, 2003).

A Justica Brasileira precisa mudar a sua imageessa necessidade esta sendo
trabalhada com grandes investimentos com a apbadgdima tecnologia inovadora, e segura

para oS processos que tramitam nela.

6.1. Justica Federal

No ambito da Justica Federal, a verdadeira impoidado Poder Judiciario, é
aprimorar as instituicbes democraticas, protegengdovo contra os abusos do poder publico
e possibilitando a concretizacdo dos direitos fomel#ais e dos objetivos tracados na
Constituicao Federal.

A Justica Federal é atuante na defesa da Conétt@gdos principios democraticos,
porém € necessario que aconteca mudancas pardadanmaverdadeiro poder de estado.

Compete a Justica Federal processar e julgar aseagfropostas contra a
Unido, autarquias federais (como o INSS, o Bancoti@d e empresas
publicas federais (como a Caixa Econdmica Fedeml)em que estas figuram
como autoras. Exemplos séo as acBes em que sdedisttubutos federais,
beneficios previdenciarios ou direitos de serviddezlerais.

Ainda, dentre outras competéncias, a de julgar agde cunho internacional,
de direitos de comunidade indigenas e das questiE#s/as a nacionalidade.
No ambito criminal, cabe a Justica Federal julgaintes como contrabando,
tréfico internacional de entorpecentes, moeda fatsmegacéao fiscal, crimes
politicos e ambientais. (Institucional - JFSP, 2p09

O objetivo dessa mudanca na justica é dar uma ntwaleridade aos processos,
diminuir comportamentos antiéticos praticados phidiciario e reduzir os privilégios dos
juizes como forma de moralizar esse poder.

O Judiciério tem a preocupacdo de solucionar esseflitos e é essa a razdo das
iniciativas, mecanismos e procedimentos para a ngadde mentalidade ou mesmo cultural,
lutando contra as resisténcias a tecnologia parantga uma Justica bem mais rapida e

eficiente.
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A adaptacdo a era digital € uma das necessidadesuggiram com o inicio da
sociedade da informac&o. E necessario inovar astwsis produtivas, organizacionais e
normativas, bem como uma maior utilizacdo, porepdes instituicdes publicas e privadas,
destes avancos proporcionados pela informéaticalas pedes avancadas de informacao.
(COPALO, 2003 apud BENUCCI, 2006, p.122-123).

A integracdo entre sistemas juridicos e as nova®kegias da informacéo tendem a
aumentar de forma inexoravel, o que justifica ospemento nas formas de aplicacdo dos
recursos tecnoldgicos para alcancar a melhoriaetdggao jurisdicional.

Diante deste contexto, a ampliagédo e disseminaQansd de processos eletronicos
tem sido uma importante realidade, que auxiliandethorara muito o tramite processual em
todo o Judiciério.

Além da consulta com acesso ao teor das decis@gsrdoessos, atualmente o grande
investimento é para otimizar o sistema com a implgacao da certificacdo digital, visando
eliminar do uso de papel e tentando solucionar eosidade e o acumulo de litigios que

sobrecarregam a Justica, modernizando e tornantiisaeficiente.

6.2. Processos da Execucéo Fiscal

Os processos de execucdo fiscal federal consistantabrancas de créditos da
Fazenda Publica (Unido) e constitui um conjuntatds sucessivos e coordenados destinados
a realizacdo do direito. As partes no processoxeeugdo fiscal sdo os exequentes e 0s
executados.

Tomando como base as informacgdes de Vinicius Shd8ar(2009), o exequente da
entrada a uma peticdo com o intuito de recebemgarpanto da divida ativa e o executado €
citado (citacdo inicial). Se ndo houver pagamertoprazo, os bens do executado sao
penhorados. Apos 30 (trinta) dias, é realizado eiféd dos bens penhorados do executado a
fim de converter estes bens em dinheiro para sadébito.

Podem ocorrer trés situacoes:

1. O executado é encontrado e comprova o pagardardivida;

2. O executado é encontrado, mas nao possui bems pagamento da divida;

3. O executado nédo é encontrado.
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Na primeira situacdo, o exequente € chamado a estaifio. Se tudo estiver de
acordo é realizada uma sentenca de extingdo ddadivd processo é arquivado.

No segundo caso o exequente é informado sobre aer&téncia de bens do
executado. O exequente faz o pedido de suspens@or@ia do processo e permanece nesta
situacao até que o valor da divida seja pago ousgjzn localizados bens para penhora e
pagamento da divida. Diante desta situacdo, o tadwupassa a ter o “nome sujo” no
CADIN? (Cadastro Informativo de Créditos ndo QuitadoSemr Publico Federal).

No ultimo caso, 0 executado pode estar se ocultandacultando bens penhoraveis.
Por isso séo realizadas novas tentativas de lacalz

Se o0 executado for encontrado e ndo possuir beréssdado 0 mesmo prosseguimento
da situacdo anterior. Caso o executado ndo segm&ado, mas houver a existéncia de bens
moveis ou imoveis em seu home, sera realizadoegtardestes bens. O exeqiiente € chamado
para manifestacdo e em seguida é realizada a cipagdedital deste arresto. Apds o prazo
legal é realizada a nomeacé&o do curador destegpbesmgarantir a resguarda dos mesmos ateé
o leildo. Geralmente o proéprio leiloeiro fica emegado deste papel.

Apos o leildo e conversdo dos bens em dinheirdyidadativa é paga integralmente ou
parcialmente de acordo com o valor arrecadado. Gasdor obtido com a venda dos bens
em leildo ndo seja suficiente para quitar a dividay valor é corrigido e o processo fica
suspenso aguardando quitagcdo nos mesmos moldesegiinde caso apresentado.
(BARBOSA, 2009).

20 £ um banco de dados onde se encontram registradosnees de pessoas fisicas e juridicas em débiio pa

com Orgaos e entidades federais. As informacdetidesmo CADIN permitem a Administracdo Publica &l
uniformizar os procedimentos relativos a concesifiorédito, garantias, incentivos fiscais e fin&osg bem
como a celebracdo de convénios, acordos, ajustemimatos, de modo a favorecer a gestdo seletiga d
recursos existentes. Compete a Secretaria do Tedtarional expedir orientagbes de natureza normaiv
respeito do CADIN, cabendo ao Banco Central doiBiasr sua vez, administrar e disponibilizar, pagio do
SISBACEN, as informacdes que compdem o banco desdaitp://www.tesouro.fazenda.gov.br/cadin/
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6.3. Procedimentos da Execucéao Fiscal

Através um pedido da PGEN (Procuradoria Geral da Fazenda Nacional), é
apresentado uma divida ativa de uma pessoa figipaidica relacionada a Unido. A Peticao
Inicial e CDA (Certiddo de Divida Ativa) chegam astica Federal. Essas peticbes e as
respectivas CDAs sao protocolizadas documento andecto (duas vias). Em seguida sao
encaminhados para a criacdo de capas e etiquetasdg os processos que sao cadastrados
no Sistema Processual e distribuidos eletronicaane@is processos sao separados e
organizados e encaminhados para a secretaria gparpra autuacdo onde as folhas séo
numeradas e rubricadas manualmente. E impressepadt® de citacdo e esta segue para 0
conhecimento e assinatura do juiz e posteriormeptecesso pode tomar caminhos diversos.

Verificam-se nessa breve explanagdo, muitos prowstdos burocraticos e manuais e

tudo tende a se agravar com a quantidade de poscgsge sdo recebidos diariamente.

O novel processo eletrdnico sé pode oferecer bésteantagem produtiva se
puder eliminar vérias tarefas atribuidas aos opevazs do direito (juizes,
promotores, advogados e serventuarios da justi€a)importante é que a
maior parte do servico judiciario possa ser sulp$tia por hardware e
software, vale ressaltar, pela informatizacdo awuitimada, de modo a
promover a celeridade dos julgamentos judiciaiSADALENA, 2007).

De acordo com as palavras de Pedro Madalena (280J)istica tem investido na
implementacdo de um sistema moderno capaz de trameficios, melhorando a celeridade
dos processos judiciais, bem como oferecendo nemguranca e confidencialidade das

informagodes.

2l Visa apurar a liquidez e certeza da divida atiaa Uhido, tributaria ou de qualquer outra natureza,
inscrevendo-a para fins de cobranca, amigavel digial; representando privativamente a Unido, necagéo

de sua divida ativa de caréater tributério.

Cabe a PGFN examinar previamente a legalidade @lisatos, concessdes, acordos, ajustes ou Convunos
interessem a Fazenda Nacional; fixar a interpretat@i Constituicdo, das leis, dos tratados e deatais
normativos a ser uniformemente seguida em suas decatuacéo e coordenacdo, quando ndo houvetagden
normativa do Advogado-Geral da Unido; e represeatatefender os interesses da Fazenda Nacional em
contratos, acordos ou ajustes de natureza fiscthaunceira, e junto a Camara Superior de RecUfsT=Ris, aos
Conselhos de Contribuintes, ao Conselho de Recds8sstema Financeiro Nacional, aos Conselhosriguee
Regional do  Trabalho Maritimo e em outros o6rgdos  deeliberacdo  coletiva.
http://www3.pgfn.gov.br/institucional/competencia
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6.4. EFV — Execucao Fiscal Virtual

O EFV (Execucdo Fiscal Virtual) foi concebido wutihdo tecnologia GEBD
Workflow?®, armazenamento, seguranca utilizando certificdi@iital com snartcard para
assinatura eletrénica de documentos e conectividasiEndo a informatizacdo e automacao
de procedimentos de execucao fiscal e seus inesl@ssim como permitir a integracao das
entidades exequentes a Justica Federal. (INNOVARE).

E um sistema que viabiliza o processamento elewodas acbes executivas fiscais
que tramitam na Justica Federal de todo o Brasde®s autos processuais em breve serdo
totalmente informatizados assim como a integracas entidades exeqientes a Justica
Federal.

Para isso foi assinado um convénio entre a Jus8daral, Ministério da Fazenda e
Ministério da Previdéncia, para que houvesse utegracao entre os sistemas. Além deles, o
Serpro prestou servicos no segmento de solucdes@ogia relativas a seguranca global do
projeto, orientando as instituicbes nos parametdes seguranca e padrdes de
interoperabilidade do sistema, garantindo a legdkddas transacdes, comunicagao entre 0s
sistemas, assinatura, certificagao digital, crigbg, etc. (SERPRO, 2004).

O projeto prevé a substituicdo dos autos dos psosede papel pela midia eletrénica e
0 seu objetivo principal € dar maior celeridade pnestacéo jurisdicional, decorrente da
utilizacdo do meio eletronico para esse fim. (BENIJ006, p.162).

O projeto foi implantado inicialmente no Forum desBucdes Fiscais da 12 Subsecao
de S&o Paulo, como uma fase piloto com 100 prosesso

A idéia do sistema é eliminar a tramitacdo de papsliante transferéncia eletrbnica

de processos, oferecendo maior agilidade nas edesuiscais com um mecanismo ligando

22 Gerenciamento eletronico de documentosu Gestéo electranica de documentd&ED) é uma tecnologia
que prové um meio de facilmente gerar, control@nazenar, compartilhar e recuperar informacegentiss
em documentos. Os sistemas GED permitem aos uswassar os documentos de forma agil e segura,
normalmente via navegador Web por meio de umarnietreorporativa, a capacidade de gerenciar docasént
uma ferramenta indispensavel para a Gest&o do Cioméyeto. WIKIPEDIA -
http://pt.wikipedia.org/wiki/Gerenciamento_eletr9g6B4nico_de documentos.

ZWorkflow (Fluxo de Trabalhpé a seqiiéncia de passos necessarios para quesaeafingir a automacéo de
processos de negocio, de acordo com um conjuntegilas definidas, envolvendo a nogéo de processos,
permitindo que estes possam ser transmitidos depessba para outra de acordo com algumas regras.
WIKIPEDIA - http://pt.wikipedia.org/wiki/Fluxo_de_fBbalho.
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os sistemas da PGFN com os da Justica Federal.tigssite sera por meio digitalizado,
desde a citacao até o efetivo pagamento da disedi@r o caso.

Atualmente, a distribuicdo de processos esta ségitth mensalmente em numero
reduzido de 100 processos e gradativamente estera@®ra aumentado.

Esta foi a sistematica adotada para precaver pralslepois se trata de um sistema
bastante complexo que envolve diversas tecnologiasdo a adaptacdo aos novos
procedimentos bastante dificil.

Este sistema tem pretensédo de ser estendido paes @ecdes Judiciarias do pais,
pois no ambito da Justica Federal é evidente lgadale espaco fisico da infra-estrutura.

Além disso, o EFV garante a autenticidade e a segardos documentos eletrénicos,
pois utiliza tecnologia de certificacdo digitalaala a biometria. E mais, as vantagens vao
desde os gastos com papel e tinta, além do corfér@iléado com a utilizacdo de ferramentas
GED eworkflow.

Com o EFV, a Justica podera receber, analisar eld#vos documentos de forma
muito mais rapida e confiavel, aumentando a ef@&nos tribunais. E 0 uso da certificacdo
digital otimizara o trabalho do advogado, que gednlean tempo e na reducao de custos para o
acompanhamento dos processos.

A utilizacdo da certificacdo digital na tramitacfmcessual € uma adaptacdo da
Justica Federal a uma tecnologia em franco desémaaito. E um instrumento que promove
celeridade e transparéncia ao Judiciario, de farimaneficiar o cidadao brasileiro.

“O Judiciario esta quebrando um paradigma em baoetie toda a sociedade”.
(ADAMO, 2005)
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7. Conclusao

A Tecnologia surgiu como uma ferramenta essen@ahuxilio as resolucées dos
problemas, melhorando, facilitando e agilizandapdimentos e a Certificacdo Digital € uma
tecnologia que esta revolucionando os processdsstega, tornando-0os mais ageis e seguros.
E uma concepcao nova e diferente de como ela écitah

Pode-se afirmar que o uso da Certificagdo Digitd &ransformando a Justica em um
sistema eficiente e confiavel.

Ela une diversos dispositivos de seguranca e atilim par de chaves criptograficas e
assinaturas digitais, associada a uma entidadéeehfjue autentica a assinatura e emite os
certificados, conforme exposto no item 3.3, garmittia autenticidade, confidencialidade e
integridade e 0 n&o repudio as informacdes eletadni

A medida proviséria n° 2.200-2 e a Lei n° 11.4f@uxeram legitimidade ao
processo eletronico, verificados nos itens 3.34.1e Apesar delas ainda nao tratarem as
particularidades dessa tecnologia adequadamentdemsficios advindos dela justificam
considera-los com validade juridica.

As vantagens de sua implementacdo vao além da medre material. Verifica-se
reducao do tempo gastos em procedimentos manuarsoaes, onde € possivel dedicar maior
atencdo em outras tarefas mais importantes, aduntém de facilidades na integragcdo com
diversas bases de dados, otimizando a troca demagdes de forma eletrbnica, a
possibilidade de comprovar a autoria de um documermtrificar sua integridade e garantir
que este sera recebido pelo destinatario, alémrdarto processo judicial mais seguro.

Conforme comentado no item 3.3.1, a ICP-Brasil éntidade apoiada pela media
provisdria n°. 2.200-2, que garante a autenticidadmtegridade e a validade juridica de
documentos eletronicos. E a responsavel pela emilssgichaves publicas a partir de padrées
técnicos, meétodos e procedimentos de certidbedadigivisando maior seguranca nas
transacoes eletronicas. As Autoridades Certificasl@ de Registro (AC e AR) compde a
ICP-Brasil.

A evidente economia resultante do uso da CertificaQigital, conforme citado no
item 4.3, incluem desde a isen¢ao do uso de pafmet(le contribui para a preservacao de um

meio ambiente sustentavel), cartuchos de impressgrampos, etiquetas, pastas, capas de
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processos, fotocOpias, entre outros materiaisaatducdo de espagos fisicos, servigos de
postagens e mao de obra.

Entretanto, existem algumas dificuldades enfrestagase processo. Entre elas esta a
resisténcia ao seu uso. E natural o aparecimentesidéncia ao novo até que haja adaptacéo
e aceitagéo a ele.

Porém ndo ha duvidas que apds o periodo de adaptagftos paradigmas serdo
quebrados e gradualmente a inclusdo da tecnolagiaedificacdo digital nos processos
judiciais sera bem quista e a Justica finalmentersara justa, correta e ao alcance de todos,
indistintamente, conforme afirmacéo do item 4 dteub.

E necessario ainda que haja um forte movimentoentid® de levar a informacéo para
aqueles sem condi¢cdes minimas de acesso a elae&aminformacdo, essas pessoas nao
teriam chances no mercado de trabalho e ndo seapares de conviver atualmente numa
sociedade cercada de tecnologia, de acordo cotarnss5 e 5.1.

Foi implantado o EFV na Justica que é um projettginovador que utiliza Certificacédo
Digital aliado a biometria, WorkFlow e GED no tréenide processos judiciais. Ja esta
implantado como descrito no item 6.4, mas ainda est fase de adaptacdo com diversos
problemas decorrentes das dificuldades inerentsstéenicas novas, praticamente sem
referéncias para comparacdes por ser Unico quenasgas tecnologias associadas.

E inegavel que os beneficios decorrentes dele,o sevddenciados depois que os
problemas forem sanados e os usuarios aprenddidan eom essas novas ferramentas.

Entretanto o pensamento do Brasileiro de modo ggnatelacdo a Justica é€mpre foi
assim..”, referindo-se a lentiddo em que os processoritam. E um conceito que vem de
longa data e tem sido uma como regra.

Portanto, inserir uma nova ferramenta, com conseitovadores e cheios de recursos
para o dia a dia, mesmo que melhore as condicOeswtados do servico, causa uma
antipatia, pois € como se estivesse “quebrandgra’re

Por isso conforme relatado anteriormente, é nexdessa periodo de reconhecimento,
de adaptacao para posterior aprovacao. E € issa Geetificacao Digital esta tentando fazer:
mudar paradigmas, melhorar o servico, oferecendmade, seguranca e confiabilidade em

um sistema que estava desacreditado por todos.
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