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RESUMO:

Os crimes de competéncia federal muitas das vezes sao praticados no dmbito de
associacdes criminosas ou de organizacdes criminosas, valendo-se também de
pessoas juridicas, e usualmente ndo deixam transparecer rastros financeiros. Tais
especificidades exigem dos agentes estatais maior expertise para o
desvendamento das condutas delituosas, impondo o uso de técnicas de
investigacao que fogem as comumente empregadas, dai porque o monitoramento
telefonico e telematico afigura-se como um reforgo na atividade de persecucao
penal.
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ABSTRACT:

Crimes under federal jurisdiction are often committed by criminal associations or
criminal organizations, also using legal entities, and usually leave no financial
traces. These specificities require state agents to have greater expertise in order
to uncover criminal conduct, imposing the use of investigative techniques that
differ from those commonly employed, which is why telephone and telematic
monitoring appears to reinforce criminal prosecution activity.
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1 Criminalidade e competéncia da Justica Federal

Muitos dos crimes de competéncia federal ocorrem no seio de associacdes
criminosas (art. 288 do Cddigo Penal) ou mesmo de organizagdes criminosas (com
previsdao contida na Lei n® 12.850, de 02.08.2013) e se alicercam em intrincados
estratagemas para os quais 0s agentes convergem, com estruturas associativas
resultantes da continua demanda de atividades ilicitas.

O fendmeno delitivo ora enfocado decorre da convergéncia entre individuos
gue possuem papéis especificos, unindo-se, todos, no interesse de fazer prosperar
seus negdcios escusos com 0s quais se beneficiam financeiramente, seja na ponta
vendedora, seja na ponta compradora, seja, ainda, na intermediacao escusa.

Para a perfectibilizacdo das associagbes criminosas nao se requer uma
espécie de filiagdo associativa hermética, bastando a solidez estrutural capaz de
diferenciar o arranjo coordenado de agentes de um mero concurso eventual e a
intencao de perenidade, ainda que apoiada em liame associativo rudimentar. Nao
ha, por certo, necessidade que todos os agentes se conhecam ou detenham
conhecimento das fungdes que competem a cada qual, sendo certo que até mesmo
a troca de atribuicbes ao longo do tempo pode se constituir num fator de
otimizagdao dos esforgcos para o sucesso da empreitada criminosa.

Comumente a configuracao do crime de associagao criminosa revela-se a
partir da deteccdo de uma estrutura minimamente organizada, com distribuicao
de tarefas ou escalonamento de fungdes entre os seus integrantes, viabilizando
assim o escopo delitivo comum que permeia todos os agentes envolvidos.

E certo que, desde a internalizacdo da Convencéo de Palermo (Decreto 5.015,
de 12.03.2004), ja existia no ordenamento juridico patrio o conceito de “grupo
criminoso organizado” como sendo aquele estruturado de trés ou mais pessoas,
existente ha algum tempo e atuando concertadamente com o propdsito de cometer
uma ou mais infragdes graves ou enunciadas na referida Convencdo, com a
intencdo de obter, direta ou indiretamente, um beneficio econémico ou outro
beneficio material. Nao obstante, foi com o advento da Lei n® 12.850/2013, que
surgiu, propriamente, a tipificagao do delito de promover, constituir, financiar ou
integrar organizacao criminosa.

A partir da vigéncia dessa lei, passou-se a compreender “organizagao
criminosa” como associacdao de 4 (quatro) ou mais pessoas estruturalmente
ordenada e caracterizada pela divisao de tarefas, ainda que informalmente, com
objetivo de obter, direta ou indiretamente, vantagem de qualquer natureza,
mediante a pratica de infragdes penais cujas penas maximas sejam superiores a 4
(quatro) anos, ou que sejam de carater transnacional. Tais caracteristicas,
portanto, diferenciam “organizacdo criminosa” de “associacdo criminosa”
(inteligéncia do art. 288 do CP), bem como do concurso eventual de agentes.

De outro lado, os crimes de competéncia federal por vezes sao praticados por
meio de pessoas juridicas ou no interesse destas, cujos pilares consistem no
dominio da posicao organizacional e na responsabilizacdo penal por omissao,
sendo crimes de dificil deteccao, pois, nestas hipéteses, a organizacdo da atividade
empresarial desenvolve-se e estrutura-se mediante uma série de relagdes
funcionais com divisdo e sobreposicdao de incumbéncias e especializagdes tao
complexa que a observagao exterior da atuacao do grupamento torna-se opaca no
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gue concerne a visualizacao dos limites das funcdes e responsabilidades individuais
dos seus varios integrantes.

E sabido que, embora esta fragmentacdo atenda ao imperativo da eficiéncia
empresaria, tal evolugao ndo foi sentida na adaptacao de conceitos da dogmatica
penal para melhor abarcar ilicitos que defluem do protagonismo econ6mico e
financeiro da pessoa juridica, desconectando Direito Penal Positivo da realidade
social e, inclusive, dos demais ramos do Direito, que consideram plenamente a
vontade das pessoas juridicas como alicerce seguro da sua responsabilidade.

A conduta humana, como fundamento basico da dogmatica penal liberal, é
historicamente atribuivel as pessoas fisicas, em quem se pode identificar a vontade
e a liberdade psicolégica para agir. Sendo a dignidade pensante privativa do
homem, o comportamento culpavel é inerente ao individuo como tal.

Todavia, no que tange a observagao de um grupo psicoldgico, Sigmund Freud
(1976, p. 107) afirmou, em 1921, que a caracteristica mais notavel deste é que,
“independentemente dos membros que o compdem, estes sentem, agem e
pensam de maneira muito diferente daquela pela qual cada um sentiria, agiria e
pensaria individualmente”. (SANCTIS, 2009, p. 85) Inclusive, considerava haver
uma reducao da capacidade intelectual pela forga inconsciente do grupo?.

Por isso, a auséncia de resposta penal a infracdo cometida pela pessoa
juridica torna extremamente dificil para o Estado contrapor a vulneragao de certos
bens penalmente relevantes particularmente sensiveis ao fendbmeno empresarial,
de modo que, considerando a superlativa repercussao social deste, redobra-se a
necessidade de assegurar a aplicacdao do Direito Penal minimamente em face de
pessoas fisicas que se aproveitam da estrutura organizacional para cometer delitos
ou para cometé-los em beneficio da empresa.

Nesse contexto de demasiada importancia assumida pelas organizagdes
acompanhada por proporcional défice de imputabilidade, emerge a especial
necessidade de se desvendar a atuacdo das pessoas fisicas por detras da
personalidade juridica do grupamento no qual se inserem. Embora os individuos
exprimam a vontade do 6rgdo, exprimem também a sua vontade prdépria, pessoal.

Ocorrida a pratica delitiva no seio empresarial, a mencionada opacidade da
vontade psicoldgica individual pode ser legalmente contornada a luz dos alicerces
de punibilidade ja mencionados: o dominio da posicao institucional de uma fonte
de perigo para bens juridicos e a responsabilizacdo penal por omissao.

Boa parte da doutrina e da jurisprudéncia se compadece por perquirir o justo
equilibrio constitucional, que seria premente, entre a prerrogativa liberal de criar
uma organizagao e a responsabilidade pelos resultados danosos que podem advir
do seu exercicio.

Nesse diapasao, coerente o entendimento perfilhado por expressiva doutrina,
de que quem tem o controle, ainda que parcial, sobre atividades da empresa que
possam gerar riscos penais para terceiros tem também o dever de agir para evitar
a pratica de crimes em suas esferas de gerenciamento. Neste sentido é a licdo de
Heloisa Estellita (2019, p. 18):

! Sigmund Freud (1976, p. 107) considerava haver uma reducdo da capacidade intelectual, além de
despertar instintos primitivos, simplesmente pela forma inconsciente do grupo.
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Essa é a ideia que preside hoje a afirmagdo majoritaria na literatura no sentido
de que os dirigentes de empresas tém um especial dever de agir para evitar
resultados tipicos. Esse dever também é chamado de dever de garantidor.
Trata-se, assim, na sua elaboracdo mais recente, de se estabelecer um
equilibrio entre a liberdade de se organizar em empresa e a responsabilidade
pelos perigos ou danos advindos do exercicio desta liberdade.

No mencionado estudo, explana-se sabiamente que a criminalidade no
contexto da empresa é o resultado da intervencdo de diferentes agentes que
prestam aportes de naturezas distintas, dificultando a captura do que seria a
contribuicado tipica individual para a consumacao do delito naquilo que se batizou
de “irresponsabilidade organizada”. (ESTELLITA, 2019, p. 7)

Embora a estruturacao empresarial das organizacdes modernas tenha em
grande medida superado a divisdo de tarefas rigidas com visualizacao nitida das
competéncias, ainda assim pode-se visualizar caracteristicas inerentes a niveis
hierarquicos distintos como estratégico (diretoria), tatico (geréncia) e operacional.

A alta administracdao, que define como devem se dar o posicionamento e os
relacionamentos sociais da organizacdo, sera sempre afeta ao proprietario, diretor,
presidente, assim como o estabelecimento de metas, processos e controles
competird aos executivos, gerentes, etc., e, finalmente, a execucao compete aos
subordinados em geral.

A compreensao dos niveis hierarquicos da organizacdao permite correlacionar
os individuos neles inseridos com as respectivas responsabilidades. Para a
execucao de um crime de interesse do grupamento, frequentemente o ocupante
do nivel estratégico ndo precisara realizar qualquer acgao tipica € mesmo assim
detera controle absoluto de sua realizacao.

O que importa verificar, nesse quadro, é se ha comprovada atuagao em nome
e no interesse do grupamento com o objetivo de favorecé-lo de modo inidoneo,
depreendendo-se o0 engajamento criminal daqueles que concorrerem dentro de
suas competéncias organizacionais para garantir a pratica delitiva. Ao conceber a
estrutura organizacional, o ocupante do nivel estratégico pode estruturar ou
tolerar um corpo de agentes que atue criminosamente em favor do grupamento
que encabega, configurando, potencialmente, crimes de autoria mediata ou de
omissdo penalmente relevante.

Pela teoria unitaria do crime, estampada no artigo 29 do Cddigo Penal, o
agente que desempenha o papel central do acontecer tipico pode ter a sua
culpabilidade acentuada em face do executor do fato tipico. Nessa concepcdo,
embora o executor a nivel material detenha controle imediato da acdo tipica, por
estar sujeito a estrutura organizacional, pode ser substituido ou suplantado
discricionariamente pelos niveis superiores.

A cupula da organizacao pode, entdao, eventualmente ser punida em virtude
de omitir-se diante do fato penalmente relevante, por deixar de intervir para evitar
o resultado tipificado na norma penal, constituindo condicao sine qua non para a
sua ocorréncia. Isso deve ocorrer quando a ingeréncia do comandante da
organizagao estiver caracterizada como dominante a ponto de controlar a atuagao
dos subordinados na realizagao do fato delituoso.

No contexto ora analisado, em que se mostra ardua a comprovacao cabal do
controle fatico da acdo delitiva, faz-se necessario identificar eventual assuncdo da
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chamada posicao de garante, sendo a empresa uma fonte de perigo para os bens
juridicos com os quais entra em contato, devendo o seu dirigente atuar
diligentemente no exercicio de seu dominio sobre a atividade empresarial. No ja
mencionado artigo, Heloisa Estellita (2019, p. 17-18) associa validamente a
empresa a uma fonte de perigo que deve ser vigiada pelo seu dirigente:

Dessa atividade podem decorrer riscos de lesdo aos bens juridicos de outros
individuos e/ou da coletividade. Para ficar com dois exemplos simples, a
integridade fisica de consumidores ou a arrecadacdo tributdria ou o meio
ambiente. Na medida em que os titulares desses bens juridicos, que podem
ser afetados pelas atividades da empresa, ndo tém como se proteger gerindo
os perigos advindos dessas atividades - tal qual no caso do proprietario do
imovel [o proprietario do imovel que deixa de tomar medidas preventivas para
gue um muro em estado precario ndo caia sobre pedestres ndo pratica
meramente um crime de omissao de socorro, mas, sim, um crime de lesdes
corporais. Neste caso, a relagdao especial que gera o dever de agir para evitar
uma lesdo ao bem juridico decorre do fato de que esse proprietario do imével
tem sob seu controle uma fonte de perigo — o0 muro de sua casa - e o fato de
ser proprietario desse imdvel e poder excluir todos os demais (as possiveis
vitimas) de sua area de controle - neste caso uma intervencao no imovel para
a manutencdo do muro -, tem como consequéncia o dever especial de cuidar
para que dele ndao advenham lesdes a terceiros] - pode-se concluir que
também as empresas sao fontes de perigo e que seus titulares devem vigiar
essas fontes de perigo para que ndo causem lesGes a bens juridicos de
terceiros. Dai que, quem tem o controle, ainda que parcial, sobre essa fonte
de perigo, tem também o dever de agir para que dela ndo advenham lesoes
a bens juridicos de terceiros, sdo, assim, garantidores de vigilancia.

Vale dizer que, no ordenamento juridico brasileiro, a responsabilidade penal
decorrente do cometimento de crimes comissivos mediante a violagdao do dever de
agir encontra previsao expressa no artigo 13, § 29, do Cddigo Penal, que traz a
lume as hipdéteses em que ha relevancia da omissao para fins penais (situacdes
em que o agente devia e podia agir, a fim de que nao se configurasse a
consumacao delitiva).

O dispositivo em tela informa que a omissao € penalmente relevante quando
o0 omitente devia e podia agir para evitar o resultado. Por outro lado, o dever de
agir compete a quem: a) tenha por lei obrigacao de cuidado, protecao ou
vigildncia; b) de outra forma, assumiu a responsabilidade de impedir o resultado;
c) com seu comportamento anterior, criou o risco da ocorréncia do resultado.

A responsabilidade penal do omitente é a auséncia de uma conduta
necessaria, a auséncia do dever de cuidado legalmente atribuido ao agente. Com
efeito, nos crimes comissivos por omissao, atribui-se a responsabilidade penal
aquele que possui dever juridico especial de agir para evitar o resultado (o
garante).

O nexo causal entre a inércia do garantidor e a consequente violacdo da lei
penal deve ser de conhecimento do agente. Mais uma vez atentando ao estudo de
Heloisa Estellita (2019, p. 28), nao se ignora o argumento contra a punicdo
exagerada do individuo responsavel por nao se omitir, que deve ser correlacionada
com o perfil proprio de seu papel organizacional, porquanto a pulverizacdo da
informacdo no “ambito das empresas tera por consequéncia bastante comum que
os garantidores também s6 tenham um conhecimento fragmentado dos processos
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de risco oriundos da empresa, omitindo a acdo devida porém sem conhecimento
da situacdo tipica”, podendo assim ter incidéncia a figura do erro de tipo que afasta
o dolo, mas permite a punigao por culpa.

O preenchimento do elemento subjetivo deve se perfazer, nestes moldes,
com a verificagdo concreta do objetivo de beneficiar o agrupamento mediante
violacdo da lei penal, restando apreensivel tal finalidade diretamente do
descumprimento da incumbéncia de controlar o risco penal empresarial.

N3o se considera objetiva esta responsabilizacdo porque é fruto da vontade
finalistica dirigida para o préprio favor, de forma que ndo ultrapassa os limites do
principio da culpabilidade vigentes.

Vale dizer, para resultar a responsabilidade penal da pessoa juridica, impoe-
se gue a “realizacdo da conduta delituosa seja uma acdao ou omissao em nome do
grupamento, tendo por objeto assegurar o seu funcionamento, sua organizagao
ou seus objetivos, em seu beneficio, politico, religioso, social e econémico”.
(SANCTIS, 2009, p. 89)

Neste cenario intricado da criminalidade com pratica de crimes por meio de
associag0es criminosas, de organizagdes criminosas e por meio de pessoas
juridicas, em delitos de competéncia da Justica Federal Criminal, com atuacdes as
escondidas e com pouca visibilidade dos criminosos, os érgaos estatais enfrentam
dificuldades em desvendar a cadeia delitiva e descobrir toda a sorte de delitos,
dentre eles, os financeiros, os de lavagem de dinheiro, os cometidos no @mbito de
licitagdes com verbas federais ou contra a arrecadacdo tributaria e os perpetrados
por funcionarios publicos.

Vé-se, pois, que a opacidade da atuagdao dos criminosos e o aparato
tecnolégico e financeiro a seu dispor sdo fatores que impdem um esforco
redobrado para deteccdao da diversidade dos arranjos delituosos, dai advindo a
necessidade de busca dos meios adequados para a apuragao dos fatos.

2 Interceptacao telefonica e telematica e os direitos fundamentais

O Estado deve agir, neste cenario, com rapidez e efetividade conjugando os
direitos dos investigados com os principios da integridade estatal (art. 19, caput,
da Constituicao Federal), da promogcao do bem de todos (art. 39, inciso IV, da
Constituicdo Federal) e da seguranca publica (art. 6° da Constituicao Federal),
adotando acles de inteligéncia para frear estas modalidades criminosas?.

A Carta Constitucional de 1988 estabeleceu os deveres e direitos dos
servidores publicos (arts. 37 a 41), destacando-se, dentre aqueles, o de lealdade
a Administracdo Publica e o de obediéncia as ordens superiores. O dever de
lealdade institucional exige do agente publico maior dedicacdo ao servico e integral
respeito a lei e as instituicdes e se opde as atividades que possam subverté-las. O
dever de obediéncia impde o acatamento as ordens legais de seus superiores e
sua fiel execucdo, sendo essencial ao bom andamento do servico publico e a
harmonia do funcionamento do aparelho administrativo.

2 STJ, HC 248263/SP, Relator Ministro Marco Aurélio Bellizze, 528 Turma, v.u., DJe 02.10.2012.
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Para além das obrigacdes funcionais do servidor publico, os padrdes éticos de
conduta influentes na tramitacao da investigacdo policial sdo exigiveis de todos os
atores envolvidos. Em tal diapasdo, ndo se pode conceber o exercicio da advocacia
descompromissado com o preceito da busca da verdade incorporado a ideia de
sociedade justa, de modo a contribuir de forma eficaz para a administragao da
Justica e no interesse da moralidade administrativa.

Ha, assim, uma ética a ser defendida na Justica, ndo somente por advogados,
mas por todos os que atuam na busca de uma sociedade justa, tratando-se, em
verdade, de um compromisso para o bem comum.

O Cddigo de Etica e Disciplina da Ordem dos Advogados do Brasil — OAB
(Resolucdo n® 02/2015, DOU de 04.11.2015) também contempla dispositivos que
evidenciam o compromisso da advocacia com os preceitos éticos (art. 1°; art. 29,
caput e paragrafo Unico, I a VIII, a, b, ¢, d, e, f, IX, X, XI, XII e XIII; art. 69, art.
80 e art. 20).

Tais dispositivos avivam que o advogado, indispensavel a Administracao da
Justica e defensor do Estado de Direito, deve pautar-se pela imperiosa busca da
verdade enquanto atributo de alto valor social para o alcance de uma sociedade
justa e democrética.

Estabelecidas as premissas da atuacao dos 6rgdos de persecucao estatal e os
deveres dos advogados, deve-se ter em conta que para a elucidacdo de crimes ha
sempre necessidade de uma investigacdo preliminar, de carater sumario, a fim de
angariar a materialidade delitiva e os necessarios indicios de autoria e/ou de
participacao em infragdes penais.

Dai exsurge a possibilidade de aplicagao dos dispositivos da Lei n® 9.296, de
24.07.1996, que regulamentou o artigo 59, inciso XII, parte final, da Constituicao
Federal, fomentando a necessidade de contemporizagdao entre a restricdao aos
direitos fundamentais atingidos pela medida (inviolabilidade das comunicagdes
telefonicas e telematicas dado que os interlocutores detém disponibilidade
exclusiva de seus didlogos como decorréncia dos direitos fundamentais de
intimidade e privacidade e devem estar a salvo de indevida devassa) e a relevancia
da concretizacao dos direitos que com eles colidem (direito social a seguranca
publica, por exemplo) e que dao lastro a adocao da medida restritiva de direitos.

Ha assim uma relacdo pendular que visa o equilibrio entre os direitos
restringidos e os que se buscar proteger, fazendo-se o exame da proporcionalidade
em sentido estrito “que consiste em um sopesamento entre a intensidade da
restricao ao direito fundamental atingido e a importancia da realizacdo do direito
fundamental que com ele colide e que fundamenta a adocao da medida restritiva.”
(SILVA, 2002, p. 40)

O procedimento previsto na Lei de Interceptacdes Telefénicas é salutar meio
de prova em investigacao criminal, no entanto, a fim de obstar indevida
intromissdao na esfera privada, a sua aplicacdo deve ser aferida a partir da
invocacao dos principios da intimidade e da privacidade, da proporcionalidade, da
legalidade, da presuncdo de inocéncia, do principio da ndo autoincriminacao, da
razoavel duracdo do processo, da inadmissibilidade de provas ilicitas e do principio
da instrumentalidade constitucional do processo penal.

Manuel da Costa Andrade (2006, p. 206) pontua as especificidades
intrinsecas as interceptacdes telefonicas ao salientar que estas:
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S3o o0 meio de prova mais invasivo dos direitos e liberdades fundamentais das
pessoas. Desde logo, porque quem aplicar as escutas telefénicas nunca
consegue limitar os danos. Os estragos tém uma dimensdo subjectiva
(apanhamos sempre mais pessoas do que queriamos apanhar) e lesam sempre
muitos mais bens juridicos, muitos mais interesses do que aqueles que se
gueria lesar. Através de uma escuta, sabe-se a vida da pessoa escutada, sabe-
se a vida das pessoas de quem ela fala, a vida das pessoas que falam para ela.
Pdem-se em causa todas as esferas de segredo que a lei protege: o segredo do
advogado, do médico, do confessor, a confidencialidade das relagdes familiares,
tudo isto é devassado pelas escutas. Depois, do lado dos valores: é o direito a
palavra - o direito fundamental que todos temos a que a nossa palavra, nao
proferida em publico, ndo seja gravada sem o nosso consentimento - € o direito
a privacidade e a intimidade, a violagdao do estado processual activo, isto €, o
direito que o arguido tem de nao ter de contribuir positivamente para a sua
condenacao, privilégio que foi introduzido numa das emendas da constituigao
americana. E esta devassa que nas escutas estd em causa. Por isso é que é
preciso uma interpretagao restritiva neste sentido.

O direito a privacidade engloba a tutela da intimidade, da vida privada, da
honra e da imagem, sendo “a faculdade de constranger os outros ao respeito e de
resistir a violacao do que Ihe é proprio, isto é, das situacdes vitais que, por dizerem
a ele so respeito, deseja manter para si, ao abrigo de sua Unica e discricionaria
decisao” (FERRAZ JUNIOR, 1993, p. 440) e cujo objeto é a integridade moral do
titular.

A Lei de Interceptagdes TelefGnicas, embora represente uma restricao a
direitos fundamentais, seguramente também tutela o sigilo das comunicagdes ao
incriminar, em seu artigo 10 (com redacao dada pela Lei n® 13.869/2019), com
pena de reclusdao, de dois a quatro anos, e multa, a conduta de “realizar
interceptagdo de comunicagdes telefénicas, de informatica ou telematica,
promover escuta ambiental ou quebrar segredo da Justica, sem autorizagao
judicial ou com objetivos ndo autorizados em lei”. Em seu paragrafo Unico prevé a
mesma pena para a “autoridade judicial que determina a execugao de conduta
prevista no caput deste artigo com objetivo nao autorizado em lei”.

Pode-se sustentar que o ponto de maior proeminéncia quando se restringe
direitos fundamentais é o detido exame da lei que restringird direitos para se
perquirir se a norma respeita as exigéncias de excepcionalidade e
proporcionalidade da medida, o que “significa que um direito fundamental s6 pode
ser sacrificado, e desde que atendido evidentemente o principio da legalidade, se
colide com outro direito fundamental de igual ou maior importancia”. (GOMES;
MACIEL, 2013, p. 89)

As interceptacOes telefonicas sdao consideradas uma das Técnicas Especiais
de Investigacao (T.E.I.)?> e guardam simetria com as obrigagdes assumidas pelo
Brasil, “por meio da Convencao das Nacdes Unidas Contra o Trafico Ilicito de
Entorpecentes e Substancias Psicotropicas (Convencao de Viena de 1988, artigo
19,'/’, e artigo 11, que prevé a entrega vigiada ou controlada), da Convencdo das
Nacdes Unidas contra o Crime Organizado Transnacional (Convencao de Palermo

3 O artigo 3° da Lei n° 12.850, de 02.08.2013 (Lei sobre Organizagdes Criminosas) elenca algumas
T.E.I.’s: captacdo ambiental de sinais eletromagnéticos, Opticos ou acusticos, agdo controlada;
infiltragdo, por policiais, em atividade de investigacdo e interceptacdo de comunicagdes telefonicas e
telematicas, nos termos da Lei n® 9.296/1996.
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de 2000, cujo artigo 20 versa acerca da entrega vigiada e outras técnicas de
investigacdo como vigilancia eletrénica e operacdes encobertas), da Convengao
das NagOes Unidas contra a Corrupcao (Convencdo de Mérida de 2003,
notadamente artigo 50, que disciplina sobre a entrega vigiada, vigilancia eletrénica
e outras de mesma indole e as operacdes secretas, assim como para permitir a
admissibilidade das provas derivadas dessas técnicas em seus tribunais), da
Recomendagao do Grupo de Acao Financeira Internacional sobre Lavagem de
Dinheiro (GAFI/FATF, Recomendacao 31)* e do Regulamento Modelo da Comissao
Interamericana para o Controle do Abuso de Drogas (CICAD/O.E.A., artigo 5°) ou
mesmo com a legislagao nacional (Lei n® 9.613, de 03.03.1998, Lei de Lavagem
de Dinheiro)”. (SANCTIS, 2014, p. 257)

O paragrafo Unico do artigo 1° da Lei n® 9.296/1996 estabelece que “o
disposto nesta Lei aplica-se a interceptacao do fluxo de comunicacdes em sistemas
de informatica e telematica”, de modo que a Lei pode ser empregada para a
interceptacdo de e-mails, em conversas estabelecidas pela internet e por
intermédio de programas de computador. Estdo inseridas as comunicagdes por fac
simile, messenger, e-mail, whatsapp, telegram etc., ja que estas sdao modalidades
de comunicacOes telefénicas e de dados realizadas por sofisticados sistemas
fornecidos por operadoras de telefonia (por cabos éticos, torres de transmissao,
dentre outros).

A evolucdo tecnoldgica imp0Os tratamento juridico conjunto dessas duas
modalidades, porquanto a comunicacdo de dados vale-se da estrutura conferida a
comunicacao telefénica, sendo certo que o legislador constituinte também nao
distinguiu a interceptacao das comunicacgdes telefonicas das telematicas, de modo
que a Lei n® 9.296/1996 aplica-se a ambas as comunicagdes. Nas comunicagcoes
telefénicas “incluem-se as transmissdes de informacdes e dados constantes de
computadores e telematicos, desde que feitas por meio de cabos telefénicos (e-
mail, por exemplo). Telematica é a ciéncia que estuda a comunicagao associada a
informatica”. (CAPEZ, 2006, p. 79)

A propdsito, pertinente a licao de Luiz Flavio Gomes, em parceria com Silvio
Maciel (2013, p. 47), definidora do conceito ora em comento ao destacarem que
as comunicacoes telefonicas referem-se a qualquer espécie de comunicagao
telefonica permitida na atualidade em razdo do desenvolvimento tecnoldgico,

4 "“31. Poderes das autoridades de investigacdo e de aplicagao da lei
Durante o curso de investigacdes de lavagem de dinheiro, de crimes antecedentes e de financiamento
do terrorismo, as autoridades competentes deveriam ter acesso a todos os documentos e informagdes
necessarios para as investigagdes, bem como para as agdes penais e outras acdes a elas relacionadas.
Esses poderes deveriam incluir o poder de adotar medidas compulsérias para a requisicao de registros
mantidos por instituigdes financeiras, APNFDs e outras pessoas fisicas ou juridicas, bem como para a
busca de pessoas e propriedades, para a tomada de declaragdes de testemunhas, e para a busca e
obtengdo de provas.
Os paises deveriam assegurar que as autoridades competentes ao conduzirem investigagdo tenham
acesso a uma grande variedade de técnicas investigativas adequadas as investigacées de lavagem de
dinheiro, crimes antecedentes e financiamento do terrorismo. Tais técnicas incluem: operagbes
encobertas, interceptacdo de comunicagdes, acesso a sistemas computacionais e entrega controlada.
Além disso, os paises deveriam possuir mecanismos efetivos para identificar rapidamente se pessoas
fisicas ou juridicas sdo titulares ou controlam contas. Deveriam também possuir mecanismos para
garantir que as autoridades competentes tenham algum procedimento para identificar ativos sem
notificacgdo prévia do proprietdrio. Durante as investigagdes de lavagem de dinheiro, crimes
antecedentes e financiamento do terrorismo, as autoridades competentes deveriam poder solicitar
quaisquer informagdes relevantes a UIF”. (FATF-GAFI, 2012, p. 38)
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pouco importando “se isso se concretiza por meio de fio, radioeletricidade (como
€ 0 caso do celular), meios dépticos ou qualquer outro processo eletromagnético,
com uso ou nao da informatica”.

O ordenamento juridico ndo tem condicdes de prever todas as situacdes que
circundam as atividades cibernéticas. Bancos de dados s3ao detentores de uma
infinidade de informacdes sobre a vida das pessoas, armazenadas em um
ambiente virtual que deve estar a salvo da indevida ingeréncia de terceiros, sendo
necessario pensar esta nova realidade no sentido de se garantir o direito a
privacidade®.

Portanto, a Lei n® 9.296/1996 aplica-se nao apenas as comunicagdes
telefbnicas, mas também as comunicacdes havidas por meio telematico, restando
superado, principalmente apds a insercao do artigo 10, com a redacdo conferida
pela Lei n° 13.869, de 05.09.2019, o entendimento de que a legislagao nao
compreenderia as comunicagoes telematicas.

3 Requisitos previstos na Lei de Interceptacao Telefonica

Deve-se sempre ter presente que os elementos probatodrios a serem colhidos
por meio de um monitoramento telefonico/telematico ndo poderdao se constituir
em uma Unica prova a ser obtida durante o tramitar de uma agao penal. Tais
elementos constituem parte de todo o corpo probatdrio que se produzird no curso
da investigagao.

Assim, ausente qualquer desvalia juridico-probatéria no procedimento
adotado quando a acdo persecutdria do Estado for devidamente instaurada e
revestida de legitimidade eis que deve estar amparada em elementos probatdrios
licitamente obtidos.

A guestdo afeta ao levantamento do sigilo das comunicacdes telefénicas e
telematicas, como ja se destacou linhas acima, decorre da protecao constitucional
dispensada a privacidade, erigida a categoria de direito fundamental do cidadao a
teor do disposto no artigo 59, X, da Constituicao Federal, previsao esta que
objetiva proteger o cidadao da atuacdao indevida estatal, e até mesmo do

5> “No caso Online-Durchsuchungen, contudo, foi ressaltado que os computadores estao presentes em
todas as areas da vida moderna e sdo cada vez mais essenciais ao desenvolvimento da personalidade.
Todavia, a0 mesmo tempo em que criam novas oportunidades, também colocam em risco os seus
usuarios. Dessa forma, tendo em conta a possibilidade de busca e apreensdo remota de dados ja
armazenados, sem a necessidade, portanto, da apreensao do computador, a protegdo com base na
distingdo entre transmissdo e armazenamento passou a mostrar-se insuficiente. Diante dessa nova
realidade, adotou o Tribunal o conceito de sistema de tecnologia da informagdo como um sistema com
capacidade de conter dados técnicos a um ponto que fosse possivel ter conhecimento de uma
substancial parcela da vida de um individuo e nocdo significativa de sua personalidade. Com base nesse
conceito, assentou a Corte Constitucional que a confidencialidade e a integralidade dos sistemas de
tecnologia da informacdo configuram direito fundamental comparavel a inviolabilidade do domicilio. [...]
A decisdo da Corte Constitucional alema no caso Online-Durchsuchungen, ao conferir novos contornos
a garantia de protecdo ao direito de personalidade por meio de interpretacdo no sentido de que a
confidencialidade e a integralidade dos sistemas de tecnologia da informacdo configuram direito
fundamental comparavel a inviolabilidade do domicilio, compreendeu, de forma inovadora, o alcance
dessa garantia”. (MENDES; BRANCO, 2014, p. 565 e 569)
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particular, sob o palio da aplicacao horizontal dos direitos fundamentais, no ambito
de sua esfera pessoal.

O direito ora em estudo nao pode, contudo, ser interpretado como absoluto,
de modo a figurar como uma salvaguarda a praticas delitivas, podendo, por certo,
ceder diante do caso concreto quando aplicaveis aspectos atinentes a ponderacao
de interesses constitucionais em jogo.

Desta forma, ainda que se proteja a privacidade inerente ao cidadao,
justamente porque nao ha que se falar em direitos fundamentais absolutos,
mostra-se plenamente possivel o afastamento da protecao que recai sobre esse
interesse individual a fim de que prevaleca no caso concreto outro interesse,
também constitucionalmente valorizado, que, no mais das vezes, mostra-se
titularizado por uma coletividade ou por toda a sociedade.

Dentro de tal contexto, lancando mao da mencionada ponderacao de
interesses entre direitos com assento constitucional, mostra-se possivel o
afastamento do sigilo (protegido pelo direito fundamental a privacidade) nas
hipéteses em que se vislumbra a ocorréncia de pratica atentatdria que se constitua
na perpetracao de infragdes penais.

Alids, nota-se, por meio da leitura do comando inserto no artigo 5°, XII, da
Constituicao Federal, que tal ponderagao acabou sendo levada a efeito pelo préprio
Poder Constituinte Originario de 1988, que assentou a inviolabilidade do sigilo de
correspondéncia e das comunicacdes telegraficas, de dados e das comunicacdes
telefénicas, salvo, no ultimo caso, por ordem judicial e nos termos estabelecidos
em legislacao a ser editada com o desiderato de regulamentar o preceito
constitucional, exclusivamente para fins de investigacao criminal ou instrucao
processual penal.

A proposito, a expressao “ultimo caso”, prevista no preceito constitucional
ora em comento, refere-se tanto as comunicagdes telefénicas quanto as de dados,
porquanto o legislador constitucional empregou a conjungao “e”, tendo optado por
distinguir entre o sigilo da correspondéncia e o sigilo das outras modalidades de
comunicagao.

A interceptacdo telefonica e/ou telematica possui natureza cautelar, sendo
admitida para a coleta de indicios suficientes a propositura de acao penal (medida
cautelar preparatodria) ou no curso da instrugao penal (medida cautelar incidental),
nos casos em que haja apuragao de infracdao penal punida com pena de reclusao.

Coube ao artigo 2° da Lei n°® 9.296/1996 elencar os requisitos necessarios
para que a ordem judicial de interceptacdo seja valida, quais sejam, (i) haver
indicios razoaveis de autoria ou de participacdo em infragdo penal, (ii)
impossibilidade de obtencdo da prova por outros meios disponiveis previstos no
ordenamento e (iii) necessidade de que o fato investigado seja punido com pena
de reclusao, em evidente indicacao de aplicacdo do principio da proporcionalidade.

Como ndo poderia deixar de ser até mesmo porque o artigo 93, IX, da
Constituicdo Federal, assim o determina, o artigo 5° da Lei n® 9.296/1996 aduz
que a decisdao que determinar a interceptacdao deverda ser devidamente
fundamentada, sob pena de nulidade, indicando a forma de execucao da diligéncia,
que ndo podera exceder a quinze dias, renovavel por igual tempo uma vez
comprovada a imprescindibilidade da prova, aspecto que acabou sendo mitigado
pela jurisprudéncia que se formou sobre o tema.
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Importante salientar que nao se exige que a decisao deferitéria da medida
seja pormenorizada, com motivagdao exaustiva e minudente, porquanto se cuida
de procedimento cautelar em que o magistrado realiza um juizo sumario dos fatos
a ele apresentados na representacao policial. O provimento judicial que defere a
medida deve conter elementos suficientes a demonstrar a pertinéncia do pedido,
as razdes empregadas na motivagao judicial e o suporte legal do expediente.

O uso da técnica de fundamentacdo conhecida como per relationem
empregada quando do declinio de fundamentagao a respaldar o afastamento do
sigilo das comunicacges telefénicas e/ou telematicas é validamente admitido pela
jurisprudéncia dos Tribunais Superiores, valendo salientar que o artigo 93, IX, da
Constituicdao Federal, na redacdao dada pela Emenda Constitucional n® 45, de
30.12.2004, impde aos magistrados o dever de fundamentar todas as decisdes
proferidas sob pena de serem acoimadas de nulidade.

Todavia, importante ser dito que o Cdédigo de Processo Penal nao faz
exigéncias quanto ao estilo de expressao nem impde que o julgador se prolongue
na discussao de cada uma das linhas de argumentacgao tecidas pelas partes, mas
apenas que sejam fundamentadamente apreciadas todas as questdes controversas
passiveis de conhecimento pelo julgador naquela sede processual.

Em outras palavras, a concisao e a precisdao sao qualidades, e nao defeitos,
do provimento jurisdicional a ser exarado. Alias, o C. Supremo Tribunal Federal ja
sustentou que a obrigagdo prevista no artigo 93, IX, da Constituicao Federal, nao
imp0e que a decisdao seja exaustivamente fundamentada, sendao que o julgador
indique, de forma clara, as razdes de seu convencimento.

4 Possibilidades e limites

O procedimento de interceptacao telefonica/telematica deve ocorrer em sigilo
- sob pena de as investigagdes serem fadadas ao insucesso — a ser decretado pelo
magistrado, com contraditério diferido, a fim de se respeitar o direito a ampla
defesa e ao contraditorio.

O acesso a defesa deve ser autorizado ao final das interceptacdes e apds
devidamente documentadas no inquérito policial, conforme prescricao contida na
Sumula Vinculante n® 14 do Supremo Tribunal Federal. Todavia, o sigilo deve ser
mantido em face de terceiros, em observancia a presuncao de inocéncia do
investigado e também ao direito a privacidade e a seguranca da vitima, das
testemunhas e das pessoas que tenham mantido didlogos com a pessoa
investigada.

A fim de se resguardar a lisura do procedimento de interceptacao
telefOnica/telematica, o magistrado determina a expedicdo de oficios as
concessionarias de telefonia para que apontem o nome dos funcionadrios que
tiverem noticia da medida, bem como para que seja informado o nome do
responsavel pela sua operacionalizacdo. Deste modo, em eventual violacdo do
sigilo determinado nos artigos 8° e 10, ultima figura, ambos da Lei n®© 9.296/1996,
havera responsabilizacdo criminal.

O sigilo previsto neste artigo deve ser analisado em cotejo com o quanto
restou estabelecido apdés a Emenda n°® 45/2004, que alterou a redacao do artigo
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93, inciso IX, da CF, assegurando a possibilidade de nao ser obstada a divulgacao
pela imprensa de dados processuais, em fungao do interesse publico a informacao.

Este dispositivo constitucional, que consagrou o principio geral da publicidade
do processo, esta assim redigido:

Todos os julgamentos dos o6rgaos do Poder Judicidrio serdo publicos, e
fundamentadas todas as decisdes, sob pena de nulidade, podendo a lei limitar
a presenga, em determinados atos, as proprias partes e a seus advogados, ou
somente a estes, em casos nos quais a preservacao do direito a intimidade do
interessado no sigilo ndo prejudique o interesse publico a informacao.

Desse modo é preciso contemporizar o artigo 8° da lei ordinaria com este
preceito constitucional. O doutrinador Guilherme de Souza Nucci (2015, p. 527)
pondera que:

O magistrado, ao autorizar a interceptagao telefénica, deve sempre se
manifestar, claramente, quanto ao segredo de justica, do inquérito ou do
processo, apontando haver interesse publico ou garantia a intimidade alheia,
de modo fundamentado, com o fito de evitar o contraste com o direito a
informacdo, constitucionalmente assegurado, sopesando os direitos em
conflito. Em outras palavras, o sigilo previsto de maneira genérica para todos
0s casos de interceptagao telefénica no art. 8° da Lei 9.296/96 ndo € mais
suficiente para contrapor, ao menos diante dos 6rgdos de imprensa, o segredo
acerca da prova colhida (gravagao ou transcricdo), pois ha expressa norma
constitucional excetuando o sigilo quando envolver o direito a informagao.
Porém, fazendo-se uma interpretacao sistematica, é viavel deduzir que o juiz é
o responsavel pela ponderacdo e harmonizagdo dos principios constitucionais,
confrontando o direito a informagao ao interesse publico e, também, ao direito
a intimidade.

Conquanto a norma estampada no artigo 8° deva ser confrontada com o
interesse publico a informagao, em sendo caso de frontal violagdo a dignidade da
pessoa humana, a intimidade ou a privacidade de alguém deve ser assegurado o
sigilo.

Alids, ha que se tutelar a liberdade processual da pessoa, o respeito a
dignidade, que:

[...] € um valor-guia ndo apenas dos direitos fundamentais, mas de toda a
ordem juridica (constitucional e infraconstitucional), razdo pela qual para
muitos se justifica plenamente sua caracterizagdo como principio constitucional
de maior hierarquia axiolégica-valorativa. (LOPES JUNIOR, 2014, p. 47)

Caberd ao juiz efetivar a ponderacdao entre os valores em conflito. Neste
sentido, Guilherme de Souza Nucci (2015, p. 527) destaca que:

O disposto no art. 8° da Lei 9.296/96 ndo pode ter validade automatica,
merecendo validagdo pelo juiz, de maneira fundamentada, como forma a evitar
o acesso da imprensa a prova colhida por interceptacdo telefonica, em
decorréncia do interesse publico a informacdo. Este deve ceder quando a
intimidade de alguém, acaso violada pela divulgagdo da noticia pelos meios de
comunicagdo, tornar-se seriamente atingida. Valera, em nosso entendimento,
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neste caso, o principio da proporcionalidade. Nem toda conversa captada, em
qualquer investigacdo ou processo, deixara de ser divulgada simplesmente
porque a Lei 9.296/96 assegurou a sua mantenca em sigilo. Nem toda
divulgacdo de conversa provoca, necessariamente, sério dano a reputagdo
alheia, motivo pelo qual, nesse cenario, a intimidade deve ceder ao interesse
publico a informacao.

As possibilidades e os limites da utilizagdo das interceptacdes telefonicas e
telematicas, como destacado, encontram previsao na lei de regéncia e sao
balizadas pelos principios constitucionais.

A razdo de ser do emprego de tais métodos de investigacdo foi a identificacdo
de que a criminalidade passou a se valer de furtivos e intrincados comportamentos
com o escopo de ludibriar a Administragao da Justica. Houve necessidade de os
orgdos de persecucdo penal aparelharem-se e terem a sua disposicao mecanismos
habeis para contrapor tal modo de agir a fim de assegurar a manutencao do bem-
estar social pela busca da verdade real para o desvendamento de condutas
criminosas.

5 Conclusoes

O processo penal, por certo, € uma limitacdo ao exercicio do poder estatal e
as restricdes ao poder de punir sdo seguramente instituidas em favor do réu, no
entanto, na eficaz busca da verdade, aos 6rgaos de persecucao penal devem ser
assegurados mecanismos para fazer frente a criminalidade, notadamente a
gestada em ambientes de associagdes ou organizagdes criminosas, bem como
aquela existente no ambito das corporagodes.

O interesse de agir, no ambito do processo penal, traduz-se,
primordialmente, na utilidade do provimento judicial, que devera ser apto a
concretizar as diversas finalidades da jurisdicdao, sendo evidente as dificuldades
dos 6rgdos de persecucdo penal em elucidar crimes dada a dificuldade de se obter
provas em virtude da lei do siléncio que vigora entre os criminosos. Neste sentido
sao os ensinamentos de Eugénio Pacelli de Oliveira (2017, p. 112):

No ambito especifico do processo penal, entretanto (e o mesmo ocorre no
processo civil, como um verdadeiro plus ao conceito de interesse), desloca-se
para o interesse de agir a preocupacdo com a efetividade do processo, de modo
a ser possivel afirmar que este, enquanto instrumento da jurisdicdo, deve
apresentar, em juizo prévio e necessariamente anterior, um minimo de
viabilidade de satisfacdo futura da pretensdo que informa o seu contetido. E
dizer: sob perspectiva de sua efetividade, o processo deve mostrar-se, desde
a sua instauracdo, apto a realizar os diversos escopos da jurisdigdo, isto &,
revelar-se util. Por isso, fala-se em interesse-utilidade.

Entdo, a partir destes elementos estruturantes, tem-se que a prova, direta e
indireta, obtida a partir de um procedimento de interceptacdo telefonica ou
telematica, deve se apresentar suficiente para o limiar da Acdo penal, desde que
devidamente respaldada em outros elementos trazidos aos autos para colmatar a
presenca da materialidade dos tipos imputados e indicios de autoria dos agentes
criminosos.
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A atuacdo do Poder Judiciario deve ser legitima e criteriosa, estabelecendo o
adequado cotejo dos dados trazidos nas representacdes das autoridades policiais
para inicio e prorrogacdo de procedimentos de interceptacdo telefénica e
telematica, apos o parecer fornecido pelo Ministério Publico Federal, para aferir a
pertinéncia ou nao das solicitacdes dos 6rgaos de persecucdo penal e se chegar ao
fato criminoso.

Assim, as decisoes judiciais lastreadas na Constituicao Federal e nas leis
infraconstitucionais devem cuidar para que pretensoes individuais coincidam com
os interesses da coletividade, de modo que havendo incompatibilidade, devem ser
acolhidas tais medidas cautelares a fim de se assegurar o interesse social difuso
consubstanciado na seguranca de todos e em ultima instancia assegurar a propria
sobrevivéncia estatal, sem se descuidar da ponderacao com os demais direitos
fundamentais.

Portanto, nestes casos, monitorar tem fungdo de protecdao social para tutela
de bens juridicos essenciais, resguardando a preservacdo da intimidade até onde
nao colida com o interesse publico cuja protecdo se impde, de molde que os
magistrados criminais devem balancear os preceitos da Constituicao e das leis que
regem a questdo, nao podendo se omitirem com justificativas que contemplam e
reforcam direitos e deveres de uma parte em detrimento de toda a coletividade.
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