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Introducao

O compartilhamento de dados pessoais (ou, uso comparti-
lhado de dados) é definido pela LGPD como sendo a comu-
nicagdo, difusdo, transferéncia internacional, interconexdo de
dados pessoais ou tratamento compartilhado de bancos de
dados pessoais.

Como em qualquer outra etapa do tratamento de dados pes-
soais, no compartiihamento devem ser obedecidos os principios
da LGPD previstos no artigo 6° e os direitos dos titulares.

Pessoas juridicas de direito privado, como as Entidades Fe-
chadas de Previdéncia Complementar (EFPC’s), enquanto
controladoras, s6 podem compartilhar dados pessoais quan-
do estiverem fundamentadas em uma hipotese (base Iegol)
que justifique o compartilhamento.

Para auxiliar o segmento em relacdo a interpretacdo da le-
gislacdo de protecdo de dados vigente no pais, o presente
material apresenta casos concretos ocorridos no cotidiano
das entidades fechadas de previdéncia complementar, onde
acontece o compartilhamento de dados pessoais, com reco-
mendacdes relacionadas a esse tipo de tratamento de dados.

1 - Inciso do art 5° da Lei 13.709/2018: “comunicagdo, difusdo, transfe-
réncia internacional, interconexdo de dados pessoaqis ou tratamento
compartilhado de bancos de dados pessoais por 6rgdos e entidades
pUblicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizagdo especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes
puUblicos, ou entre entes privados.”
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Hipoteses para o Tratamento de
Dados (Bases Legais)

A LGPD, em seu artigo 7°, define que o tratamento de VI. Para o exercicio regular de direitos em processo
dados pessoais comuns (n&o sensiveis), incluido o com- judicial, administrativo ou arbitral, esse Ultimo nos
partilhamento, somente poderd ser realizado nas se- termos da Lei n° 9.307, de 23 de setembro de 1996
guintes hipéteses (bases legais)= (Lei de Arbitragem);

I. Consentimento do titular; VII. Para a protec¢do da vida ou da incolumidade fisica

. . . do titular ou de terceiros;
Il. Para o cumprimento de obrigacdo legal ou regu-

latéria pelo controlador; VIIl. Para a tutela da sadde, exclusivamente, em proce-
dimento realizado por profissionais de salde, ser-

lll. Pela administragdo publica, para o tratamento e vigos de salde ou autoridade sanitdric;

uso compartilhado de dados necessdarios d execu-

cdo de politicas publicas previstas em leis e requ- IX. Quando necessdrio para atender aos interesses
lamentos ou respaldadas em contratos, convénios legitimos do controlador ou de terceiros, exceto no
ou instrumentos congéneres; caso de prevalecerem direitos e liberdades funda-

mentais do titular que exijam a prote¢do dos dados

IV. Para arealizagdo de estudos por 6rgdo de pesqui- pessoais; ou

sq, garantida, sempre que possivel, a anonimiza-
¢cdo dos dados pessoais; X. Para a protecdo do crédito, inclusive quanto ao dis-

- . posto na legislacdo pertinente.
V. Quando necessdrio para a execugdo de contrato

ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do
titular dos dados;

2 - Algumas bases legais previstas na lei sdo especificas para outros segmentos como a Administragdo Publica (incisos lll e IV) e profis-

sionais de salde, servicos de salde ou autoridade sanitdria (VIII).
Compartilhamento de Dados | 7



Outro fator de atencdo é que ao compartilhar os dados
com terceiros, os Agentes de Tratamento podem atu-
ar como Controladores, Operadores ou Controladores
Conjuntos e para cada uma dessas hipdteses deverdo
estar atentos ds respectivas responsabilidades. Sobre o
assunto, a Autoridade Nacional de Protecdo de Dados
langou o Guia Orientativo para Definicbes dos Agentes
de Tratamento de Dados Pessoais e do Encarregado, o
qual apresenta orientacdes sobre as definicdes que po-
derdo auxiliar no entendimento pratico desses papéis:.

Quando as entidades fechadas atuarem como Contro-
ladores devem observar inUmeros cuidados em relagdo
aos terceiros com os quais os dados serdo compartilha-
dos, uma vez que d responsabilizagdo pelos dados do
titular & em um primeiro aspecto, uma responsabilidade
do Controlador.

Além das bases legais previstas no artigo 7°, a lei tam-
bém apresenta um rol especifico de hipbdteses legais
para o tratamento de dados sensiveis no artigo 11, sobre
as quais os Controladores deverdo estar atentos, con-
forme esclarecimentos do capitulo: Compartilhamento
de Dados Pessoais Sensiveis desse documento.

3 - Link para o Guia Orientativo Para Definigdes dos Agentes de Tratamento e do Encarregado:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
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https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf

Direitos do Titular em Rela¢éo ao
Compartilhamento de seus Dados

A Lei Geral de Protecdo de Dados Pessodis estabelece
um rol de direitos aos titulares de dados, previstos nos
artigos 18 e 20 e que deverdo ser atendidos pelos Con-
troladores, inclusive pelas Entidades Fechadas de Pre-
vidéncia Complementar.

Especificamente quanto ao compartilhamento de dados
pessoais, o inciso VIl do artigo 18 prevé que o titular de
dados terd o direito d informagdo das entidades publi-
cas e privadas com as quais o controlador realizou uso
compartilhado de dados.

Tendo em vista a obrigagdo prevista na legislagdo, cabe
as entidades elaborarem um mapeamento de dados
capaz de oportunizar a identificagdo sobre as entidades,
de natureza publica e privada, que compartilha dados
pessodis em seus processos, objetivando atender ds re-
quisicoes de direitos dos titulares.




Compartilhamento de Dados
Pessodis Sensiveis

O compartilhamento de dados pessoais sensiveis, as-
sim como o de criangas e adolescentes, deve receber
especial atengdo dos Controladores de dados pessoais.

E recomenddvel optar pela protecéo dos dados no
compartilhamento, por meio da utilizagdo de medidas
técnicas capazes de proteger os dados, como uso da
criptografia, anonimizagao (sempre que possivel), pseu-
donimizagdo e outras formas de proteger as informagdes.

A LGPD prevé que é vedado aos Controladores a comuni-
cacdo ou o compartilhamento de dados pessoais sensi-
veis referentes d sadde com o objetivo de obter vantagem
econdmica. Entretanto, o compartilhamento pode ser feito
em casos de prestacdo de servigos de salde, assisténcia
farmacéutica e de assisténcia a sadde, exceto para fins
de exercicio do direito a portabilidade ou para transagodes
financeiras referentes aos servigos de saude.
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Ainda que tais previsdes sejam direcionadas aos segmen-
tos especificos dos setores de saude, elas evidenciam que
os dados sensiveis estardo sob especial atengéo da ANPD,
havendo inclusive a previsdo, no § 3° do art. 11, de que a
comunicagdo ou o uso compartilhado de dados pessoais
sensiveis entre controladores com objetivo de obter van-
tagem econdmica poderd ser objeto de vedagdo ou de
regulamentagdo por parte da Autoridade Nacional, ouvi-
dos os 6rgdos setoriais do Poder PUblico.
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Exemplos de Utilizagdo das Bases Legais
Previstas para o Compartilhamento dos

Dados Pessodis

S&o muitas as situagdes em que o compartilihamento de
dados pessoais serd necessario para as atividades das
EFPC’s na condi¢cdo de Controladoras.

Independentemente da base legal a ser utilizada, de-
verdo ser observados os principios previstos no artigo
6° da LGPD, como a utilizagdo para atender finalidades
especificas, pré-estabelecidas, informadas, com a utili-
zagdo dos dados necessdrios e de maneira segura.

Além dessas questdes, o compartilihamento dos dados
pessoais deve ser sempre documentado, especialmen-
te no que se refere a base legal que sustentou o envio
das informagdes, além de ser necessdario o registro nos
contratos entre os agentes de tratamento de qual é a
condi¢cdo de cada um na relagdo de compartilhamento
(de Controlador, de Operador ou condi¢éo de Co-Con-
trole entre as partes).

A seguir, ser@o apresentados alguns exemplos envol-
vendo diferentes bases legais previstas na LGPD utiliza-
das no cotidiano das entidades fechadas de previdéncia
complementar:

OBRIGAGAO LEGAL

DEFINICAO: Nesta hipotese, o compartilhamento é justi-
ficado por exigéncias de leis ou de regulamentagdo em
vigor:

e EXEMPLO 1: Para o cumprimento de obrigacdes do
BACEN/COAF, Receita Federal do Brasil e PREVIC,

e EXEMPLO 2: Para possibilitar a Auditoria do Patroci-
nador, pelo que prevé os artigos 25, da Lei Comple-
mentar 108/2001 e o §2°, do art 41, da Lei Comple-
mentar 109/2001. E recomendavel que seja avaliada
junto aos auditores a possibilidade de os dados
pessodis serem anonimizados, antes de serem
compartilhados.

CONTRATOS, CONVENIOS OU INSTRUMENTOS
CONGENERES

DEFINICAO: Nesta hipotese, o compartilhamento é justi-
ficado para a execugdo de uma obrigagdo prevista em
contrato, convénios ou instrumentos congéneres do qual
seja parte o titular.

Compartilhamento de Dados | 11



* EXEMPLO 1: Compartilhamento de dados pessoais
de titular com um operador que presta servicos de
recursos humanos para a entidade (para cumpri-
mento do contrato de trabalho).

e EXEMPLO 2: Para cumprimento do contrato previ-
dencidrio.

LEGITIMO INTERESSE DO CONTROLADOR OU TERCEIRO

DEFINICAO: Nesta hipotese, o compartilhamento pode
ser justificado pela base legal mais flexivel prevista na
lei, quando o Controlador realiza o tratamento em virtu-
de de um interesse legitimo da entidade ou de terceiros.
No caso de interesse do Controlador, por exemplo, a lei
prevé expressamente a hipdtese de apoio ou promogao
de suas atividades ou para a protecdo em relagdo ao
titular, em prestacgdo de servigos que o beneficiem ou
para proteger o titular. Por outro lado, pode ser interesse
de terceiros, como a sociedade em geral, no sentido de
que o plano tenha sélidas bases e ndo gere riscos pre-
videncidrios de larga escala aos titulares. A utilizagdo
dessa base legal exige uma andlise aprofundada para
avaliagdo dos interesses do controlador/terceiros e os
direitos do titular (balanceamento de interesses), de-
vendo estar garantido que os direitos e liberdades fun-
damentais estar@o preservados. SGo exemplos claros as
seguintes situacgodes:

* EXEMPLO 1: Estudos para a contratagéo de um se-
guro de vida em grupo para os titulares.

 EXEMPLO 2: Estudos atuariais que visem tomadas
de decisbdes estratégicas por parte do patrocina-
dor/Instituidor ou da Entidade.

PONTO DE ATENCAO: O legitimo interesse deve ser acom-
panhado de teste de ponderacao (Legitimate Interests
Assessment — LIA) e do Relatério de Impacto & Protecdo
de Dados Pessoais (RIPD - avaliagéo de eventuais pre-
juizos ao titular).

TESTE DE PONDERAGAO (LIA- LEGITIMATE INTERESTS
ASSESSMENT)

Documento que deve ser preenchido sempre que o con-
trolador e/ou terceiro optar por justificar o compartilha-
mento de dados pessoais na base legal do Legitimo In-
teresse. Ele deverd abordar itens como:

» Descricdo e verificagcdo sobre qual o real interesse
da entidade em tratar os dados, para verificar se
este é legitimo, ou sejq, licito, adequado e propor-
cional;

e Situacdo Concreta;
* Necessidade;

e Minimizagdo;

Compartilhamento de Dados | 12




Avaliagd@o quanto d existéncia de outros tipos de
dados menos intrusivos, que estejam disponiveis
ao Controlador, e que possam ser utilizados para
atingir as mesmas finalidades;

Impacto para o negbécio caso ndo ocorra referido
compartilhamento;

Andlise da compatibilidade do tratamento realiza-
do com a expectativa do titular;

Verificagdo quanto a supress@o de algum direito
bdsico do titular do dado, como direito de acesso,
retificagdo e cancelamento;

Medidas e instrumentos empregados para garantir
o cumprimento dos direitos dos titulares dos dados,
de modo a evitar que seus dados sejam eventual-
mente utilizados de forma indevida;

Transparéncia quando do tratamento dos dados
do titular;

Mecanismos de oposicdo (opt-out);
Excluséo/prazo de retencdo;
Existéncia de Operadores no processo;

Andlise da adoc¢do das possiveis medidas para mi-
tigar os riscos, por exemplo, anonimizagdo, pseu-
donimizagdo, controle de acesso aos dados;

e Conclusdo pela aprovacdo ou reprovacdo no teste
(avaliag@o do DPO). A reprovagéo em qualguer das
fases do teste de ponderacdo, inviabiliza a utiliza-
cdo da base legal do Legitimo Interesse.

Relatério de Impacto a Protegdo de Dados Pessoais
(RIPD)

O Relatério de Impacto & Protecdo de Dados Pessoais é
uma documentagdo do controlador que contém a des-
cric@o dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direi-
tos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacdo de risco, conforme previsdo
do inciso VI, do art. 5° da LGPD. Ele também & menciona-
do expressamente no paragrafo 3° do art. 10° como um
documento que a autoridade podera solicitar quando
a base legal para o tratamento de dados for o Legiti-
mo Interesse. Assim, € recomendadvel sua elaboragdo
com todos os requisitos previstos na legislagdo, devendo
abordar itens como:

* |dentificacdo da Necessidade de Tratamento.
» Descri¢do do Processo de Tratamento de Dados.

» Descric@o dos Compartiihamentos dos Dados Pesso-
ais com Outros Agentes o Processo, com Descri¢cdio
dos Fluxos.

« Descrig@o do Ambito do Tratamento dos Dados
Pessoais.

Compartilhamento de Dados | 13



Descricdo do Contexto do Processamento.

Descri¢g@o dos Objetivos do Tratamento dos Dados
Pessoais.

Consideracdes sobre Consulta as Partes Interessa-
das Relevantes, incluindo Relatério com a manifes-
tagcdo do Operador de Dados com a sua avaliagdo.

Andlise da Necessidade X Proporcionalidade.

Identificacdo e Avaliagdo de Riscos do Tratamento.

Medidas de Mitigacdo de Riscos.

Compartilhamento de Dados |
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Compartilhamento de Dados Pessoadis
com outros Controladores

O compartilhamento de dados pessoais com um outro
controlador, tal como uma seguradora, ou prestadora
de servigo de atencdo primdaria a saude (APS), caracteri-
zam a controladoria conjunta, e devem ser previstos em
contratos/aditivos contratuais que abordem o seguinte:

Base legal onde se enquadre o tratamento dos da-
dos pessoais previsto no contrato/aditivo;

Previs@o de comunicagdo imediata e colaboragdo
entre as partes em casos de solicitacdo de um ti-
tular de dados cujo atendimento envolva as duas
partes;

Atribuicdes de responsabilidades no tratamento de
incidentes de seguranca, envolvendo investigacdo
de causas e consequéncias, além de pagamentos
de despesas/custos;

Colaboracdo entre as partes na elaboragéo de re-
latérios de impacto a protecdo de dados pessoais
(RIPD) e demandas de autoridades competentes,
exclusivamente em relagdo aos servigos contrata-
dos, quando couber;

Prazo de registro e retencdo dos dados pessoais;

Definigdes quanto a exclusd@o e devolugdo dos da-
dos pessodais;

Comunicagdo imediata em casos de investigagdo
no dmbito dos servigos prestados;

Indenizacgéo por perdas, danos, multas, derivadas
do n&o cumprimento do previsto em contrato/adi-
tivos ou da LGPD de forma geral;

Adocdo de medidas de seguranga, técnicas e ad-
ministrativas aptas a proteger os Dados Pessoais
da ocorréncia de Incidentes de seguranca;

Monitoramento e responsabilizagdo por emprega-
dos, consultores e terceiros contratados em geral,
especialmente aqueles que estejam agindo em
nome das Partes e/ou envolvidos na execucdo do
Contrato;

Admissdo de novos controladores;

Admissdo de operadores;

Compartilhamento de Dados | 15



o Comprometimento quanto & criagdo de estrutura e 0
para atendimento dos titulares, bem como nome- e
acdo do DPO; ]

- Possibilidade de resciséo contratual por e/ou multa
conta de infragcbes a LGPD;

» Definicdo clara das responsabilidades, tendo em
vista o disposto no inciso Il, do art. 42.
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Compartilhamento de Dados Pessoadis
com Operadores

O compartilhamento de dados com um operador de
dados, tal como um prestador de servigos de recursos
humanos, armazenamento de dados em nuvem, deve
prever contratos/aditivos contratuais que abordem
itens, tais como:

O papel a ser desempenhado pelo Operador como
agente de tratamento de dados pessoais, isto é, de
Operador, conforme orientagdes do Controlador;

O tratamento de dados que o Operador procederg,
definindo suas responsabilidades quanto & LGPD;

Previs@o de que o Controlador informe ao Opera-
dor, no menor tempo possivel, sobre qualquer ocor-
réncia relativa aos dados pessoais sob tratamento,
tais como: revogagdo de consentimento geral ou
especifico, pedidos de anonimizagdo ou eliminagdo
e atualizagdes, dentre outros;

Previs@o de que Operador informe ao Controlador
imediatamente (ou assim que tomar conhecimento),
sobre a ocorréncia de incidente de seguranga com
dados pessoais, juntamente com todas as medidas
adotadas para mitigar os riscos e proteger os dados
pessodis que forma compartilhados;

Garantia de que o Operador ndo tem o poder de
decis@o quanto ao tratamento dos dados pessoais
recebidos;

Responsabilizacdo quanto aos terceiros com quem
sejam compartilhados os dados pessoais para
cumprimento do escopo da contratagdo;

Devolucdo dos dados pessoais compartilhados
para cumprimento do contrato, bem como sus-
pensdo do acesso a sistemas informatizados que
contenham dados, por exemplo;

Que tipo e categoria de dados pessoais sdo tratados;

Medidas de seguranca adotadas minimamente
pelo Operador;

Fornecer informacgdes eventualmente solicitadas
pela ANPD;

Proibicdo de cessdo dos servigos contratados
(prestados pelo Operador);

Previs@o de Auditoria por parte do Controlador;

Compartilhamento de Dados | 17



Transferéncias Internacionais

As transferéncias internacionais séo uma espécie de
compartilhamento de dados pessoais. Ela se caracteri-
zard sempre que um dado é enviado, armazenado, ou
acessado de um pais ou organismo internacional es-
trangeiro. Elas deverdo ser realizadas de acordo com
as exigéncias previstas nos artigos 33 a 36 da LGPD, que
restringem essas transferéncias de forma a assegurar
protecdo de dados pessoais, independentemente do
pais para onde as informagdées forem transferidas.

De acordo com o artigo 33 da LGPD, os mecanismos de
transferéncias de dados pessoadis para paises ou orga-
nismos estrangeiros sdo os seguintes:

1. Adequacdo (para paises ou organismos interna-
cionais que proporcionem grau de protecdo de
dados pessoais adequado ao previsto nesta Lei).

2. Clausulas Especificas (cl@usulas contratuais espe-
cificas para determinada transferéncia).

3. Cldusulas-padrdo contratuais da ANPD.
4. Normas Corporativas Globais.

5. Selos certificagdes e cédigos de conduta regular-
mente emitidos.

6. Cooperacdo Internacional (quando a transferén-
cia for necessaria para a cooperacdo juridica in-

ternacional entre érgd&os publicos de inteligéncia,
de investigacdo e de persecucdo, de acordo com
os instrumentos de direito internacional).

7. Vida e Integridade Fisica (quando a transferéncia
for necessaria para a protecdo da vida ou da inco-
lumidade fisica do titular ou de terceiro).

8. Autorizagd@o da ANPD.

9. Politicas publicas (quando a transferéncia for ne-
cessdaria para a execugdo de politica publica ou
atribui¢do legal do servigo publico, sendo dada pu-
blicidade nos termos do inciso | do caput do art. 23
da Lei).

10.Consentimento (quando o titular tiver fornecido o
seu consentimento especifico e em destaque para
a transferéncia, com informagdo prévia sobre o ca-
rater internacional da operagdo, distinguindo cla-
ramente esta de outras finalidades).

11. Obrigac¢do legal, execugdo de contratos e exercicio
regular de direitos.

O tema merece regulamentagdo especifica da ANPD,
sobre os mecanismos especificos previstos na lei para
que as transferéncias internacionais ocorram.
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Conclusoes

O compartilhamento de dados com ampadro nas
bases legais previstas na LGPD depende da andlise
de diversos fatores, como o cumprimento dos prin-
cipios previstos no artigo 6°, a devida documen-
tacdo interna (mapeamento de dados) e externa
(contratual, quando couber) cabendo as entidades
fechadas de previdéncia complementar adotarem
todos os meios para o cumprimento da legislagéo
e mitigagdo dos riscos relacionados.

Independentemente do compartiihamento de da-
dos com terceiros, as responsabilidades pelo tra-
tamento de dados dos titulares tratados s@o pre-
dominantemente do Controlador. Por esta razdo,
entidades fechadas de previdéncia complemen-
tar, gquando atuarem como Controladoras, devem
adotar medidas técnicas, procedimentais e docu-
mentais capazes de evidenciar o cuidado com a
privacidade e protecdo de dados pessoais sob a
sua responsabilidade quando eles forem compar-
tilhados com terceiros.

Cabe ao Encarregado de Dados (DPO) orientar os fun-
ciondrios e os contratados da entidade a respeito das
praticas a serem tomadas em relagdo a protegdo de
dados pessoais, sendo que decisdes estratégicas re-
lativas ao compartilhamento dos dados pessoais e a
definicdo do “apetite” aos riscos relacionados & LGPD
s@o de responsabilidade da Alta Diregdo.
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NA DUVIDA: CONSULTE O SEU DPO

O referido texto foi baseado no entendimento do gru-
po referente a Lei 13.709/2018 - LGPD. Entretanto, as en-
tidades deverdo observar outros normativos que lhes
couber bem como acompanhar as regulamentagées e
instrugcbes da Autoridade de Protecdo de Dados — ANPD
sobre o tema.
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